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or muitos anos, soldados, pesquisadores

militares, tedricos e escritores discutiram a

necessidade de que os modelos de processo de-
cisorio e de planejamento do Exército levem em conta
a complexidade. A doutrina do Exército sobre a Arte
Operacional, por exemplo, incorpora formas criativas
para administrar efetivamente as forgas militares como
parte de situagbes complexas. Segundo a Publicacéo de
Referéncia Doutrinaria do Exército 3-0 (ADRP 3-0),
a Arte Operacional € uma abordagem cognitiva para
desenvolver estratégias, campanhas e operagdes que
tentam levar em conta as relagdes complexas entre
acOes taticas e objetivos estratégicosl. Os comandantes
e 0s estados-maiores podem usar essa abordagem para
visualizar e compreender um ambiente operacional
complexo. ——
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Comandantes e estados-maiores
usam sistemas de informac@es para apoiar um enten-
dimento compartilhado. Supostamente, os sistemas
de informacdes estruturados para apoiar o Comando

de Missd@o ajudam o comandante e seu estado-maior a
visualizar seu ambiente operacional por meio da coleta,
organizacdo e disseminacdo de informacdes. No en-
tanto, no esforco de obter mais e mais informacgdes por
meio da tecnologia, temos incrementado a complexida-
de das operacOes militares mais do que temos melho-
rado nossa capacidade de entender o que se passa no
campo de batalha. A crescente complexidade .
— que foi produzida por n6s— aumenta /
o risco de fracasso catastrofico durante
qualquer missdo, independentemente
da abordagem utilizada pelo coman-
dante para entender a situagéo.
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Um A330-203 F-G-
ZCP aterrissa no
Aeroporto Charles
de Gaulle, em Paris,
28 Mar07. O avido
caiu durante o Voo
447 da Air France.

(Pawel Kierzkowski)

Sistemas de
Comando de
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Este artigo descreve 0
emprego de sistemas de
informacgdes do Exército no




contexto da Arte Operacional e da complexidade das
operacdes militares. A discussdo usa a frase sistemas de
Comando de Mlissao (plural) como é utilizada comu-
mente — para referir-se aos sistemas de informacgdes
que apoiam o Comando de Missdo. A doutrina do
Exército na ADRP 6-0, porém, usa o termo sistema de
Comando de Missao (singular) para incluir pessoal, re-
des, sistemas de informacdes, processos, procedimentos,
instalacdes e equipamento2. Em termos doutrinarios,
um sistema de informagGes consiste em equipamento que
coleta, processa, armazena e dissemina informagdes,
incluindo hardware, software, comunicag@es, politicas
adotadas e procedimentos3. Além disso, para fins desta
discusséo, as distincdes feitas pela doutrina entre dado e
informag&o sdo insignificantes.

Os sistemas de Comando de Misséo reunidos para
apoiar uma operacgao formam um complexo sistema
de sistemas semelhante, até certo ponto, aos sistemas de
informagdes complexos usados por grandes avides
comerciais. Os comandantes das operacdes do Exército
e 0s pilotos desses avides precisam gerenciar grandes
quantidades de dados e informagdes fornecidas por
seus sistemas de informacdes. O desastre do voo 447 da
Air France (AF) prové um estudo de caso que mos- tra
como a complexidade, emergindo de sistemas de
informagdes planejados para apoiar as operagdes, pode
contribuir para um fracasso catastrofico.

Informacéo Demais

Em 1 de junho de 2009, o voo AF 447, do Rio de
Janeiro para Paris, caiu no sul do Oceano Atlantico, ma-
tando todos a bordo. O relatorio final da queda, publi-
cado em 2012, atribuiu a causa da queda a uma série de
eventos e situacdes que incluiam deficiéncias no treina-
mento, falhas de equipamento, problemas processuais e
erros humanos4. Embora o avido fosse equipado com sis-
temas de seguranga eletrénicos atualizados, as informa-
¢Oes fornecidas — algumas incorretas — confundiram
atripulacéo. Eles ndo entenderam sua situacao, e seus
comportamentos e decises levaram a queda.

Segundo o autor Andrew Zolli, o uso de muitos
sistemas de seguranca em avifes — e em qualquer tipo
de operagdes — aumenta a complexidade como um
todo até que os sistemas de seguranca tornam-se fontes
de riscob. O nimero de interagOes potenciais entre 0s
sistemas aumenta tanto, que as informagdes tornam-se
incontrolaveis e imprevisiveis. Os autores J.M. Carlson e

John Doyle descrevem como sistemas complexos, sejam
naturais ou artificiais, podem ser “fortes, mas frageis”
porque séo fortes em gerenciar o que é esperado, mas
frageis quando enfrentados com um cenario inesperado,
onde aparece uma série de pequenas falhas ou proble-
mas ou, ainda, uma falha no desenho industrial, de
fabricacéo ou de manutencéo®.
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A tripulacédo da Air France
experimentou... um tipo

de avalanche de dados...

N&o puderam analisar tudo
efetivamente e perderam suas
vidas.

Desde que Clausewitz descreveu como uma fric- ¢ao
inerente a guerra faz com que até as tarefas mais simples
tornem-se dificeis, comandantes militares tém buscado a
certeza no campo de batalha, como um meio para obter
avitdrial. Conseguir a certeza depende, em parte, da
aquisicdo das informag@es necessarias para tomar
decistes, ndo sendo surpresa de que as Forgas Armadas
tém buscado coletar o maior nimero de dados e de
informagBes em seus métodos de planejamento e
tomada de decisdo. A doutrina do Exército codificou
uma abordagem para o processo decisorio, pela primeira
vez, em 1932. Desde entdo, a doutrina evoluiu conside-
ravelmente, aumentando o nimero de variaveis, bem
como a complexidade dos processos. Hoje, 0 Exército
tem seu processo operacional e processos de planejamento
subordinados conhecidos como a metodologia de design
do Exército, o processo decisorio militar e os procedimentos
de lideranca de tropas. As operagdes sdo consideradas
tdo complexas que a doutrina ndo preveé utilizar um
modelo Unico para todos 0s casos do processo decisorio;
é esperado que os comandantes escolham um processo
ou processos apropriados para sua situacéo. A Arte
Operacional serve como uma abordagem abrangente
que foi concebida para ajudar comandantes a entender
situacBes complexas e integrar muitas variaveis nos
niveis tatico e operacional.
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Complexidade Demais

A teoria da complexidade é um termo abrangente que
refere-se ao estudos de organiza¢Ges como siste- mas
adaptaveis complexos que precisam ser capazes de
receber e adaptar-se ao feedback. Em principio, a Arte
Operacional incorporaa adaptabilidade. Segundo a
ADRP 3-0, “0s comandantes buscam atingir os objeti-
vos estratégicos por meio de a¢es taticas. Combinam
suas habilidades, conhecimento, experiéncia e juizo
para superar a ambiguidade e complexidades do am-
biente operacional complexo, incerto e sempre mutavel
para melhor compreender o problema ou os problemas
que se apresentam. A Arte Operacional [...] integra 0s
fins, 0s métodos e os meios, enquanto leva em conside-
ragao o risco”s.

As decisdes dependem do entendimento, o qual
depende da informacéo que, por suavez, depende dos
dados e da analise dos mesmos.
Conforme a tecnologia evolui, 0
Exército explora varios meios para
prover informagdes relevantes e
oportunas ao comandante e ao
estado-maior. Por exemplo: no
Vietnd o Exército usava helicop-
teros para o comando e controle
aerotransportadod. A partir dos
anos 80, o Exército comecou a in-
corporar tecnologia de informacdes
e redes de computadores.

Os sistemas de Comando de
Missdo sdo uma consolidagdo de
redes de computadores, sistemas
de sensores, redes radio e comu-
nicagdes por satélite. Os esforcos
recentes da comunidade dos
sistemas de Comando de Miss&o
(referindo a todos os criadores, usuarios e interessados
dossistemas de informac@es do Exército) concentra-
ram-se em aumentar as redes de sensores e de coleta
e 0 seu compartilhamento de informagdes horizontal
e verticalmente. Conforme ossistemas e redes cresce-
ram em tamanho e capacidade, também aumentaram
em complexidade. Por exemplo, um sistema principal
que apoia 0 Comando de Missdo é conhecido como o
Posto de Comando do Futuro (Command Post of the
Future — CPOF). Essa complexa rede de computa-
dores abrange mais de nove redes subordinadas, cada

COMPLEXIDADE DAS OPERAGOES

uma comsua propria rede de sensores ou de coletal0.
Pode-se argumentar que 0 CPOF é um sistema-de-
sis- temas complexo por si proprio. No entanto, é
apenas uma pequena parte de qualquer arquitetura
geral
de sistemas de apoio do Comando de Missédo — e 0s
sistemas se diferenciam por cada missdo, porque cada
comandante escolhe e emprega 0s sistemas com base
na missao.

A complexidade introduzida por tais sistemas ndo
é limitada pela sua estrutura fisica. Acrescenta-se a
complexidade enfrentada pelos comandantes devido
ao volume dos dados e informag@es que proporcionam.
Rotineiramente, o Exército usa sistemas de informa-
¢Oes em experimentos, rodizios nos centros de adestra-
mento de combate e nas opera¢6es no mundo real. Em
varios experimentos, eventos de instrucdo e operagdes,
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O CF Giucemar Tabosa Cardoso, da Marinha do Brasil, mostra umaimagem de satélite
coma localizagdo dos destrocos do Airbus A330-203 da Air France.

comandantes — muito das quais sdo semimportancia,
imprecisos, conflitantes e irrelevantes. Esse fendme-
no ndo é singular para as For¢as Armadas. Anukool
Lakhina, blogueiro da tecnologia, discute as preocupa-
¢Oes sobre as empresas perdendo discernimentos-cha-
ve em uma ‘grande avalanche de dados” (significando
a chegada répida ou repentina de grandes dados)
oriunda dossistemas de informaces, enquanto a tec-
nologia analitica permanece inadequada para tornar
os dados pertinentes!l. Asredes do Departamento de
Defesa (DOD) e do Exército sdo maiores em tamanho
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e alcance que, até mesmo, as grandes redes de compu-
tadores empresariais, em termos de insumos e nos de
comutacdo. Se os chefes empresariais se preocupam
com esse problema, talvez a lideranca superior militar
deva se preocupar também, porque o problema das
Forgcas Armadas é muito maior.

A tripulacdo da Air France experimentou uma
torrente de informagdes repentina — um tipo de
avalanche de dados. Eles ficaram incapazes de tomar
as decisdes que talvez pudessem ter poupado seu avido,
devido, em parte, a quantidade opressiva de informa-
¢Oes relevantes, irrelevantes, conflitantes e imprecisas.
N&o puderam analisar tudo efetivamente e perderam
suas vidas. Sem divida, as unidades do Exército, usan-
do sistemas de informacdes planejados para apoiar
0 Comando de Misséo, tém se encontrado em um
estado semelhante de paralisia, devido ao excesso de
informacaoes.

Os proponentes dos sistemas de Comando de
Missdo do Exército alegam que seus sistemas permi-
tem que as unidades possam integrar informacdes ver-
tical e horizontalmente, compartilhé-las velozmente e
tomar decisBes com mais rapidez12. Como defendido
pelo Gen Stanley McChrystal, o compartilhamento
rapido de informaces deve ajudar soldados e coman-
dantes, em cadanivel, a desenvolver um entendimento
holistico, adquirir discernimentos-chave e agir de
forma decisiva no campo de batalhal3. Tudo isso pre-
tende, supostamente, reduzir a incerteza. O General
McChrystal foi o primeiro a utilizar outras formas de
melhorar o compartilhamento de informagdes du-
rante operagdes militares, mas foram os comandantes
adaptaveis, treinados para receber, processar e agir
de acordo comas informagdes que fizeram com que a
suaabordagem fosse efetiva. Contudo, o Exército
continuou a enfatizar a tecnologia como a solugéo
para a incerteza e, portanto, continuou a aumentar a
quantidade de sistemas de informacdes. A abordagem
representada tipicamente pelas publicagdes de licdes
aprendidas do Exército é semelhante, enfatizando
solugdes tecnoldgicas acima das solugdes de instrucao
ou de lideranca.

Comandantes, Sistemas e Forcas
Resistentes

As forgas militares precisam de uma forma
para reduzir a incerteza sem, simultaneamente,

aumentar a complexidade. Com certeza, precisam
de sistemas de Comando de Misséo resistentes que
possam capacitar forcas resistentes. Os sistemas
resistentes e as forgas resistentes sdo adaptaveis,
versateis e flexiveis, mas a adaptabilidade (ou adap-
tacdo) é a caracteristica maisimportante. A declara-
cdode G. Scott Gorman sobre soldados adaptaveis,
escritaem 1998, ainda é valida hoje: “A adaptacao,
embora talvezenvolva solugdes tecnolégicas, ndo se
origina na tecnologia. A adaptacéo surge das mentes
tanto de lideres quanto de seguidores”4. Os lideres
e seguidores adaptaveis precisam ser capazes de
analisare interpretar informagdes corretamente e
tomar decisdes com rapidez varias vezes, conforme
as informag6es mudam ou quando os dados pare-
cemincongruentes. O U.S. Army Capstone Concept
de 2012 (“Conceito Fundamental do Exército” de
2012, em tradugéo livre) aborda a necessidade da
adaptabilidade pelaperspectiva institucionalls.
Discute avancos cientificos, tecnolégicos e sociais
em termos de interagfes humanas, dizendo que
tais avangos devemser “combinados com a devida
doutrina e integrados efetivamente na organizacao e
no treinamento das forgas do Exército”16. A impor-
tancia de garantir a integracdo e o treinamento na
execucdo desse conceito ndo pode ser desprezada. O
documento também declara:

O Exército precisa buscar tecnologias

emergentes para manter seus pontos fortes,

eliminar as fraquezas, explorar oportuni-

dades e desenvolver contramedidas para as

capacidades das ameacas futuras e preservar

sua vantagem tecnoldgica sobre essasl/.

O Exército conseguira preservar suavantagem
tecnoldgica somente ao complementar 0s avangos na
tecnologia como simulténeo e correspondente desen-
volvimento da lideranca. Para evitar fracassos catastro-
ficos no campo de batalha, semelhantes ao desastre da
Air France, o Exército precisa considerar como usar 0s
sistemas de Comando de Missdo em uma forma que
ndo aumente a complexidade até niveis descontrolaveis.
Durante seu esforgo para ajudar comandantes a
entender seus ambientes operacionais, 0 Exército
construiu sistemas que aumentam a complexidade
geral das operacfes — e, consequentemente, a incerte-
za. Os sistemas de Comando de Misséo do Exército sdo
robustos,porémfrageis. [ |
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