


CONHECER AS CAPACIDADES DO 
CENTRO DE DEFESA CIBERNÉTICA



1. INTRODUÇÃO
- Quem somos?

2. DESENVOLVIMENTO
- Situações de emprego 
- Missão síntese
- Organização

     - Princípios de atuação
- Áreas funcionais 

     - Atuação sistemática
- Atuação episódica

     - CRI - Operações de Informação

3. CONCLUSÃO





BRAÇO OPERACIONAL
DO ComDCiber



EXECUTAR AÇÕES CIBERNÉTICAS 
EM SITUAÇÕES DE PAZ, DE CRISE E DE CONFLITO ARMADO 

NO AMPLO ESPECTRO DAS OPERAÇÕES.





“Os Módulos Especializados 
constituem as F Emp Estrt, 
possuindo capacidades 
para agregar poder de 
combate, de acordo com 
cada situação.” 



MÓDULO ESPECIALIZADO Def Ciber/G Ciber

PRONTIDÃO OPERATIVA
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ATUAÇÃO 
COLABORATIVA

MODULARIDADE

FLEXIBILIDADE

ADAPTABILIDADE

ELASTICIDADE

SUSTENTABILIDADE



ANÁLISE  DE 
INCIDENTES
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ANÁLISE DE 
INCIDENTES



ANÁLISE DE 
INCIDENTES



PESQUISA E 
ANÁLISE DE 
AMEAÇAS
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PESQUISA E 
ANÁLISE DE 
AMEAÇAS

ANÁLISE  DE 
INCIDENTES

ANÁLISE  DE 
RISCOS
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ANÁLISE  DE 
RISCOS



ANÁLISE  DE 
RISCOSConformidade de 



ANÁLISE  DE 
RISCOS



PESQUISA E 
ANÁLISE DE 
AMEAÇAS

DEFESA 
ATIVA

ANÁLISE  DE 
INCIDENTES

ANÁLISE  DE 
RISCOS

FORENSE/
ANÁLISE DE 
MALWARE

IDT/EXPL
VULNERAB
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ECI/SMDC

ANÁLISE  DE 
RISCOS

ANÁLISE  DE 
INCIDENTES

IEC/Def Nac

PESQUISA E 
ANÁLISEDEFESA 

ATIVA

FORENSE/
ANÁLISE DE 
MALWARE

IDT/EXPL
VULNERAB

Sistemas de Informação 
críticos

COORDENADOR
EQUIPE DE TRIAGEM
EQUIPES DE ANALISTAS
ESPECIALISTAS



C
APOIAR A RECUPERAÇÃO DE SISTEMA DE INFORMAÇÃO 
CRÍTICO DE INTERESSE DA DEFESA NACIONAL QUE 
TENHA SIDO INFECTADO E/OU COMPROMETIDO

B
REALIZAR FORENSE COMPUTACIONAL EM SISTEMA DE 
INFORMAÇÃO CRÍTICO DE INTERESSE DA DEFESA 
NACIONAL COM SUSPEITA DE COMPROMETIMENTO 

REALIZAR CONFORMIDADE DE SEGURANÇA EM 
SISTEMA DE INFORMAÇÃO CRÍTICO DE INTERESSE DA 
DEFESA NACIONAL E EM ÓRGÃOS DA APF (Em Coor com 
o GSI e Mdt Autz do MD)

A

PRONTIDÃO OPERATIVA



D
AGREGAR PODER DE COMBATE NAS OPERAÇÕES DE 
GLO, OP INTERAGÊNCIAS, OP DE COMBATE A ILÍCITOS 
TRANSFRONTEIRIÇOS E OUTRAS OP DE NÃO GUERRA

F
SUPLEMENTAR OS MEIOS DE DEFESA E/OU GUERRA 
CIBERNÉTICAS DA MB E DA FAB, POR SOLICITAÇÃO DO 
EMA E/OU DO EMAER

INTEGRAR A F Cj G Ciber E/OU Dst Cj G Ciber NAS 
OPERAÇÕES MILITARES CONJUNTAS (HE) E

PRONTIDÃO OPERATIVA



G
COORDENAR E INTEGRAR A SEGURANÇA E DEFESA 
CIBERNÉTICAS, EM ÂMBITO NACIONAL, DE FORMA 
EPISÓDICA (CDA e CSDC)

PRONTIDÃO OPERATIVA





SUPERIORIDADE
 DA INFORMAÇÃO

OPERAÇÕES DE INFORMAÇÃO



SUPERIORIDADE
 DA INFORMAÇÃO

GE
COM SOC

INTLG
OP PSICO
G CIBER



    - PROTEÇÃO DAS INFORMAÇÕES OPERACIONAIS CRÍTICAS
    - PROTEÇÃO DOS ATIVOS DE INFORMAÇÃO CRÍTICOS
    - PROTEÇÃO DO AMBIENTE OPERACIONAL (HIGIENE OPERACIONAL)
    - ADOÇÃO DE MEDIDAS DE ANONIMIZAÇÃO
    - SEGURANÇA DOS PRODUTOS DIGITAIS
    
    

- Produção de informação indesejada: filmagem, foto, redes sociais;
- Posicionamento/localização da tropa e de autoridades; 
- Celular infectado no C Op – gravador e câmera.
- Ações de desinformação adversas;
- Ações de Op Psico adversas – Impacto no moral da tropa.



    - PROTEÇÃO DAS INFORMAÇÕES OPERACIONAIS CRÍTICAS
    - PROTEÇÃO DOS ATIVOS DE INFORMAÇÃO CRÍTICOS
    - PROTEÇÃO DO AMBIENTE OPERACIONAL (HIGIENE OPERACIONAL)
    - ADOÇÃO DE MEDIDAS DE ANONIMIZAÇÃO
    - SEGURANÇA DOS PRODUTOS DIGITAIS
    
    - OBTENÇÃO DE INFORMAÇÕES (COLETA E BUSCA)
    - IDENTIFICAÇÃO DE LIDERANÇAS “DIGITAIS”
    - IDENTIFICAÇÃO DE PERFIS FALSOS
    - LEVANTAMENTO E ANÁLISE DE VÍNCULOS
    - AVALIAÇÃO DO IMPACTO DAS CAMPANHAS
     



    - PROTEÇÃO DAS INFORMAÇÕES OPERACIONAIS CRÍTICAS
    - PROTEÇÃO DOS ATIVOS DE INFORMAÇÃO CRÍTICOS
    - PROTEÇÃO DO AMBIENTE OPERACIONAL (HIGIENE OPERACIONAL)
    - ADOÇÃO DE MEDIDAS DE ANONIMIZAÇÃO
    - SEGURANÇA DOS PRODUTOS DIGITAIS
    
    - OBTENÇÃO DE INFORMAÇÕES (COLETA E BUSCA)
    - IDENTIFICAÇÃO DE LIDERANÇAS “DIGITAIS”
    - IDENTIFICAÇÃO DE PERFIS FALSOS
    - LEVANTAMENTO E ANÁLISE DE VÍNCULOS
    - AVALIAÇÃO DO IMPACTO DAS CAMPANHAS
     
    - ATUAR SOBRE A INFORMAÇÃO - MANIPULAR, CORROMPER e DESTRUIR
    - ATUAR SOBRE A INFRAESTRUTURA

    - AMPLIFICAÇÃO DA DIFUSÃO NOS MEIOS DIGITAIS
    - AMPLIFICAÇÃO DE COMENTÁRIOS



https://ccdcoe.org/.../Ch10_CyberWarinPerspective_Jaitner.pdf



1 - AUTORIDADES UCRANIANAS TIVERAM 
COMPUTADORES    E TELEFONES CELULARES 
HACKEADOS (‘Snake’, ‘Uroboros’ e ‘Turla’) DESDE 2010 
2- O PRINCIPAL CABO DE FIBRA ÓTICA DA Ukrtelecom FOI 
SABOTADO

3 - BLOQUEIO ELETRÔNICO NAS COMUNICAÇÕES NAVAIS

4 – CELULARES DE MILITARES UCRANIANOS DENUNCIARAM A 
POSIÇÃO DAS TROPAS – ALVO DE FOGOS DE ARTILHARIA
5 – PORTAIS DO GOVERNO SOFRERAM ATAQUE DE NEGAÇÃO DE SERVIÇO 
E DESFIGURAÇÃO. 

6 – O GRUPO HACKTIVISTA Cyberberkut  ASSUMIU A AUTORIA DE VÁRIOS 
ATAQUES E VAZOU ÁUDIOS DE CONVERSAS E MENSAGENS DE E-MAIL  
ENTRE OFICIAIS UCRANIANOS COM OS EUA E UNIÃO EUROPEIA. 

7 – FORAM CRIADOS CANAIS DEDICADOS NO YOUTUBE

9 – ATENÇÃO DA MÍDIA E DESCRÉDITO DA POPULAÇÃO

8 – SITES REGISTRADOS EXALTANDO O SEPARATISMO (novorus.info e 
novorossia.su)
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