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“Apés um longo periodo sem que o Brasil
participe de conflitos que afetem diretamente o
territério nacional, a percepgdo das ameacas
esta desvanecida para muitos brasileiros”
(Politica de Defesa Nacional — 2005)



RESUMO

A Estratégia Nacional de Defesa, aprovada em 2008, prioriza o desenvolvimento das
tecnologias de comunicacgéo entre todos contingentes das forcas armadas para que
atuem em rede para permitir a fluidez do comando e controle no emprego
combinado, bem como a defesa da Regido Amazonica. O vazio demografico e a
falta de infraestrutura de transporte da Amazoénia, aliados a cobigca internacional
sobre suas riquezas e a permeabilidade das suas fronteiras, destacam a importancia
desta regido. Neste contexto, a Navegacao Fluvial Militar se apresenta como o0 meio
de capilarizacdo de forcas militares neste cenario. Entretanto, a vulnerabilidade do
Comando e Controle da navegacao fluvial € um obstaculo a presenga da Forga
Terrestre na Amazonia, um dos objetivos da Estratégia Nacional de Defesa. Para a
concretizagao deste objetivo, com base na expressao cientifico-tecnoldgica do poder
nacional e na cooperagao internacional que nao implique dependéncia tecnoldgica
ou submissdo, devem ser identificadas as areas do conhecimento tecnoldgico cuja
pesquisa aplicada deve requerer prioridade a doutrina de guerra centrada em redes
(network centric warfare — NCW). Neste contexto, a guerra centrada em redes se
delineia como um recurso fundamental na solugdo da atuagdo conjunta. Para o
Brasil, que busca um assento no Conselho Permanente da Organizacao das Nacgdes
Unidas, a capacidade de atuar em coligagdes € um fator decisivo para destacar o
pais no cenario geopolitico internacional, bem como atender as diretrizes da
Estratégia Nacional de Defesa. Para que se pudesse estabelecer um conjunto de
parametros tecnoldgicos que respondessem o problema proposto nesta pesquisa, foi
utilizado o conceito de Paradigma Tecnolégico, que estabelece uma metodologia de
identificacdo de trajetdrias tecnoldgicas que atendam as condicionantes decorrentes
da concepcéao estratégica brasileira. Por meio de pesquisa bibliografica, documental
e de carater exploratorio, este trabalho teve por resultado a identificacdo de um
Paradigma Tecnoldgico, composto por trajetorias tecnoldgicas e condicionantes
operacionais que possam contribuir para a implementacao de requisitos necessarios
para definir, sustentados pela Estratégia Nacional de Defesa, um perfil tecnolégico
das Comunicagdes para a Navegacao Fluvial na Amazénia.

Palavras-chave: Paradigma Tecnolégico. Comando e Controle. Navegagéao Fluvial
Militar. Amazobnia.



ABSTRACT

The Brazilian National Defense Strategy, approved in 2008, prior the development of
communication technologies between all armed forces personnel for the network use
and allows command and control fluidity an joint operations, as Amazon Region’s
defense. The demographic emptiness and lack of transportation infrastructure in the
Amazon, together with the international greed over their wealth and the permeability
of its borders, highlight the importance of this region. In this context, the Inland
Military Navigation is presented as the means of dissemination of military forces in
this scenario. However, the vulnerability of command and control of inland waterway
transport is an obstacle to the presence of the Land Forces in the Amazon, one of
the goals of the National Defense Strategy. To achieve this goal, based on scientific-
technologic expression of the national power and international cooperation, does not
imply on technology dependence and submission. Technology knowledge areas
whose applied research on network centric warfare (NCW) must be identified. On this
context, network centric warfare traces itself as a basic resource on joint operations
for Brazil, that seeks for a sit on United Nations Organization’s Permanent Council,
the colligation capacity is a decisive factor to stand out the country on international
geopolitical scenery, as well to attend national defense strategy’s directives. To
establish a set of technological parameters to answer the problem posed in this
study, was used the concept of technological paradigms, establishing a methodology
for the identification of technological trajectories that meet the conditions arising from
strategic design in Brazil. Through literature, documentary and exploratory nature,
this work resulted in the identification of a Technological Paradigm, composed of
technological trajectories and operational constraints that may contribute to the
implementation of requirements to define, supported by the National Defense
Strategy, a technological profile of Communications for the Inland Navigation on the
Amazon.

Keywords: Technological Paradigm. Command and Control. Inland Military
Navigation. Amazon.
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INTRODUCAO

“Estar preparado para a guerra é o meio mais efetivo de preservar a paz”.
(George Washington, 1790)

A preservacdo da soberania brasileira depende, entre outros pontos, da
capacidade bélica do pais. O preparo, o emprego e a tecnologia militar disponivel
sao componentes diretas desta capacidade.

A Regido Amazbnica, em particular, caracteriza-se por uma grande
permeabilidade nas fronteiras. “A atividade de navegac¢do militar na Amazénia € o
veiculo de capilarizacdo das forcas militares no interior da selva amazénica”
(CECMA, 2008). Assim, sua importancia incontestavel se depara com a necessidade
de comando e controle desta atividade, que é o foco deste trabalho, cujas
tecnologias devem estar inseridas dentro das diretrizes emanadas pelo poder
publico, as quais serao estudadas, a fim de definir os rumos a serem seguidos.

O Brasil compactua, desde a Constituicdo da Republica Federativa do Brasil
(CF) de 1988, dos principios da nao-intervencéo, defesa da paz e solugao pacifica
de conflitos, entre outros (Art. 4°, CF, BRASIL, 1988).

Segundo a Politica de Defesa Nacional (BRASIL, 2005), esse posicionamento
acabou por gerar uma sensacgao para o povo brasileiro de que pensar em defesa
nacional ndo era uma prioridade, pois 0 seu emprego era pouco provavel. Tal
postura manteve adormecida por um bom tempo a atencdo que deveria ser
dispensada, pela prépria sociedade brasileira, aos assuntos de defesa.

A reducéao do grau de previsibilidade das relagdes internacionais com o fim da
Guerra Fria, bem como o surgimento de novos atores armados de insurgéncia
difusa, como a organizagdo Al-Qaeda, modificaram drasticamente os conceitos de
seguranca territorial (PATTEE, 2008), com ataques elusivos calcados em ideologias
religiosas. Dessa forma, fizeram com que o mundo acordasse para a necessidade
de rever seu julgamento sobre a estrutura de defesa.

A Amazobnia brasileira, por se tratar de um espago geografico com vastos
recursos naturais como jazidas minerais, biodiversidade e agua doce, cuja
significancia ambiental é essencial para a humanidade, vem atraindo interesses
externos que questionam a soberania brasileira sobre esta regido (POLITICA DE

DEFESA NACIONAL, 2005). Sao frequentes as expressdes publicas internacionais
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de ma gestao da floresta amazobnica por parte do Brasil, além de presenciar-se uma
recorrente discussao sobre a possibilidade de “internacionalizar” a Amazonia.

O Brasil, em fungcdo dessa nova realidade, voltou suas atencbes para a
defesa nacional e aprovou, em 2005, uma nova Politica de Defesa Nacional (PDN).
O documento contempla, dentre outros pontos, a prioridade para a redugao da
dependéncia tecnoldgica, a énfase no desenvolvimento da industria de defesa, a
interoperabilidade entre as Forcas Armadas e define a Amazbnia como area
prioritaria para a Defesa Nacional.

Atendendo determinagé&o do Sistema de Planejamento do Exército (SIPLEX)
de 2002, e alinhado com as diretrizes da PDN, o Exército Brasileiro elaborou, em
2006, o Plano Basico de Ciéncia e Tecnologia (PBCT). O plano estabelece agdes
para o Sistema de Ciéncia e Tecnologia do Exército (SCTEXx) para o periodo de
2007 a 2010, voltadas para o desenvolvimento tecnolégico da Forga Terrestre.

Com o objetivo de operacionalizar as diretrizes da PDN, o Ministério da
Defesa, em conjunto com a Secretaria de Assuntos Estratégicos, elaborou a
Estratégia Nacional de Defesa (END), que foi aprovada em 2008. Para atender o
conceito de flexibilidade, a END estabelece o fortalecimento do setor cibernético,
visando a atuacdo conjunta das trés Forcas Armadas em rede sem depender de
tecnologia estrangeira (BRASIL, 2008).

Em virtude do vazio de poder existente, contrapondo-se a necessidade de
projecdo de poder nesta regido, na Amazbnia foi priorizado pela END o
adensamento da presenga do Estado, em particular a presenca das Forgas Armadas
ao longo das nossas fronteiras, como condicdo necessaria para conquista dos
objetivos de estabilizagédo e seu desenvolvimento integrado (BRASIL, 2008).

Para que se possa atender esse adensamento, é essencial entender que, na
Amazbnia, em virtude da dificuldade de se penetrar a floresta, praticamente
inexistem rodovias (PRADO, 2000). Porém, toda a regido € permeada por uma
malha hidroviaria, especialmente nas regides fronteirigas.

O deslocamento é realizado por dois modais principais: o aéreo e o

hidroviario. Assim, em virtude das longas distancias a serem percorridas’, o modal

'As cidades de Manaus e Belém sdo os principais centros de distribuicdo de suprimento e de
concentracdo de pessoal. Destas cidades aos pelotdes de fronteira mais remotos, as distancias
chegam a 3.324 Km, como de Manaus para a localidade de Cruzeiro do Sul — AC (CECMA,2008).
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aéreo tem a vantagem da rapidez de deslocamento. Entretanto, ele requer pistas de
pouso, coordenagao com a Forgca Aérea e possui pouca capacidade de carga por
aeronave?, tornando-se, assim, muito complexo e caro. Isto o inviabiliza para o
deslocamento de tropas para qualquer ponto da Amazénia e a manutencdo de uma
cadeia logistica regular para os pelotdes de fronteira, em especial.

O Exército Brasileiro adota o transporte fluvial como solugéo para o transporte
de tropa e carga na Amazonia (CECMA, 2008). A atividade militar de navegacéao
fluvial é responsavel, atualmente, por 86% do transporte logistico da 122 Regiéo
Militar (CECMA, 2008), além de apoiar as operag¢des realizadas no ambito do
Comando Militar da Amazbénia (CMA), realizando o transporte da tropa. Cada
modulo de balsa transporta, no minimo, 200 toneladas de material ou o equivalente
em pessoal (CECMA, 2008). Esta capacidade sinaliza para a vantagem do modal
hidroviario sobre o aéreo nas operagbes e atividades logisticas no ambiente
amazonico.

Apesar da sua importancia, a atividade de navegacao fluvial se depara com
uma grave vulnerabilidade: suas comunicagbes, em face da complexidade do
emprego do espectro eletromagnético no ambiente de selva, e as condicionantes
impostas pela natureza desta atividade no combate regular. O atual equipamento
radio utilizado nas embarcacgdes militares € de natureza civil (CECMA, DAMEPLAN,
2008). Ou seja, possui limitada protecéo eletronica, robustez, confiabilidade e n&o
possui todas as caracteristicas técnicas necessarias para o interfaceamento com
equipamentos militares do Exército Brasileiro ou das outras Forgas Armadas, como
preconizado pela END (BRASIL, END, 2008). Desta forma, o Comando e Controle
(C?% da navegacdo fluvial militar estd em total dissonancia com as diretrizes
estratégicas vigentes e exigéncias tecnoldgicas estabelecidas pelos documentos
anteriormente citados.

A titulo de ilustracdo, essa vulnerabilidade implica, por exemplo, na
possibilidade de localizagdo eletrbnica, entre outras agdes da guerra eletrénica
inimiga, que comprometem a seguranga das nossas embarcagdes em deslocamento

e, consequentemente, da tropa e do material transportados por elas.

2 por exemplo, a aeronave Heércules C - 130 tem capacidade de carga aproximada de 19 toneladas
(BRASIL, MINISTERIO DA DEFESA. Aeronaves da Forca Aérea Brasileira. 2009).
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Esta pesquisa foi motivada pela identificagdo de uma critica vulnerabilidade
tecnoldgica na navegacgao fluvial, ébice a uma vasta gama de objetivos estratégicos
definidos na Estratégia Nacional de Defesa (BRASIL, 2008), tais como:

- A flexibilidade estratégica entre as Forgas Armadas, que deve ser
obtida pelo estabelecimento de uma rede de comunicagbes interfaceada entre as
mesmas, que € a base do conceito da Guerra Centrada em Redes, para que atuem
em conjunto;

- A capacitacdo de autonomia tecnolégica da industria nacional de
defesa, inclusive o setor estatal de material de defesa, com prioridade para o
desenvolvimento de tecnologias de dominio nacional (REVISTA VERDE-OLIVA,
2008);

- A prioridade para o setor cibernético, com énfase no Comando e
Controle;

- A imposicdo de desenvolver a mobilidade e a capacidade logistica,
sobretudo na Regidao Amazobnica;

- A estratégia da presenga da Forgca Terrestre, em especial na
Amazonia, que exigira um eficiente C?; e

- A determinagao de preparar o Exército Brasileiro para uma guerra
assimeétrica, dentro de um quadro de resisténcia, por meio dos imperativos de
flexibilidade e elasticidade, sobretudo na regido amazdnica.

Como produto final, esta pesquisa teve como proposta identificar um
paradigma tecnoldgico que auxiliasse a definicdo de sistemas satisfatérios para as
comunicagdes da navegacao fluvial em ambiente amazénico. A expectativa é de que
as propostas formuladas contribuam como subsidios para o estabelecimento de
Condicionantes Doutrinarias Operacionais (ConDOp), sucedidas por Requisitos
Operacionais Basicos (ROB), e até mesmo delinear critérios técnicos que apoiem o
desenvolvimento de tecnologias autbnomas viaveis para o0 emprego seguro e
eficiente das comunicagdes no Comando e Controle da Navegacdo Fluvial do

Exército Brasileiro.

E essencial que o C? seja permeado pelo conceito de Guerra Centrada em
Redes, pois a Estratégia Nacional de Defesa contempla a necessidade de se
assegurar que as Forgas Armadas possam atuar em rede (BRASIL, END, 2008, p.
5).
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A contribuicdo cientifica deste trabalho consiste em realizar estudo conceitual
para o estabelecimento de um paradigma tecnolégico que dé embasamento para
trabalhos futuros que conduzam ao desenvolvimento das atividades de Defesa
Nacional, que envolvem a navegacao fluvial militar na Amazdnia, tendo como pano
de fundo a integragdo por meio da Guerra Centrada em Redes, constituindo uma

empreitada cientifica inédita.

1.1 TEMA

Esta pesquisa se enquadrou no tema “Novas Tecnologias Aplicaveis aos
Sistemas de Comunicacdes do Exército Brasileiro.”, estabelecido como de
interesse para o Exército Brasileiro, sendo este tema delimitado neste trabalho pela
vulnerabilidade tecnoldégica identificada nas comunicagdes da atividade de
navegacao fluvial militar do Exército Brasileiro. Para abranger os aspectos que
envolvem esta delimitagdo, sera realizado o estudo da Estratégia de Nacional de
Defesa (END), com foco nas medidas de implementagdo no campo da CT & |, nas
concepgoes estratégicas que envolvem o Sistema Operacional Comando e Controle
para o Exército Brasileiro, com base no conceito de Guerra Centrada em Redes,

voltadas para seu emprego no Ambiente Operacional Amazdnico.

1.2 PROBLEMA

Foi identificado como problema a vulnerabilidade do Sistema Operacional
Comando e Controle na atividade de navegacao fluvial, particularmente na Regiao
Amazobnica.

Nao existe, atualmente, o interfaceamento dos sistemas de Comando e
Controle em todos os niveis hierarquicos. Este obice decorre, em grande parte, da
falta de padronizagdo de caracteristicas tecnoldgicas e dificuldades estruturais e
financeiras, além de problemas de governanga, para sua aquisicdo. Esse
interfaceamento € um objetivo elencado pela Estratégia Nacional de Defesa, sob o
conceito de interoperabilidade (BRASIL, END, 2008).
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Os manuais de campanha nao regulam plenamente a atividade de navegacao
fluvial no Exército Brasileiro. As abordagens que remetem a este assunto estéo
limitadas ao emprego de embarcagdes em Operagdes Ribeirinhas no ambiente de
selva (BRASIL, EME, IP 72-1, 1997). A formulagdo do emprego e experimentagao
doutrinaria da navegacao fluvial estd a cargo do Centro de Embarcagbes do
Comando Militar da Amazénia (CECMA), Organizacao Militar do Exército Brasileiro,
por meio da Se¢ao de Pesquisa da Divisao de Instru¢ao de Embarcacées (CECMA,
2008).

Como a atividade de navegacao fluvial no Exército ndo esta completamente
regulada, ainda nao foram estabelecidos procedimentos, padronizagbes e
condicionantes para a sua execugao.

Diante destas verificagdes, fez-se necessario que fossem determinadas as
formulagdes conceituais dos requisitos adequados e viaveis para a seguranga da
exploragdo das comunicagcbes na atividade de navegacao fluvial e,
consequentemente, paradigmas tecnologicos que proporcionem a seguranga e
confiabilidade do emprego da embarcacéo militar, no que tange a C

Entende-se por paradigma tecnolégico um modelo e um padrao de solugéo de
problemas tecnologicos selecionados, baseados em principios selecionados,
derivados das ciéncias naturais e em tecnologias e materiais selecionados (DOSI,
2006, p.41). Este conceito serda pormenorizado em capitulo especifico deste
trabalho.

Por conseguinte, fez-se necessario e oportuno determinar atributos técnicos e
operacionais que oferecam subsidios para esgotar, de forma viavel para a Forga
Terrestre, a atual vulnerabilidade do Comando e Controle na navegacéo fluvial.

Em fungéo do exposto, elencaram-se as seguintes situagées-problema:

“As condicionantes doutrinarias do Sistema de Comando e Controle estdo
sendo atendidas pelo atual equipamento radio empregado nas comunicagbes na
navegacao fluvial e permeadas pelas diretrizes estratégicas governamentais de
defesa?”

“Que parametros tecnoldgicos devem ser estipulados, atendendo a legislacao
doutrinaria vigente, para que se determinem as caracteristicas ideais para o
equipamento radio a ser empregado nas embarcagdes do Exército Brasileiro no

ambiente amazébnico, particularmente quanto a integracédo em rede?”
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1.2.1 Alcances e Limites

O vacuo doutrinario existente em relagdo a navegacao fluvial produz uma
perigosa vulnerabilidade no Comando e Controle dos deslocamentos de material e
pessoal por meio das embarcagdes. Assim sendo, este projeto apontou para uma
proposta de requisitos, no campo da Ciéncia e Tecnologia, que favorecessem a
redugcado e, se possivel, dessem subsidio para a eliminagdao desta vulnerabilidade.
Desta forma, assegurar-se-a o emprego seguro das comunicagdes na atividade de
navegacao fluvial na regido amazobnica.

A abordagem da necessidade de se estabelecer o enlace de C? entre as
forgas, como premissa da END, conduz ao conceito da Guerra Centrada em Redes,
que foi bastante tratado nesta pesquisa. Esse conceito, formulado inicialmente pelas
Forcas Armadas norte-americanas, pressupde o interfaceamento de C? em todos os
niveis hierarquicos, esta sendo utilizado por Forgcas Armadas de diversos paises e
atende a necessidade da defesa brasileira identificada na Estratégia Nacional de
Defesa.

De uma forma mais objetiva, esta pesquisa versou sobre as comunicag¢des na
navegacao fluvial militar a fim de estabelecer elementos necessarios para a
formulacdo das Condicionantes Doutrinarias Operacionais (ConDOp) e seus
respectivos Requisitos Operacionais Basicos (ROB), com foco no Sistema de
Comando e Controle da Forca Terrestre, alinhando-os ao Plano Basico de Ciéncia e
Tecnologia (PBCT) do Exército Brasileiro e a Estratégia Nacional de Defesa, para
seu emprego, voltadas para sua formulacédo conceitual em fungdo da atividade de
navegacao fluvial, no combate regular ou irregular, em particular no ambiente

operacional da Amazénia.

1.2.2 Justificativas
A Estratégia Nacional de Defesa (2008) destaca as prioridades que devem ser

conferidas ao setor estratégico de Cibernética® e 8 Amazdnia Brasileira.

% O conceito de Cibernética no Exército Brasileiro, no contexto de Defesa, remete a utilizagdo do
ciberespaco, na Internet, para a realizagao de ataques aos sistemas de defesa e outros essenciais
para o Brasil.
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No vetor Cibernético, a END prioriza as tecnologias de comunicagéo entre
todos contingentes das Forgas Armadas para que atuem em rede. Dessa forma,
permitira a fluidez do Comando e Controle no emprego conjunto, bem como
permitira a rapida verticalizagdo das ordens no campo de batalha (BRASIL, 2008).

Para a concretizagdo destes objetivos, com base na expressao cientifico-
tecnologica do poder nacional e na cooperagao internacional que nao implique
dependéncia tecnolégica ou submissdo, devem ser identificadas as areas do
conhecimento tecnolégico cuja pesquisa aplicada deve requerer prioridade
(ACOCELLA, 2004).

A opinido publica internacional vem minando a imagem do Brasil, bem como
frequentemente contestando a capacidade do nosso pais de gerir este bem natural.
O valor estratégico da Amazénia para a Politica de Defesa Nacional do Exército
Brasileiro fomentou a elaboracdo do Plano Basico de Ciéncia e Tecnologia do
Exército Brasileiro, que traduz em agdes as diretrizes da END, estabelecendo metas
e prazos.

Ao se analisar a fisiografia desta regido, com base nas vias e meios de
transporte, se verifica a evidente preponderancia do meio fluvial sobre os demais. As
atividades militares se alinham com este modal prioritario. Assim, a navegagao
fluvial militar se reveste da maior relevancia.

Apesar deste entendimento, o Exército Brasileiro ainda esta desenvolvendo
conceitos para uma doutrina de emprego da navegacdo fluvial em atividades
militares.

A navegacao fluvial realizada pelo Exército Brasileiro, particularmente na
Amazébnia Ocidental, se reveste da maior importancia, pois, como foi exposto, esta
atividade é a responsavel por aproximadamente quatro em cada cinco toneladas de
transporte logistico, realizado pela 12% Regido Militar (CECMA, 2008). Além da
logistica, a navegacéao fluvial € a principal responsavel pelo transporte de tropa na
Amazdnia Ocidental, tanto em tempo de paz, quanto em conflito.

Os sistemas de comunicagdes empregados nas embarcagdes militares sao
apoiados em equipamentos de uso civii (CECMA, 2008). Os quais possuem
limitadas Medidas de Protecado Eletrbnica, tornando vulneravel a seguranca das

operacgdes militares.
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O Comando e Controle deste tipo de atividade necessita ser confiavel, pois a
embarcagao, ou mesmo pequenas frotas, deslocam-se por areas remotas, com
pouca ou nenhuma possibilidade de acompanhamento e apoio.

Isto posto, deve-se buscar um entendimento da vulnerabilidade tecnoldgica
do Sistema Operacional de C? na atividade de navegagdo fluvial na Amazdnia
Ocidental, propor formulagbes conceituais para uma solugao viavel desta questao,
destacando a diregdo a ser percorrida para atingir o objetivo proposto pela
Estratégia Nacional de Defesa para a modernizagao do Exército Brasileiro.

Fundamentada em pesquisa documental de material acessivel ou ja coletado,
a pesquisa proposta apresentou baixo custo frente aos beneficios que dela podem

advir.

1.2.3 Contribuicdes

A principal contribuicdo deste trabalho foi a identificagdo de um paradigma
tecnolégico que atenda a solugdo para a vulnerabilidade do Sistema Operacional
Comando e Controle na atividade de navegacado fluvial militar em ambiente
amazodnico, bem como as exigéncias de Guerra Centrada em Rede firmadas pela
END de 2008.

Em decorréncia, os resultados conceituais desta pesquisa serdo aplicaveis
como subsidio para o estabelecimento de critérios para o desenvolvimento de
tecnologias a serem empregadas no C? da atividade de navegacdo fluvial na
Amazdnia.

Além da contribuicdo cientifica, estes critérios contribuirdo para o
desenvolvimento de tecnologias que garantam o emprego seguro das comunicagoes
na navegacao fluvial. Consequentemente, contribuirdo também para o éxito desta
fundamental atividade ndao s6 no seu emprego operacional no combate regular, mas
também no vetor logistico, o qual se reveste de vultosa importancia no aspecto
psicossocial, pois, na Amazbnia, atualmente, & principalmente por meio da
embarcagao que as familias que vivem nos pelotdes de fronteira recebem os viveres

e medicamentos necessarios para sua sobrevivéncia.
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1.3 OBJETIVOS

A pesquisa teve a finalidade de identificar um paradigma tecnolégico e
apresentar consideragbes operacionais para o emprego das comunicagbes na
atividade de navegacao fluvial na Amazonia, dentro da Doutrina de Guerra Centrada
em Redes. Desta forma, deve contribuir para o desenvolvimento de condicionantes e
requisitos necessarios para sua implementacdo, sustentados pela Estratégia
Nacional de Defesa e suas resultantes, como os programas Braco Forte e Amazénia
Protegida.

Para se atingir este objetivo principal, este trabalho estabeleceu como meta os
seguintes objetivos intermediarios:

- Analisar a Estratégia Nacional de Defesa, no tocante as suas diretrizes para
o Exército, focando as diretrizes de emprego, condigdes de comando e controle e o
vetor Ciéncia e Tecnologia (C & T);

- Estudar o Plano Basico de Ciéncia e Tecnologia do Exército Brasileiro, a fim
de expor os objetivos de curto, médio e longo prazo para o Sistema de C? do
Exército Brasileiro;

- Estudar condicionantes para o emprego de tecnologias exigidas para o
Comando e Controle (C?), com énfase nas comunicagdes por meio radio, utilizadas
na atividade militar de navegacao fluvial na Amazoénia;

- Estudar os conceitos de inovagdo e paradigma tecnoldgico, que
influenciam diretamente a direcdo desta pesquisa cientifica, que determinara as
condicionantes para as comunicagdes da Navegacgao Fluvial na Amazoénia;

- Apresentar as caracteristicas dos conflitos modernos e a énfase que deve
ser direcionada ao uso da quarta dimensdo do campo de batalha — o espectro
eletromagnético, utilizado na guerra da informacéo; e

- Relacionar o conceito de Guerra Centrada em Redes com a conexdo de
varios niveis de comando, a fim de adaptar-se ao combate moderno e obter a
vantagem da informacdo em todos os dominios de conflito, em particular na

Amazonia Ocidental.
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1.4 HIPOTESE

Nesta pesquisa considerou-se como hipotese a inexisténcia de formulagao
conceitual de paradigma tecnologico adequado e viavel para a seguranga da
exploragcéo das comunicagdes na atividade de navegacao fluvial na Amazénia.

1.5 REFERENCIAL TEORICO

Neste item abordou-se a literatura que trata do estabelecimento de
parametros, dentro da area de pesquisa de Ciéncia e Tecnologia (C&T), para serem
utilizados no emprego do Sistema Operacional Comando e Controle, para o
emprego na atividade de navegacao fluvial militar dentro do ambiente amazénico, no
combate regular.

Para operacionalizar esta abordagem, o referencial tedrico existente sobre o
tema foi tratado dentro de secdes, estas divididas por temas abrangentes, como se

segue:

1.5.1 A Atual Concepcdo Estratégica do Estado Brasileiro

Esta parte do referencial tedrico foi o ponto de partida para esta pesquisa,
pois a concepcgao de estratégia estabelece os principios primarios para os objetivos
a serem trilhados pela Forga Terrestre.

Foram estudadas a Constituicdo Federal de 1988, a Politica de Defesa
Nacional, a Estratégia Nacional de Defesa e outros textos pertinentes ao objetivo
desta pesquisa.

A Politica de Defesa Nacional (PDN) de 2005 estabeleceu diretrizes e
objetivos para o preparo e emprego da capacitagao nacional, os quais sao
operacionalizados na Estratégia Nacional de Defesa (END), elaborada em 2008 pelo
Governo Federal, por meio de uma ag¢ao conjunta do Ministério da Defesa e da

Secretaria de Assuntos Estratégicos.

1.5.2 O Vetor Ciéncia e Tecnologia no Exército Brasileiro
Neste topico foram abordados os documentos que regulam o vetor C&T na
Forca Terrestre, como o Sistema de Planejamento do Exército (SIPLEX), incluindo o

Plano Basico de Ciéncia e Tecnologia (PBCT) e suas atualizagbes, bem como
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outros assuntos e documentos de instituicées vinculados a tecnologia para a Forga
Terrestre.

No ambito do Exército Brasileiro, se fez necessario estudar a visdo
prospectiva da Forga estabelecida no SIPLEX, que no vetor C&T criou as fundacdes
para a elaboragdo do PBCT, de 2006. Este escrito e suas atualizagdes
determinaram as agdes a serem tomadas pelo Exército Brasileiro neste vetor, para o
periodo de 2007 a 2010.

Em 2008, foi elaborado o novo SIPLEX, que passou a focar esforcos no vetor
da Guerra Cibernética e suas implicacbes para o combate. Este documento sera
estudado neste trabalho, pois representa a diregdo que a Forga Terrestre deve

tomar para o planejamento das suas atividades.

1.5.3 O Sistema Operacional Comando e Controle (C?

Permeado pelas prioridades da END, o Sistema Operacional Comando e
Controle se volta para a redugao da caréncia tecnologica do Exército Brasileiro em
relagao aos exércitos mais modernos e da dependéncia bélica do exterior.

No propdsito desta pesquisa, foi identificado como prioridade o Sistema
Operacional Comando e Controle, em particular as Comunicag¢des radio, da
atividade de navegacao fluvial em ambiente amazonico. Este vetor foi selecionado
em virtude da sua relevancia dentro das precedéncias estabelecidas na legislagao
que regula a estratégia, bem como pelo fato de operar na Amazénia, que também se
trata de area priorizada pela Defesa Nacional.

No dominio técnico e tatico, serdo abordados os Manuais de Campanha de
Comunicagbes e Guerra Eletronica do Exército Brasileiro, bem como levantar o
andamento dos projetos andamento nos grupos finalisticos de pesquisa de C? no
Exército Brasileiro.

Com estas medidas, foram estabelecidos os principios que irdo conduzir esta
pesquisa, no sentido de determinar os parametros técnicos e taticos militares para a
selegdo dos equipamentos de comunicagdes radio a serem utilizados na navegagao

fluvial.
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1.5.4 A Guerra Centrada em Redes

Como referencial teérico fundamental, sera apresentado o conceito de Guerra
Centrada em Redes (GCR), que é o produto final explicito pela Estratégia Nacional
de Defesa, quando trata da necessidade de desenvolver instrumentos de
comunicagdes que permitam a operacdo em rede entre Unidades do Exército,
Marinha e Forgca Aérea (BRASIL, 2008), no vetor de Comando e Controle.

As fontes bibliograficas que baseiam, inicialmente, este trabalho em relagao
ao conceito de GCR sdo os artigos de PATTEE (2009) e SALLES (2008); a
monografia de MOTA (2009); e os Livros de VICENTE (2007) e ALBERTS (1999),
sendo este ultimo o principal referencial conceitual sobre este assunto.

A Guerra Centrada em Redes é uma expressao do atual campo de batalha de
42 geragao, desenvolvida pelo Departamento de Defesa dos Estados Unidos da
América (DoD - USA), e um componente-chave do processo de transformacéo e
modernizagcao das Forcas Armadas Norte-Americanas e se baseia nas tecnologias
da informacao para o compartilhamento e a transmissao de dados e comunicagdes
em rede em todos os meios e diregcdes, possibilitando maior consciéncia e
capacidade de intervencdo no campo de batalha.

O objetivo estratégico nacional de estabelecer comunicagdes integradas entre
as Forgas Armadas (BRASIL, END, 2008) indica o alinhamento com o conceito de
Guerra Centrada em Redes, o que caracteriza a importancia deste referencial

tedrico.

1.5.5 O Ambiente Operacional Amazénico

Esta secdo teve por objetivo apresentar as caracteristicas da Regido
Amazébnica, que influenciam no problema proposto por se tratar do ambiente
operacional abordado por esta pesquisa. Para isso, valeu-se de pesquisa
documental em Manuais de Campanha, periddicos, teses e dissertagdes, por
exemplo (BRASIL, 1988; DAL BELLO, 1984; e PRADO, 2000), listadas nas
referéncias.

E capital recordar que o planejamento estratégico brasileiro, por meio da END
e do Programa Amazénia Protegida, prioriza a Regido Amazdnica como um dos

principais focos de interesse para a defesa, bem como fortalece a importancia do
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setor estratégico cibernético, estimulando, assim, a pesquisa em C&T voltada para a
defesa (BRASIL, 2008).

1.5.6 A Atividade de Navegacdo Fluvial no Exército Brasileiro

A atividade de navegacéo fluvial € o pano de fundo desta pesquisa, pois foi
por meio da identificagdo da vulnerabilidade no seu Comando e Controle que se
estabeleceu a problematica deste trabalho cientifico.

O emprego de embarcagdes militares na Amazbénia é um tema carente de
referencial tedrico, em especial de carater doutrinario. Entretanto, serdo abordadas
licdes aprendidas pelo Centro de Embarcagées do Comando Militar da Amazdnia
(CECMA), Organizagao Militar (OM) do Exército Brasileiro responsavel pelo estudo,
preparo e emprego deste meio de transporte.

A utilizacdo de palestras ministradas, Dados Meédios de Planejamento
(DAMEPLAN) e documentos escolares da Divisdao de Instrucdo de Embarcacoes
daquela OM servirdo de subsidio para referenciar o estudo desta atividade. Foi
realizada, ainda, uma pesquisa bibliografica sobre a doutrina de combate fluvial da

Marinha do Brasil e de outros paises, bem como de estudos de casos historicos.

1.5.7 O Conceito de Paradigma Tecnoldgico

O conceito de paradigma tecnoldgico foi desenvolvido pelo professor e
economista italiano Giovanni Dosi, em 1982. Quando se fala de mudanca de
paradigma tecnoldgico, refere-se ao conceito encontrado no seu trabalho de 1982.
Neste trabalho, Dosi define o que ele entende por tecnologia e paradigma. Para Dosi
“... Tecnologia... inclui a percepcdo de um conjunto limitado de alternativas
tecnolodgicas possiveis e de desenvolvimentos especulativos futuros” (DOSI,1982). A
tecnologia €, portanto, segundo Dosi, limitada em si mesma, pois as proprias
alternativas em torno dela séo limitadas.

Para a definicdo de paradigma tecnoldgico, Dosi se utiliza do conceito
Kuhniano de paradigma cientifico, mais amplo que o de tecnologia. Dosi define
paradigma tecnolégico como “... um modelo e um padrdo de solugdes de problemas
tecnologicos selecionados, baseados em principios selecionados das ciéncias
naturais e sobre tecnologias materiais selecionadas”. Desta forma, Dosi agrega ao

conceito de paradigma tecnoldgico a possibilidade de agrupar tecnologias distintas,



35

0 que o torna mais abrangente que o conceito de tecnologia anteriormente
abordado.
Vinculada ao conceito de paradigma tecnologico, deve ser estabelecida uma

trajetoria tecnologica. Dosi define trajetoria tecnolégica como o padrdo das
atividades normais de solugé&o de problemas baseado num paradigma tecnolégico”.
Ou seja, a trajetoria tecnolégica é a atividade do progresso técnico definida pelo
paradigma. Logo, um paradigma tecnologico estabelece a direcdo do progresso
técnico e, ao defini-la, exclui todas as outras.

A atividade de navegacéo fluvial no ambito do Exército Brasileiro apresenta,
no escopo das comunicagdes militares, os problemas tecnologicos ja elencados.
Assim, deve ser estabelecido um paradigma tecnoldégico que atenda as
necessidades do C? para esta atividade.

Este trabalho se utilizara deste conceito de paradigma tecnolégico para a
determinacdo das condicionantes necessarias para assegurar o estabelecimento
das comunicagdes para a atividade militar de navegacao fluvial na Amazénia, com

base nas trajetdrias tecnoldgicas selecionadas.

1.6 METODOLOGIA

O trabalho foi desenvolvido com base em pesquisa bibliografica, documental,
de carater exploratério, compreendendo as seguintes acoes:

- Estudo exploratério baseado nos documentos estratégicos e politicos
existentes voltados para a C & T no Exército brasileiro;

- Pesquisa qualitativa de tecnologias de comando e controle, por meio da
analise de conteudo;

- Comparagao de parametros utilizados no C?, voltado para as comunicagdes
radio, com as premissas para emprego no ambiente amazénico, com base nas
caracteristicas técnicas dos materiais, confeccionando fichas técnicas para auxiliar a
comparagao;

- Estudo doutrinario do emprego dos meios operacionais no ambiente

amazonico;
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- Estudo conceitual de Revolugdo nos Assuntos Militares, inovacao,
paradigma tecnologico e trajetorias tecnoldgicas

- Estudo conceitual e do emprego recente da Guerra Centrada em Redes; e

- Visitas de estudo em estabelecimentos de ensino e pesquisa vinculados ao
tema.

A coleta de material foi realizada por meio de consultas as bibliotecas da
Escola de Comando e Estado-Maior do Exército, da Escola Superior de Guerra, do
Instituto Militar de Engenharia e da Escola de Guerra Naval; foram consultadas
fontes primarias, noticiarios de jornais e revistas especializados, como o periédico
Defense News e as revistas Ciéncia & Tecnologia e Jane’s Defence Weekly; dados
e relatérios do Ministério da Defesa; manuais técnicos e de campanha do Exército
Brasileiro e a rede mundial de computadores. Para esta etapa foi utilizada a

pesquisa bibliografica como instrumento de pesquisa.

1.6.1 Variaveis

VARIAVEL DEPENDENTE:

- Paradigma Tecnoldgico
VARIAVEIS INDEPENDENTES:
a. Comando e Controle (C?)
b. Concepcgéo Estratégica Nacional
c. Guerra Centrada em Redes
d. Ambiente Operacional Amazdnico
e. Doutrina de Navegacao Fluvial Militar
f. Tecnologias militares
g. Sistemas de C&T

Para abordar o problema, esta pesquisa foi conduzida, inicialmente, de forma
compartimentada, estudando cada variavel independente separadamente. Em
seguida, foram analisadas as influéncias destas variaveis sobre a dependente,
concluindo sobre a formulagao conceitual da primeira.

Neste trabalho, face a metodologia adotada, ndo se aplicaram universo,
amostra ou instrumentos de pesquisa. Portanto, estas ferramentas nao foram

utilizadas nessa pesquisa.
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A CONCEPCAO ESTRATEGICA DO ESTADO BRASILEIRO E SEUS REFLEXOS
PARA O VETOR CIENCIA E TECNOLOGIA NO EXERCITO BRASILEIRO

“A politica designa o objeto, enquanto a guerra os meios”.
(C. V. Clausewitz, 1832)

A formulagéo da atual concepgédo estratégica brasileira tem suas origens nos
fundamentos estabelecidos pela Constituicdo Federal Brasileira de 1988 que trata,
no seu Art. 4°, dos principios que regem as relagdes internacionais do Brasil. Desde
entdo, este processo de formulagdo estratégica vem evoluindo em niveis politicos,
operativos e governamentais.

Com a criagao do Ministério da Defesa (MD), em 10 de junho de 1999, este
setor do governo passou a centralizar a questdo da atualizagdo do pensamento
estratégico nacional. Este processo se iniciou com a Rodada de Debates sobre
Defesa e Seguranca, realizada entre 2003 e 2004.

Em 2005, o MD consolidou a Politica de Defesa Nacional, que indicava os
objetivos estratégicos a serem alcancados pelo Estado Brasileiro que, no fim de
2008, foram operacionalizados pela Estratégia Nacional de Defesa (END), formulada
em conjunto com a Secretaria de Assuntos Estratégicos do Governo Brasileiro.

Este capitulo tem por finalidade primaria apresentar a evolugdo da concepgéao
estratégica do Brasil, com foco principal na END, que é o ponto de partida deste
trabalho, pois neste documento se estabelecem as atuais prioridades estratégicas
do pais. Destas se destacam assuntos correlatos a este trabalho e que direcionardao
a abordagem de assuntos a serem tratados, como a Estratégia Bragco Forte e o
Programa Amazébnia Protegida. Serdo abordadas ainda a conjuntura do combate
moderno e a importancia da tecnologia para o setor de Defesa vinculado ao Exército
Brasileiro, bem como sera realizada uma sintética apresentagcdo do parque
tecnolégico de Defesa, em especial no setor de comunicagdes, escopo deste tema,
assunto que sera estudado mais profundamente no andamento deste trabalho.

Em um segundo momento, sera conduzida uma analise da trajetoria do
planejamento tecnolégico do Exército Brasileiro, que se desenvolveu paralelamente
ao planejamento estratégico do Estado, desde o estudo da base legal do Sistema de
Ciéncia e Tecnologia do Exército (SCTEX) até o ponto no qual estes dois caminhos
se alinharam, em funcao da aprovagao da Estratégia Nacional de Defesa e do Plano

Basico de Ciéncia e Tecnologia do Exército Brasileiro, para atingir o
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desenvolvimento tecnoldgico estabelecido pelas diretrizes estratégicas formuladas
pelo governo brasileiro.

ApoOs este estudo, seréo inferidas as consideragdes sobre a influéncia deste
processo de pensamento estratégico voltado para o vetor de Ciéncia e Tecnologia

para o Exército Brasileiro e, em particular, para os objetivos deste trabalho.

2.1 A CONSTITUICAO FEDERAL BRASILEIRA DE 1988

Promulgada em 1988, a CF estabeleceu objetivos a serem seguidos,
principios fundamentais e regulamentou o papel constitucional do Exército Brasileiro.

Como fundamentos constitucionais do Estado Brasileiro, é relevante destacar,
para entendimento dos principios adotados para a execugdo do planejamento
estratégico nacional, os fundamentos da Soberania e da dignidade da pessoa
humana, elencados no Art. 1° da Constituicao.

Como principios que regem as relagdes internacionais do Brasil, a CF aborda

no seu Art. 4° os seguintes pressupostos:
| - independéncia nacional;
Il - prevaléncia dos direitos humanos;
[l - autodeterminagéo dos povos;
IV - ndo-intervencgao;
V - igualdade entre os Estados;
VI - defesa da paz;
VII - solugéo pacifica dos conflitos;
VIII - repudio ao terrorismo e ao racismo;
IX - cooperagao entre os povos para o progresso da humanidade;
X - concesséo de asilo politico.

Paragrafo unico. A Republica Federativa do Brasil buscard a
integracdo econdmica, politica, social e cultural dos povos da América
Latina, visando a formagdo de uma comunidade latino-americana de
nagdes. (BRASIL, CF, 1988).

Da analise destes principios, conclui-se que o Brasil adota uma postura
pacifica e de respeito a pessoa humana e a autodeterminagdo dos povos. Esta
postura foi a base para o desenvolvimento de toda a concepgao estratégica nacional



40

de Defesa®. No seu Artigo 21, a CF destaca a competéncia da Unido em assegurar a

Defesa Nacional e autorizar e fiscalizar a producédo e o comércio de material bélico.

que:

No vetor de C,T&l, os Art. 218 e 219 da Constituicao Federal estabelecem

Art. 218. O Estado promovera e incentivara o desenvolvimento cientifico, a
pesquisa e a capacitagao tecnoldgicas.

§ 1° - A pesquisa cientifica basica recebera tratamento prioritario do Estado,
tendo em vista o bem publico e o progresso das ciéncias.

§ 2° - A pesquisa tecnoldgica voltar-se-a preponderantemente para a
solugdo dos problemas brasileiros e para o desenvolvimento do sistema
produtivo nacional e regional.

§ 3° - O Estado apoiara a formagdo de recursos humanos nas areas de
ciéncia, pesquisa e tecnologia, € concedera aos que delas se ocupem
meios e condigbes especiais de trabalho.

§ 4° - A lei apoiara e estimulara as empresas que invistam em pesquisa,
criagdo de tecnologia adequada ao Pais, formagao e aperfeigoamento de
seus recursos humanos e que pratiquem sistemas de remuneragdo que
assegurem ao empregado, desvinculada do salario, participagdo nos
ganhos econdmicos resultantes da produtividade de seu trabalho.

§ 5° - E facultado aos Estados e ao Distrito Federal vincular parcela de sua
receita orcamentaria a entidades publicas de fomento ao ensino e a
pesquisa cientifica e tecnolégica.

Art. 219. O mercado interno integra o patriménio nacional e sera incentivado
de modo a viabilizar o desenvolvimento cultural e socioecondmico, o bem-
estar da populagdo e a autonomia tecnoldgica do Pais, nos termos de lei
federal. (BRASIL, 1988).

2.1.1 O Papel Constitucional do Exército Brasileiro

Neste contexto, o Exército Brasileiro tem o seu papel constitucional definido

pelo Art. 142, que versa:

Art. 142. As Forgas Armadas, constituidas pela Marinha, pelo Exército e
pela Aeronautica, séo instituicbes nacionais permanentes e regulares,
organizadas com base na hierarquia e na disciplina, sob a autoridade
suprema do Presidente da Republica, e destinam-se a defesa da Patria, a
garantia dos poderes constitucionais e, por iniciativa de qualquer destes, da
lei e da ordem (BRASIL, 1988).

Desta forma, o Estado Brasileiro atribui as Forcas Armadas, sob o comando

supremo do Presidente da Republica, a missao de defesa da Patria. Assim, a Forca

Terrestre tem como papel primordial a defesa externa no ambito interestatal

constitucionalmente definido na Carta Magna Brasileira, bem como a missao de

promover o seu desenvolvimento cientifico-tecnologico.

° Apesar de nao estar explicita no texto, a analise dos pressupostos constitucionais das relagdes
internacionais do Brasil conduz a esta concluséo.
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2.1.2 Regulamentagdes Sobre Estratégia

Na CF de 1988, o Art. 171 pautava que as empresas brasileiras de capital
nacional seriam concedidos protegdo e beneficios especiais temporarios para o
desenvolvimento de atividades consideradas estratégicas para a defesa nacional ou
consideradas imprescindiveis para o desenvolvimento do pais. Entretanto, este

Artigo foi revogado pela Emenda Constitucional Nr 6, de 1995.

2.2 O PENSAMENTO BRASILEIRO SOBRE DEFESA E SEGURANCA

Entre setembro de 2003 e junho de 2004, o Ministério da Defesa (MD), em
parceria com o Ministério da Ciéncia e Tecnologia (MCT) e o Banco Nacional de
Desenvolvimento Econémico e Social (BNDES), realizou um conjunto de oito
rodadas de debates dedicados ao pensamento brasileiro sobre defesa e segurancga.

Participaram deste evento personalidades do governo e do meio académico
de notdrio saber sobre a conjuntura brasileira. Deste exercicio de analise conjuntural
em funcdo da defesa nacional, o MD consolidou os documentos resultantes destas
discussdes em uma obra com quatro volumes, sob o titulo “Pensamento brasileiro
sobre defesa e seguranga”. O terceiro volume trata das For¢cas Armadas e o
desenvolvimento cientifico e tecnoldgico do Pais.

Do estudo desta obra levantam-se assuntos relevantes e que comprovam a
importancia de temas afetos a este trabalho. Este volume contém textos relativos as
rodadas sobre “Industria de Defesa” e “O papel da ciéncia e tecnologia na defesa da
soberania nacional”. Tais assuntos serdo abordados a seguir e servirdo de base

para a formulacéo, em 2005, da Politica Nacional de Defesa.

2.2.1 Industria de Defesa

Segundo Amarante (2004), ha a necessidade de se ampliar, no ambito militar,
as atividades de Pesquisa e Desenvolvimento (P&D). Desta forma, ha que se
fortalecer as bases cientifico-tecnolégicas nacionais. Este incremento pode ser
alcangado por meio do aumento da alocagdo de recursos humanos e financeiros
dedicados a P & D e adquirir material de emprego militar no mercado; estuda-los nos
orgaos de C&T das Forgas Armadas; e desenvolver novos equipamentos para o

Pais.



42

Uma justificativa para se dispor recursos para a industria de defesa é a
notoria capacidade de aplicagado dual de tecnologias militares para o uso civil. “Este
€ um aspecto essencial, pois a manutencao de estabelecimentos fabris produzindo
exclusivamente para a aplicagdo militar mostrou-se inviavel” (AMARANTE, 2004).

Segundo o Ex-Ministro da Defesa Nelson Jobim (2008)°, o reposicionamento
internacional do Pais depende de novas posturas, especialmente no setor da
Defesa. Para isso, deve-se trazer de volta para a agenda nacional as questdes de
Defesa, que estao adormecidas desde o término dos governos militares.

O esforco em P&D voltado a defesa nacional possibilita a avaliacdo precisa
das necessidades operacionais do pais. Além disso, destacam-se a exceléncia e o
reconhecimento nacional dos centros de pesquisa das Forcas Armadas, como o
Instituto Militar de Engenharia (IME), o Centro Tecnoldgico do Exército (CTEx) e o

Departamento de Ciéncia e Tecnologia Aeroespacial (DCTA).

2.2.2 O Papel da Ciéncia e Tecnhologia na Defesa da Soberania Nacional

O crescente volume de informagbées no combate, o desenvolvimento
tecnolégico em todos os setores e o uso dual de artefatos militares facilitam a
interigacdo do campo militar com outros campos do poder, condicionando a
soberania e o desenvolvimento do Brasil & pesquisa em C&T. Segundo Amaral’
(2004): "O desenvolvimento em ciéncia e tecnologia estda no centro do
desenvolvimento econdmico, social e militar e condiciona os conceitos de soberania
e defesa”.

A atual conjuntura econdmica global abre espago para o surgimento de novos
atores comerciais, cientificos e tecnoldgicos. O Brasil, para se inserir neste grupo de
atores, precisa atuar no fortalecimento do vetor C&T. Cabe ressaltar que esta agao
possibilitaria, inclusive, o combate as desigualdades sociais, até mesmo mediante a

cooperagao cientifico-tecnoldgica no continente sulamericano.

®no artigo “A Defesa na Agenda Nacional: O Plano Estratégico de Defesa”, de sua autoria, publicado
originalmente na Revista Interesse Nacional — Ano 1 — Edi¢édo 2 — Julho a Setembro de 2008.

" O Professor Roberto Amaral é Cientista politico, professor da PUC-Rio e ex-Ministro de Estado da
Ciéncia e Tecnologia. Esta citagdo foi retirada do seu artigo “O Papel da C&T na Defesa da
Soberania Nacional”, publicado na compilagdo “As Forgcas Armadas e o Desenvolvimento Tecnoldgico
do Pais”, do Ministério da Defesa, em 2004.
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Segundo Amaral (2004), a soberania € um conceito multidisciplinar, que
compreende uma visdo politica e cultural e reflete a exata medida do
desenvolvimento cientifico-tecnoldgico-industrial das nagdes.

Este autor defende a ideia que Ciéncia e Tecnologia se desenvolvem em
casa. Apesar das dificuldades que vem enfrentando no desenvolvimento
tecnologico, o Brasil dispde de notavel base cientifica, bem como organismos como
o Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico (CNPq), com
relevante papel na formagao de pesquisadores.

E porque investir nas Forgas Armadas, ja que o Brasil tem tanta desigualdade
social? A resposta € evidente quando se observa os paises desenvolvidos
socialmente e se constata a estreita relacdo deste avango com o seu
desenvolvimento em C&T.

Assim, a estratégia de C&T para a Forga Terrestre deve contemplar o
conceito de dualidade para atender ndo s6 as necessidades militares, mas também
os projetos da sociedade brasileira. Como exemplos da natureza dual, citam-se a
implantacdo da EMBRAER, com os projetos do caca XAVANTE e o sistema PAL-M
de TV, desenvolvido pelo IME visando o acompanhamento de operagdes militares
(MD, 2004).

O grande modelo estratégico adotado pelo Brasil é o da dissuasdo® de carater
defensivo (SIPLEx, 2008), a partir da efetiva presencga internacional, economia forte
e Forcas Armadas aprestadas. Neste contexto, o foco prioritario levantado para esta
estratégia € a Amazodnia brasileira. Desta forma, o Exército Brasileiro iniciou o
Programa Ciéncia e Tecnologia para Defesa e Desenvolvimento da Amazbnia — o
CT AMAZONIA. Este programa foi financiado pelo Conselho Nacional de
Desenvolvimento Cientifico e Tecnoldgico (CNPq) e contou com o suporte do IME,
por meio dos seus pesquisadores, alunos e professores, que passaram a estudar a
complexidade desta regido na tentativa de buscar solugbdes tecnoldgicas para os
problemas da Amazénia (CARDOSO?®, 2009).

® Dissuas3o, por definigdo é atitude estratégica que, por intermédio de meios de qualquer natureza,
inclusive militares, tem por finalidade desaconselhar ou desviar adversarios, reais ou potenciais, de
possiveis ou presumiveis propésitos bélicos (ME320-5 - VOCABULARIO DA ECEME, 2002).

°0 general Alberto Mendes Cardoso é ex-ministro do governo FHC e especialista em estratégia
militar.
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E relevante para este trabalho citar que, dentro do escopo do CT AMAZONIA,
foram estipulados treze projetos de pesquisa, dentre os quais se destacam para este
estudo o Projeto de Tecnologia Inteligente de Supervisdo e Controle em Operagdes
Fluviais na Amazonia e o Projeto de Sinais Radioelétricos na Floresta Amazoénica.
Estes projetos, que serdo abordados mais profundamente em capitulo especifico
deste trabalho, n&o s6 passaram a abordar esta regido com um olhar clinico por
parte do governo brasileiro, bem como permitiram identificar vulnerabilidades e
deficiéncias que possibilitaram determinar diretrizes para o processo de elaboragéo

da Politica de Defesa Nacional.

2.3 APOLITICA DE DEFESA NACIONAL

O governo brasileiro, em especial o Ministério da Defesa, passou a trabalhar
na formulagdo de uma Politica de Defesa Nacional (PDN) que atendesse as
necessidades do pais, muitas das quais levantadas nas rodadas de debates do
Pensamento Brasileiro Sobre Defesa e Seguranga, a pouco mencionada.

A PDN foi aprovada, conforme previsto pela CF, no Par. 1° do Art. 91
(BRASIL, Constituicdo, 1988), pelo Decreto N° 5.484, do Presidente da Republica,
de 30 de junho de 2005. E um documento voltado para ameagas externas e
condiciona o mais alto nivel de planejamento estratégico, bem como estabelece
objetivos e diretrizes para o preparo e emprego da capacitagdo nacional (PDN,
2005). Suas agdes sao coordenadas pelo Ministério da Defesa.

A PDN é composta de duas partes distintas: uma politica e outra estratégica.
A politica aborda conceitos importantes e os objetivos de defesa. A estratégica trata
de orientacdes e diretrizes.

Pode-se perguntar: porque pensar em defesa? O Brasil ndo é um pais

pacifico? No proprio texto da PDN ha uma passagem que motiva sua existéncia:

Apds um longo periodo sem que o Brasil participe de conflitos que afetem
diretamente o territério nacional, a percepg¢dao das ameagas esta
desvanecida para muitos brasileiros. Porém, é imprudente imaginar que
um pais com o potencial do Brasil ndo tenha disputas ou
antagonismos ao buscar alcancar seus legitimos interesses. Um dos
propositos da Politica de Defesa Nacional é conscientizar todos os
segmentos da sociedade brasileira de que a defesa da Nag&do € um dever
de todos os brasileiros (GRIFO NOSSO) (PDN, 2005).
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E qual é o papel das Forgas Armadas neste contexto? Dentro do conceito de
seguranga, a defesa externa permanece como missdo primordial das Forgas
Armadas no ambito interestatal (PDN, 2005). A Defesa Nacional contra ameacgas
externas tem sua énfase na expressao militar do poder.

A PDN discorre sobre conceitos e diretrizes essenciais para o entendimento
da relevancia deste trabalho.

O Brasil esta inserido no ambiente regional da América do Sul. Atualmente,
existem tensdes no nosso entorno estratégico, como a questdo das bases norte-
americanas na Coldbmbia, que geraram reag¢des do governo venezuelano. O Brasil
desenvolveu processos que contribuem para reduzir a possibilidade de conflitos no
subcontinente sulamericano. Destaca-se, como relevante para este trabalho, a
Organizacédo do Tratado de Cooperacdo Amazébnica (OTCA), pois se trata de um
acordo multilateral no ambito da América do Sul com o objetivo de preservar o
Bioma amazbnico. Assim, por envolver os paises limitrofes do Brasil, se constata a
importancia do entorno estratégico do Brasil, particularmente no entorno da regiao
amazonica.

Para fazer uma analise coerente e entender o que motivou a elaboracédo da
Politica de Defesa Nacional, deve-se entender a conjuntura da época em que ela foi
formulada.

De 2001 a 2005, o mundo se deparou com a quebra de paradigmas em
relacdo ao conceito de seguranga e soberania. O ataque terrorista aos Estados
Unidos da América em 11 de setembro de 2001 foi um marco que evidenciou a
instabilidade da soberania de uma poténcia ante uma ameaca assimétrica.

Para o Brasil, houve uma reflexdo sobre a instabilidade geopolitica da
América do Sul, da qual se concluiu por afetar a seguranga deste pais (PDN, 2005).
Este foi um fator preponderante na decisdo de se formular uma politica de defesa
atual e coerente com a nova ordem mundial.

O planejamento da Defesa priorizou a Amazénia e o Atlantico Sul, face suas
riquezas naturais e o acesso pela fronteira. O estudo realizado para a elaboragao da
PDN concluiu sobre o potencial mineral e de biodiversidade da regidao amazénica e
seu foco de atencao internacional. Cabe destacar a citacdo sobre a precariedade
dos sistemas de transporte da regido, condicionado ao uso das hidrovias.

A Politica de Defesa Nacional em vigor tem uma vertente preventiva e

valoriza a acao diplomatica como instrumento primeiro de solugado de conflitos e no
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carater dissuasorio do vetor militar. Ampara-se em pressupostos basicos, como a
perfeita definicdo das fronteiras e limites brasileiros.

Cabe ressaltar que a PDN traz orientagdes que balizaram a confeccéo da
Estratégia Nacional de Defesa (END) em 2008. O objetivo da END é operacionalizar
as orientacdes existentes da PDN.

Destacam-se como orientagdes relevantes a este trabalho o estreito
relacionamento do Brasil com seus paises vizinhos, o reconhecimento de suas
fronteiras e limites perfeitamente definidos, a interoperabilidade das For¢gas Armadas
e o fortalecimento do poder militar da Amazoénia.

Estas orientagcbes direcionaram os estudos para a elaboragdo da Estratégia

Nacional de Defesa, por meios das diretrizes de pesquisa, apresentadas a seguir.

2.3.1 Diretrizes da PDN para a realizagdo de pesquisas
A PDN estabeleceu diretrizes estratégicas de pesquisa, que balizaram a
elaboracao da END, das quais se destacam, por serem relevantes a este trabalho,
as seguintes:
Ill - aperfeigoar a capacidade de comando e controle e do sistema de
inteligéncia dos 6rgéos envolvidos na Defesa Nacional;
IV - incrementar a interoperabilidade entre as Forgas Armadas, ampliando o
emprego combinado;
V - aprimorar a vigilancia, o controle e a defesa das fronteiras, das aguas
jurisdicionais e do espago aéreo do Brasil;

VI - aumentar a presenca militar nas areas estratégicas do Atlantico Sul e
da Amazobnia brasileira;

XIII - fortalecer a infraestrutura de valor estratégico para a Defesa Nacional,
prioritariamente a de transporte, energia e comunicagdes;

XV - implementar a¢des para desenvolver e integrar a regido amazénica,
com apoio da sociedade, visando, em especial, ao desenvolvimento e a
vivificagdo da faixa de fronteira;(PDN, 2005).

Cabe ressaltar que estas diretrizes influenciaram decisivamente para o
desenvolvimento da Estratégia Nacional de Defesa (END), que foi aprovada e
publicada em 2008, com a operacionalizagao das diretrizes da PDN, e cujo estudo

sera objeto do tépico seguinte.
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2.4 A ESTRATEGIA NACIONAL DE DEFESA

A Estratégia Nacional de Defesa € um plano desenvolvido em conjunto por
um Comité Ministerial presidido pelo Ministro da Defesa, coordenado pelo Secretario
de Assuntos Estratégicos e integrado pelos Ministros do Planejamento, Orgamento e
Gestdo, da Fazenda e de Ciéncia e Tecnologia, assistidos pelos Comandantes das
Forcas Armadas.

Este plano se foca em agdes estratégicas de médio e longo prazos e objetiva
modernizar a estrutura nacional de defesa (END, 2008). Para formular estas agdes,
foram selecionados trés setores decisivos para a defesa nacional: o cibernético, o
espacial e o nuclear. Este trabalho abordara especialmente as diretrizes do setor
cibernético que se aplicam ao tema em pauta.

Em consonancia com a PDN, de 2005, a END ressalta a necessidade do
preparo do Brasil para defender-se ndo somente das agressdes, bem como das
ameacas (BRASIL, 2008). Assim, as autoridades responsaveis pela formulagao da
END buscaram a operacionalizacdo das diretrizes da PDN por meio de acgdes
concretas.

A Estratégia Nacional de Defesa vincula o desenvolvimento do pais com seu
preparo para defesa. Desta forma, ha uma estreita ligagdo da END com a estratégia
de desenvolvimento. Em um patamar mais profundo, trata da relacdo das Forgas
Armadas com a politica de independéncia nacional, a qual “...Trata de questbes
politicas e institucionais decisivas para a defesa do Pais, como os objetivos da sua
‘grande estratégia’ e os meios para fazer com que a Nacdo participe da defesa.”
(BRASIL, 2008. p.28).

A END se organiza em torno de trés eixos estruturantes, dos quais se
destaca, para a abordagem neste trabalho, o eixo que se refere a reorganizagao da
industria nacional de defesa, para que esta atenda as necessidades de

reequipamento das For¢cas Armadas.

2.4.1 Diretrizes da END

A Estratégia Nacional de Defesa se pauta em diretrizes, das quais se podem
destacar algumas que sado fundamentais para se estabelecer a relevancia deste
trabalho, bem como tragar possiveis caminhos a serem percorridos a fim de se

buscar a solugao para os problemas propostos neste tema.
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Das diretrizes relevantes, se destacam as a necessidade da atuagdo em
rede'® entre as trés Forgas Armadas:
[...]

Os setores espacial e cibernético permitirdo, em conjunto, que a capacidade
de visualizar o proprio pais nao dependa de tecnologia estrangeira e que as
trés Forcas, em conjunto, possam atuar em rede, instruidas por
monitoramento que se faga também a partir do espaco. (BRASIL, 2008, p.
5, grifo nosso).

E importante ressaltar também a diretriz que determina o adensamento das
unidades do Exército nas fronteiras, em especial na Regiao Amazdnica.

A prioridade da END destinada a regiao amazénica é contundente, a medida
que a Amazonia representa um dos focos de maior interesse para a defesa, ja que
constitui umas das maiores reservas naturais do planeta.

O desenvolvimento de sistemas de Comando e Controle também faz parte
das diretrizes de defesa, mais uma vez enfatizando a necessidade da comunicagao

em redes, como estabelecido na END:

[...] cada combatente deve contar com meios e habilitac6es para atuar em
rede, ndo sé com outros combatentes e contingentes de sua prépria Forga,
mas também com combatentes e contingentes das outras Forgas. As
tecnologias de comunicacgdes, inclusive com os veiculos que monitorem a
superficie da terra e do mar a partir do espago, devem ser encaradas como
instrumentos potencializadores de iniciativas de defesa e de combate.
(BRASIL, 2008, p. 8, grifo nosso).

Estabelecidas as diretrizes, a END aborda as tarefas para cada Forca
Armada. A seguir serdo apresentados os imperativos para o Exército Brasileiro

estabelecidos na Estratégia Nacional de Defesa.

2.4.2 Imperativos para o Exército Brasileiro
A principal orientagdo da END para o Exército Brasileiro € o conceito

estratégico da flexibilidade:

Flexibilidade é a capacidade de empregar forgas militares com o minimo de
rigidez pré-estabelecida e com o maximo de adaptabilidade a circunstancia
de emprego da forga. Na paz, significa a versatilidade com que se substitui
a presenga - ou a onipresenga - pela capacidade de se fazer presente
(mobilidade) a luz da informag&o (monitoramento/ controle). (BRASIL, 2008.
p. 15).

"% Este conceito remete & Guerra Centrada em Redes, que é o pano de fundo do contexto deste
trabalho e sera abordada em capitulo especifico.
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Este conceito remete a necessidade de tecnologia para a defesa e de,
principalmente, um Comando e Controle (C?) eficiente. Assim, para que se atendam
estas necessidades, a propria END estabelece elementos necessarios, como
instrumentos de comunicagdes e de monitoramento que permitam as tropas
operarem em rede com outras Unidades de qualquer Forca Armada.

O preparo para a defesa da Amazdnia também é elencado como objetivo para
a Forcga terrestre, em funcdo da incondicional soberania brasileira nesta regiao,
apesar de supostos interesses da Humanidade.

Portanto, mais uma vez se aborda o conceito de Guerra Centrada em Redes
e a importancia destinada a Regido Amazbnica, abordagens que seréo
fundamentais no entendimento deste trabalho.

Dos setores estratégicos priorizados como essenciais pela END, o setor
cibernético merece destaque neste trabalho, pois a capacitagao cibernética deve, de
acordo com a END, atender as necessidades de tecnologias de comunicagdes entre
todos os contingentes das Forgas Armadas.

O fortalecimento da Industria Nacional de Defesa também & um objetivo a ser
atingido pela END, quanto ao setor cibernético. Para que seja possivel este
fortalecimento, a END estabelece medidas de regime tributario que, se tomadas,
protegerao a industria de defesa e, desta forma, estimulardo seu desenvolvimento.

A capacitagao tecnolégica independente fortalece a defesa de uma nacgao e &,
por si s6, um vetor de dissuasdo contra interesses externos. Isto posto, cabe ao
Ministério da Defesa, em coordenagcdo com os demais ministérios, alocar recursos
no sentido de fomentar o desenvolvimento de equipamentos, dentre os quais se
destacam, para esta pesquisa, sistemas de Comando e Controle e de Seguranca
das Informacdes. (BRASIL, 2008).

Com base no eixo estruturante de fortalecimento das Forcas Armadas,
concebido pela Estratégia Nacional de Defesa, o Exército Brasileiro elaborou a
Estratégia Brago Forte. Este documento contempla uma série de agdes,
sedimentadas em projetos, a fim de operacionalizar o planejamento de articulacao e
equipamento da Forca Terrestre.

Esta estratégia foi concebida com base na END, no Sistema de
Planejamento do Exército (SIPLEX) e nas diretrizes do Comando do Exército. Sua

concepgao se apoia em dois pressupostos basicos: na dissuasao e no preparo.
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Quanto ao aspecto da dissuasao, o Exército tem o objetivo de exercer sua
capacidade dissuasoéria no entorno regional e, a longo prazo, ampliar esta
capacidade de dissuasao e projegao.

Ja no que se refere ao preparo, a Estratégia Brago Forte se foca na trajetdria
que o Exército deve seguir para que, até 2030, tenha capacidade de atender aos
aspectos de monitoramento/controle, mobilidade e presenca.

As principais medidas de largo alcance a serem implementadas sdo o
reequipamento da Forca e alteragdes na sua articulagao no territorio brasileiro. Estas
acoes foram priorizadas no tempo, de modo que nos curto e médio prazos serao

precedidas as acdes de reequipamento e, em seguida, as de articulagao (Figura 1).

EQUIPAMEN

EXERCITO
DO
FUTURO

Figura 1 - Par@metros gerais de planejamento do Exército Brasileiro
Fonte: Estratégia Brago Forte, 2009.

O plano de equipamento vem ao encontro da necessidade inadiavel de
recompletamento (BRASIL, EME, ESTRATEGIA BRACO FORTE, 2009) do
equipamento da Forga. Este plano visa proporcionar condicdes ao preparo da tropa,
bem como estimular a lideranga e o entusiasmo pela profissao militar.

O plano de articulagao tem a finalidade de corrigir distorgdes na distribuicao
do efetivo da Forga Terrestre pelo territério nacional. Para isso, foi atribuida a
prioridade para o aumento da presencga do Exército Brasileiro na Regido Amazénica.
Esta necessidade foi materializada pela formulagdo do Programa Amazénia
Protegida.



51

O Programa Amazbnia Protegida esta diretamente ligado ao Plano de
Articulacdo da Forga Terrestre. Seu principal objetivo € o fortalecimento da presenca
militar na Amazonia.

Este objetivo esta apoiado em trés agdes principais: a instalagdo de novos
Pelotdes Especiais de Fronteira (PEF), bem como a manutengao dos ja existentes; a
complementagcdo da estrutura operacional e logistica do Comando Militar da
Amazoénia (CMA); e o aumento da capacidade de monitoramento das fronteiras.

O Programa Amazoénia Protegida foi elaborado para ser implantado em duas
fases. A primeira se refere a implantagdo de 28 (vinte e oito) novos Pelotdes
Especiais de Fronteira e a modernizagéo dos 21 ja existentes.

Este programa também contempla uma vertente tecnoldgica, ja que visa o
desenvolvimento de equipamentos de emprego militar de fabricagdo nacional,
voltados principalmente para o comando e controle, monitoramento e vigilancia.
Assim, este programa atende as diretrizes da END e releva como importante
personagem em um cenario futuro, particularmente, o emprego das comunicagdes

na navegacao militar em ambiente amazdnico.

2.5 O VETOR CIENCIA E TECNOLOGIA NO EXERCITO BRASILEIRO

A atual conjuntura mundial pés guerra fria foi reordenada e o foco de tensdes
do eixo Leste-Oeste reduziu-se. Entretanto, esta nova ordem mundial fez aflorar
conflitos étnicos, religiosos e econbmicos, 0os quais estavam adormecidos pelo
mundo bipolar. Assim, o foco dos conflitos tomou multiplas direcées, de modo que,
em qualquer pais do globo, pode emergir, a qualquer momento, um confronto interno
ou regional.

Neste contexto, o Brasil, como potencial lideranga do subcontinente
sulamericano, torna-se alvo de interesses internacionais e de organizagdes
supranacionais poderosas o suficiente para provocar intervencdes no pais.

Novos conceitos como a soberania relativa, acendem a luz de alerta para o
Brasil quanto o controle da regido amazonica, detentora de riquezas naturais. O
aumento da presencga de Organizagdes Nao Governamentais (ONG), em especial no
territério amazobnico, criam focos de tensdo ao se contrapor as decisdes

governamentais.
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A permeabilidade da fronteira amazbnica e o empecilho que a floresta impde
sobre a ocupagdo desta regido sdo fatores que dificultam o controle do territorio
amazobnico por parte do Exército Brasileiro. A escassa malha rodoviaria na
Amazbnia acaba por ser compensada pela grande capilaridade de vias fluviais.

A navegacao fluvial se mostra, portanto, como elemento preponderante para
o controle do territério amazbnico, particularmente suas fronteiras. Entretanto, o
atual aporte tecnolégico voltado para o Comando e Controle da navegacéo fluvial do
Exército Brasileiro ndo é o mais adequado para este objetivo, pois se apoia em
equipamentos de uso civil'', os quais, como ja foi dito, sdo tecnologicamente
inadequados ao emprego militar.

O Exército Brasileiro, antecipando-se as diretrizes da END, elaborou, em
2008, o Sistema de Planejamento do Exército (SIPLEx). O SIPLEx € um trabalho
prospectivo que, com base nas missdes constitucionais do Exército Brasileiro, define
agdes a realizar, nos campos do preparo e emprego, para que a Forca Terrestre se
adeque a presente conjuntura mundial’?.

As diretrizes levantadas pelo SIPLEX, especialmente no vetor de C&T, foram
operacionalizadas pelo Plano Basico de Ciéncia e Tecnologia (PBCT). Este
documento fixa agdes a serem realizadas no periodo de 2007 / 2010 que visam

atender as necessidades impostas pelo SIPLEX.

26 A C&T NO COMBATE MODERNO

O preparo para a guerra sempre foi uma fonte de desenvolvimento tecnoldgico.
O incremento da informatica, novos meios de comunicagdo e outros processos
cientificos trouxeram avangadas tecnologias para o combate moderno.

A histéria mostra que diversos avangos tecnoldgicos originalmente

desenvolvidos para o emprego militar tiveram largo emprego em atividades civis,

"0 atual equipamento de comunicagao utilizado para a atividade de Navegagado Fluvial militar do
Exército Brasileiro é o radio YAESU SYSTEM 600. Suas caracteristicas técnicas serao abordadas em
um capitulo posterior deste trabalho.

"2 No Tomo | do SIPLEx, ha um estudo das vocagoes e tradigdes do Exército Brasileiro, bem como do
quadro politico-estratégico da conjuntura atual nos seus diversos niveis, desde o mundial, ao
nacional, destacando o papel da Defesa nestes contextos.
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tendo muitos deles grande impacto na sociedade. Pode-se dar como exemplos a
utilizacdo de microondas, a telefonia celular e a captagcdo de energia solar. Esta
capacidade de emprego dual € um importante atrativo para a industria de defesa.

Observa-se, portanto, que estas inovagdes tecnoldgicas forjaram nao s6 o
desenvolvimento da industria de defesa, mas principalmente o modo de combater.
Novas doutrinas sdo cada vez mais sustentadas nas recentes tecnologias de
emprego militar.

O advento da Revolugdo dos Assuntos Militares (RAM) promoveu a
aceleracdo do processo de pesquisa, desenvolvimento e inovacdo das doutrinas,
tecnologias e materiais relacionados com a Defesa, em particular do Exército dos
Estados Unidos da Ameérica. Este processo sera explorado juntamente com o
conceito de Paradigma Tecnoldgico, em capitulo posterior deste trabalho.

A evolugao do desenvolvimento tecnoldgico segue uma curva em progressao
geométrica (Figura 2), onde os prazos entre as inovagdes incrementais ou de
ruptura13 se reduzem exponencialmente. Esta evolugao acelerada traz reflexos para
0 combate moderno, a medida que o hiato tecnoldgico entre os paises mais

desenvolvidos e os mais pobres reflete nos conflitos que os envolvem, levando-os,

assim, a uma assimetria no combate.

Figura 2 - Curva de desenvolvimento da C&T
Fonte: SistCID, MD, 2003

B As inovagcbes incrementais sdo aquelas que melhoram os produtos sem altera-los
substancialmente em sua esséncia (como nos fuzis, avibes, etc.); ja as inovagdes chamadas de
ruptura sdo as que representam um salto tecnoldgico, alterando radicalmente as caracteristicas dos
setores produtivos nos quais sao utilizadas (por exemplo: transistor, laser, plastico, etc.).
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2.6.1 As Guerras do Futuro

Abordar o futuro € um exercicio de prospecgao impreciso. Entretanto, ao
passo que o avango tecnoldégico € acompanhado pela velocidade da informagao
proporcionada pelo fenbmeno da globalizagdo, a analise do status quo mundial
conduz a possiveis cenarios, particularmente quanto ao emprego militar.

Atualmente, observa-se que o principio da dissuasido se baseia,
principalmente, em superioridade tecnolégica. A era da informagcdao, como é
chamado este periodo do desenvolvimento humano, traz avangos bélicos que
condicionam as estratégias e taticas. O Comando e Controle em rede e a muni¢ao
guiada a laser sdo exemplos de avangos proporcionados pela Era da Informacgao
(FERREIRA, 2004).

O atual concerto das nacgdes apresenta mudancgas sociais profundas, geradas
pela crescente forca de novos atores, como o narcotrafico e o terrorismo, que tém
suas bases em paises considerados mais “pobres”. Entretanto, os grandes
consumidores sao os paises “ricos”. Este fato cria uma potencial crise entre estes
paises (AMARANTE, 2004).

Existem outros fatores relevantes para a instabilidade mundial, como a
questdo da preservagdo ambiental e da posse de recursos estratégicos, como é o
caso da Amazonia Brasileira. Este bioma'®, que ocupa mais de 50% do territdrio
nacional, é foco de tensdo e interesses estrangeiros. Para o Brasil, a defesa da
soberania na Amazbnia é questdo fundamental, a qual sera explorada neste
trabalho.

Ao estudar os conflitos mais recentes, como os do Iraque e Afeganistéo,
observa-se que o combate tem sido cada vez menos convencional, em funcéo da
lacuna tecnolégica e econbémica entre os contendores e do surgimento dos novos
atores nao estatais, o combate tem tomado um viés assimétrico.

A assimetria do combate vem se revelando como a principal caracteristica do
combate moderno. A rapidez da informacdo faz com que a guerra assimétrica
domine na atualidade tanto a atencao militar quanto a publica, devido a sua irrupgéo
no dia-a-dia mundial, mesmo n&o se tratando de um conceito novo (BERMUDEZ,
2008).

¥ Biomas sdo as grandes formagbes vegetais encontradas nos diferentes continentes e devidas
principalmente aos fatores climaticos (temperatura e umidade) relacionados a latitude (BIBLIOTECA
VIRTUAL DO AMAZONAS, 2009).
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Mas o que é Guerra Assimétrica? Existem diversos conceitos formulados pelo
assunto que esclarecem sua origem e explicam sua finalidade. Apesar de nao se
tratar de uma ideia nova, pois desde Sun Tzu se fala em combate indireto, que €, na
sua esséncia, a guerra assimétrica; a evolugao tecnoldgica elevou a ideia de guerra
assimétrica a outro patamar. Atualmente, o combate assimétrico esta intimamente
relacionado ao hiato tecnoldgico existente entre as forgas contendoras. Isto fica
evidente nos mais recentes conceitos existentes sobre o assunto. Para perfeito

entendimento, destacam-se os seguintes:

[...] A guerra assimétrica € empregada, genericamente, por aquele que se
encontra muito inferiorizado em meios de combate, em relacdo aos de seu
oponente. A assimetria se refere ao desbalanceamento extremo de
forgas. Para o mais forte, a guerra assimétrica é traduzida como forma
ilegitima de violéncia, especialmente quando voltada a danos civis. Para o
mais fraco, € uma forma de combate. Os atos terroristas, os ataques aos
sistemas informatizados e a sabotagem sdo algumas formas de guerra
assimetrica (MARINHA DO BRASIL, 2004, grifo nosso).

[...JE um conjunto de praticas operacionais que tém por objeto negar as
vantagens e explorar as vulnerabilidades (da parte mais forte), antes que
procurar confrontos diretos. Os conceitos e movimentos assimétricos
procuram usar o meio ambiente fisico e as capacidades militares em formas
que sao atipicas e provavelmente ndo antecipadas por estruturas militares
bem estabelecidas, tomando-as, portanto, desbalanceadas e néo
preparadas (MCKENZIE JR., 2008, grifo nosso).

Constata-se, portanto, que o combate assimétrico define, atualmente, o
préprio combate moderno. O Brasil, como foco de lideranga regional e por ser
possuidor de importantes reservas ambientais e recursos naturais, em especial na
Amazoénia, tem elencado medidas e diretrizes para preservar seu territério e garantir
sua soberania. A PDN, a END, o SIPLEX, o PBCT e a Estratégia Brago Forte sao
planejamentos prospectivos voltados para a defesa da soberania e riquezas

brasileiras.

2.6.2 Os Setores Tecnologicos de Defesa

ApOs o prospectivo exercicio anterior, deve-se perguntar, ja que supomos
como deve ser o futuro do combate, qual € a importdncia das inovacdes
tecnolégicas para o setor da Defesa?

Pode-se responder esta questdo de varias formas. Primeiro, uma verdade:
contra uma arma desconhecida ndo ha defesa. Assim foi com o submarino e a
bomba nuclear. A rapidez das informagdes e do fluxo de conhecimento dos dias de

hoje ndo pode permitir que uma nagdo com um parque de pesquisa e pessoal
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qualificado como o Brasil seja surpreendida na tecnologia de defesa, ou, pelo
menos, sem que tenha condi¢cbes de desenvolver uma rapida resposta a uma nova
ameaca.

Outras questodes justificam a tecnologia para a Defesa: o fator surpresa, a
dissuaséo, a atualizagdo de doutrinas taticas e estratégicas e a possibilidade de uso
dual da tecnologia pesquisada, que € um grande incentivo para a industria nacional.

Em novembro de 2004, o MD elaborou a “Politica de Ciéncia, Tecnologia e
Inovagdo para a Defesa Nacional”’, um documento normativo para estimular o
fortalecimento da sinergia entre o MD e o Ministério da Ciéncia e Tecnologia (MCT),
bem como criar conexdes com outros Ministérios (OLIVEIRA, 2005).

Neste documento, o Ministério da Defesa dividiu os processos de pesquisa e
desenvolvimento em areas estratégicas delimitadas por trés eixos denominados por
tecnologias de interesse nacional: o Eixo da Defesa, o Eixo da Ciéncia & Tecnologia

e o Eixo da Industria. Suas atividades sao:

Eixo da Defesa - contempla as especificagdes e os requisitos militares da
Defesa Nacional a serem satisfeitos por Sistemas de Armas. Relaciona-se
primordialmente as Expressdes Politica e Militar do Poder Nacional.

Eixo da Ciéncia e Tecnologia - contempla as Areas Tecnoldgicas
Estratégicas necessarias para atender as especificagdes e aos requisitos
definidos para os Sistemas da Defesa Nacional. Relaciona-se
primordialmente a Expresséo Cientifica e Tecnolégica do Poder Nacional.
Eixo da Industria - contempla as capacidades inovadoras e caracteristicas
industriais proprias para satisfagdo das especificacbes e dos requisitos
estabelecidos para os Sistemas da Defesa Nacional. Relaciona-se
primordialmente as Expressbées Econdémica e Psicossocial do Poder
Nacional (BRASIL, 2009).

Definidos os eixos de atividades voltadas para a tecnologia de defesa, o MD

determinou as tecnologias de interesse nacional. Sao elas:

. Fusado de Dados;

. Microeletrbnica;

. Sistemas de Informacéo;

. Radares de Alta Sensibilidade;

. Ambiente de Sistemas de Armas;

. Materiais de Alta Densidade Energética;
. Hipervelocidade;

. Poténcia Pulsada;

. Navegacao Automatica de Preciséo;

10. Materiais Compostos;

11. Dindmica dos Fluidos Computacional - CFD;
12. Sensores Ativos e Passivos;

13. Fotbnica;

14. Inteligéncia de Maquinas e Robdtica;
15. Controle de Assinaturas;

16. Reatores Nucleares;

OCoONOOP,WN--
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17. Sistemas Espaciais;

18. Propulsdo com Ar Aspirado;

19. Materiais e Processos em Biotecnologia;

20. Defesa Quimica, Bioldgica e Nuclear (QBN);

21. Integracdo de Sistemas;

22. Supercondutividade;

23. Fontes Renovaveis de Energia.

(BRASIL, MD, Concepcgéo Estratégica do Sistema de C,T&l de Interesse
da Defesa Nacional. Brasilia, 2003, p. 36 a 40, grifo nosso).

A identificacdo destas areas de interesse foi pautada por fatores considerados
relevantes pelo Ministério da Defesa, como o alinhamento destas tecnologias com a
doutrina de emprego e a PDN; os interesses comuns entre as Forcas Armadas e o
impacto econémico, comercial e industrial das areas identificadas (BRASIL, 2006).

Assim, percebe-se que o MD buscou a sinergia entre as necessidades do
Estado Brasileiro quanto a tecnologia de Defesa e as possibilidades de se viabilizar

0s projetos visionados.

2.7 A ORGANIZACAO DO SISTEMA DE CIENCIA E TECNOLOGIA DO
EXERCITO BRASILEIRO

O Sistema de Ciéncia e Tecnologia do Exército Brasileiro (SCTEXx), foi
organizado em 1994 por meio da Portaria Ministerial Nr 270, de 13 de Junho, que
aprovou as Instrucbes Gerais para o Funcionamento do Sistema de Ciéncia e
Tecnologia do Exército (IG 20 — 11).

O objetivo do SCTEx é “planejar, executar, controlar e aperfeicoar os
macroprocessos do Sistema de Ciéncia e Tecnologia, seus programas e projetos, e
contribuir para o fomento da Industria Nacional de Defesa.” (BRASIL, EME, PBCT, p.
9).

Como ramificagbdes deste objetivo, cabe ao SCTEx capacitar recursos
humanos para as atividades de C&T, possibilitar o desenvolvimento, pela industria
nacional, do MEM, e sua aquisi¢ao, a luz das imposi¢cdes doutrinarias.

O Departamento de Ciéncia e Tecnologia € o Orgdo Setorial do Exército
Brasileiro responsavel pela gestdo dos macroprocessos do SCTEx. Os quais sao
executados por suas Organizagdes Militares Diretamente Subordinadas (OMDS).

O DCT é composto por 08 (oito) OMDS (Figura 3), das quais cinco tém ligagcao
com o assunto tratado neste trabalho, na pesquisa de C&T, sao elas:

- O Centro de Avaliagao do Exército — CAEx (Riode Janeiro — RJ);
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- O Centro de Comunicacbées e Guerra Eletronica do Exército — CComGEXx
(Brasilia-DF);

- O Centro de Desenvolvimento de Sistemas — CDS (Brasilia-DF);

- O Centro Tecnoldgico do Exército — CTEXx (Rio de Janeiro — RJ); e

- O Instituto Militar de Engenharia — IME (Rio de Janeiro — RJ).

Figura 3 — Organograma do SCTEXx.
Fonte: Portal do DCT, 2009.

No que se refere & Doutrina Militar Terrestre, o EME é o Orgdo Setorial
responsavel pelo levantamento das necessidades e formulagao conceitual dos MEM
do Exército. Nesta fase se procuram identificar as necessidades' em termos de
MEM, as quais tém estreita ligagcdo com o conceito de Paradigma Tecnoldgico que,
identificado, ira atendé-las.

No campo do Comando e Controle o PBCT estabeleceu para o Grupo

Finalistico de C? a seguinte meta:

Realizar a pesquisa cientifica, o desenvolvimento experimental, o
assessoramento cientifico tecnoldgico e a aplicagdo do conhecimento e das
tecnologias dominadas em prol da modernizacdo e do aprimoramento
continuo das atividades de Comando e Controle do Exército. (BRASIL,
EME, PBCT, p. 25).

2.8 A ATUAL INDUSTRIA NACIONAL DE C&T PARA A DEFESA

O desenvolvimento tecnoldgico bélico é, historicamente, ligado ao

desenvolvimento das grandes nacgdes. A histéria mostra fartos exemplos de saltos

'® Estas necessidades, no campo da ciéncia e tecnologia, sdo levantadas, em sua maioria, por meio
de experimentagdes doutrinarias em Organizagdes Militares da Forga Terrestre.
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de desenvolvimento nacionais de outros paises obtidos por meio de tecnologias de
ruptura inicialmente desenvolvidas para o setor bélico.

O Brasil ja investiu, em um passado recente, no desenvolvimento de
tecnologia para a defesa nacional. Entretanto, com o passar dos anos, a Base
Industrial de Defesa'® (BID) foi reduzida, a partir do término dos governos militares e
pela marginalizagdo deste tema na assembleia Constituinte de 1988, para que nao
pudesse vincula-la ao regime anterior (JOBIM, 2008).

Atualmente praticamente, a BID se compbe pela IMBEL, como industria
estatal de defesa, e outras, como a Embraer e a Helibras, dentre outras, que atuam
simultaneamente no setor privado e de defesa (FILHO, 2008).

A nova conjuntura mundial, marcada pela assimetria do combate e velocidade
das informacdes, fez com que o Brasil recomegasse a rever a necessidade de
reativar sua industria de defesa.

Em 20 de novembro de 2007, foi assinada a Portaria Ministerial Nr 750, que
instituiu a parceria entre o Ministério da Ciéncia e Tecnologia (MCT) e o MD, visando
viabilizar solugdes cientifico-tecnolégicas e inovagbes que atendessem,
simultaneamente, as necessidades da Defesa e ao desenvolvimento nacional.

Esta Portaria tem como premissas estabelecer as bases de cooperacao entre
estes dois Ministérios, bem como propor, avaliar e acompanhar os projetos e
atividades. Uma das preocupacdes expressas na Portaria Nr 750 € a realizacédo de
Seminarios de Ciéncia e Tecnologia de Interesse Nacional. Estes seminarios tém
por objetivos promover a sinergia, a visibilidade, a cooperagdo e a transparéncia
entre os 6rgaos de C&T voltados para a defesa.

O ultimo Seminario de C&T promovido pelos MCT e MD foi realizado em
outubro de 2009". Como um dos seus resultados, destaca-se a importancia
destinada ao incentivo a industria nacional de defesa, com a prioridade de pesquisa
de tecnologias de uso dual e aporte financeiro por meio do MCT, a fim de estimular o

parque industrial voltado para a defesa.

'® Base Nacional de Defesa (BID) é o conjunto das empresas estatais e privadas, bem como
organizagbes civis e militares, que participem de uma ou mais das etapas de pesquisa,
desenvolvimento, producao, distribuicdo e manutengéo de produtos estratégicos de defesa (BRASIL,
MD, 2005).

" Para maiores informacgdes, as palestras realizadas no 7° Seminario de Ciéncia e Tecnologia de
Interesse para a Defesa Nacional, realizado em outubro de 2009, estdo disponiveis em:
<https://www.defesa.gov.br/ciencia_tecnologia/index.php>. Acesso em: 03 Fev 10.
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Estas medidas comprovam a atencdo do Governo Brasileiro a imperiosa
necessidade de incentivo para a industria bélica brasileira, a qual sofreu uma

retracéo ao longo das ultimas décadas.

2.8.1 As OrganizagOes Militares do setor de tecnologia

Como ja foi visto, o DCT atua como Orgéo Setorial para a Pesquisa e
Desenvolvimento em C,T&l no Exército Brasileiro, por meio das suas Organizagdes
Militares Diretamente Subordinadas. Além das OMDS, compdem o DCT 03(trés)
Grupos de Planejamento e Apoio e os 10 (dez) Grupos Finalisticos definidos pelo
PBCT.

Faz-se necessario ressaltar também a vinculagdo da Industria de Material
Bélico (IMBEL), em particular, a planta situada no bairro do Caju, na Cidade do Rio
de Janeiro, que, juntamente com o CTEx, sdo encarregados pela pesquisa e
projetos de equipamentos de comunicagdes e sistemas de Comando e Controle.

Em outra vertente, o CTEx, também localizado na Cidade do Rio de Janeiro, é
uma orgao de apoio ao DCT na area de pesquisa e desenvolvimento de material
para o Exército Brasileiro.

O CTEx abriga também o Grupo Finalistico de Comando e Controle, sob a
geréncia do CDS, cuja tarefa de desenvolvimento de um sistema de comunicagdes
nivel Brigada sera pormenorizadamente abordada em capitulo futuro deste trabalho.

Ativado em 20 de fevereiro de 2009, originado do Centro Integrado de Guerra
Eletronica, o CComGEX tem como objetivo principal aumentar a capacidade
operacional do Exército Brasileiro no Sistema Operacional Comando e Controle
(BRASIL, MD, CComGEXx, 2010).

Cabe ainda ao CComGEXx, em cooperagao com o CTEXx, o desenvolvimento do
software a ser utilizado pelos novos equipamentos de comunicacdes concebido pelo

Grupo Finalistico de C? 8.

2.9 O SISTEMA DE PLANEJAMENTO DO EXERCITO

Para que fossem levantados os dados necessarios para a formulacao de

cenarios a serem trabalhados, o SIPLEX foi elaborado com base em diagndsticos

'® Os detalhes deste trabalho serdo descritos no capitulo que trata do Sistema Operacional Comando
e Controle, no que tange as comunicacgdes militares no contexto da Guerra Centrada em Redes.
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das conjunturas e na busca de tendéncias tecnoldgicas voltadas para a arte da
guerra (SIPLEX, 2008).

Da avaliacdo das tendéncias, foram formuladas politicas e estratégias,
consubstanciadas no SIPLEX, para capacitar o emprego do Exército Brasileiro no
cumprimento das suas missdes constitucionais.

Das diretrizes do SIPLEx, o Exército Brasileiro elaborou o Plano Basico de
Ciéncia e Tecnologia (PBCT), que transforma as premissas do SIPLEx em acbes e
prazos para o esfor¢go da Forca Terrestre.

O PBCT foi orientado pela Missdo do Exército descrita no SIPLEX 1 e é o
documento formal que consolida a estratégia setorial de Ciéncia e Tecnologia.

As finalidades do PBCT foram divididas em gerais e especificas. As gerais
sao voltadas para os processos decisorios do alto escaldao da Forga, como o
gerenciamento, planejamento e orientagdo dos recursos e processos em Si.

Ja as finalidades especificas estdo direcionadas as acdes do setor de C&T do
Exército Brasileiro. Estas finalidades dao suporte a medidas e processos relevantes
para este trabalho. Sao Elas:

;; [I.ﬁ]’éegrar as atividades de modernizacdo e revitalizacdo de
Materiais de Emprego Militar (MEM) ao SCTEX;
3) Intensificar o fomento a Industria Nacional de Defesa e o apoio do

SCTEx a revitalizagdo da Industria de Material Bélico do Brasil —
IMBEL (BRASIL, PBTC, 2006, grifo nosso).

Observa-se a relacédo das finalidades especificas com as diretrizes da END,
bem como dos programas da Estratégia Brago Forte, que vao ao encontro das
necessidades e fragilidades levantadas pelo SIPLEx, em 2008.

Antes da confeccdo propriamente dita do PBCT, o Sistema de Ciéncia e
Tecnologia do Exército — SCTEx elaborou um diagnéstico sobre a situagédo do vetor
C&T na Forgca Terrestre. Deste diagnostico, destacam-se as seguintes
consideragdes:

- Aumento do relacionamento interinstitucional, realizando intercambios entre
pesquisadores do Exército com os da Marinha e Forca Aérea, em fungdao do
Ministério da Defesa; e

- O imperativo aumento da interface dos sistemas de Ensino Militar Bélico e
de Ensino Cientifico-tecnolégico.

Com base nos diagnésticos levantados, o SCTEx elaborou os Objetivos

Estratégicos de Ciéncia e Tecnologia (OEC&T). Este Mapa Estratégico (Figura 4)
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contem os 20 OEC&T, dentre os quais se destacam os seguintes objetivos

finalisticos, por serem fundamentais para a relevancia deste trabalho:

DCT \
@ MAPA ESTRATEGICO DO ORGAO CENTRAL DO SCTEX is:c.z2
.;Ev:aﬁamm’
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Planejar, executar, controlar e aperfeicoar os Atingir, por meio de inovacdes, produtos e
macroprocessos do Sistema de Ciéncia e Tecnologia, servigos, uma capacidade cientifico-tecnoldgica
seus programas e projetos, e contribuir para o que permita a Forca Terrestre contribuir para o
i fomento da indidstria nacional de defesa. poder dissuasério do Pais. (até 2020)
L) A
Q Contribuir para o fomento da indistria Aperfeigoar as bases fisica e légica do Sistema de
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Figura 4 - Mapa Estratégico do DCT contendo os 20 Objetivos Estratégicos de Ciéncia

e Tecnologia — OEC&T. Destaque para os objetivos relacionados a este trabalho.

Fonte: PBCT, BRASIL, 2006.
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- aperfeicoar as bases fisica e légica do Sistema de Comando e Controle do
Exército (SCZEX);

- otimizar as redes corporativas de telematica®® do Exército Brasileiro; e

- prover informacgdes geograficas atualizadas, priorizando a Amazénia e as
demais regides de fronteira (PBCT, BRASIL, 2006).

Estas trés medidas serdo a base do estabelecimento da “infoestrutura” do
Exército Brasileiro, conceito que sera abordado neste trabalho quando do for tratado
o assunto de Guerra Centrada em Redes, mas cujo embrido pode ser identificado
pelos Centros de Telematica.

Estabelecidos os objetivos estratégicos, o Alto Comando do Exército aprovou,
em reuniao, 13 projetos prioritarios para o SCTEXx, dos quais se destaca, em fungao
do assunto deste trabalho, o Sistema de Comando e Controle da Forgca Terrestre
nivel Brigada e Divisdo de Exército (DE).

Para que um projeto em C&T como este seja executado, ha que se entender
como ele sai do papel e se torna viavel. Isto é possivel por meio de uma cadeia de
macroprocessos, que passam pela pesquisa cientifica, desenvolvimento
experimental, assessoramento em C&T, aplicacéo das tecnologias e capacitagcéo de
pessoal. Cada um deste macroprocessos envolve setores diferentes do sistema de

C&T do Exército e sao ligados em uma cadeia piramidal (Figura 5).

£
o Centro de A Utilizagdo de Produtos e
Exército AvaliagBes do £ Servigos
Forga Terrestre Exército I
(Usuarios Finais) (Centros de >
_ Cedificagiode — — 1
Qualidade) .

- Centro Integrado
de Guerra Eletronica /
- Centro de Telematica do Exército
( Prestadoras de Servigcos Técnicos)

Disponibilizagao de
Tecnologias / servigos

-Diretoria de Fabricagao/Arsenais de Guerra
-Diretoria do Servigo Geografico
-Centro de Desenvolvimento de Sistemas
- IMBEL (Empresa Vinculada)

(Empresas de Engenharia e Industriais)

* Pesquisa e
-Centro Tecnolégico do Exército Desenvolvimento

(Centros de Pesquisa e Desenvolvimento)

Engenharia / Aplicagao
de Tecnologias
Producédo / Projetos

TECNOLOGIA
CIENCIA

-Instituto Militar de Engenharia
(Universidades)

Figura 5 - PirAmide dos macroprocessos de C&T do Exército Brasileiro.
Fonte: PBCT, BRASIL, 2006.

2 Entende-se por telematica a unido da informatica com as telecomunica¢cdes (HOESCHL, 1997).
Para o Exército Brasileiro, o sistema de telematica é gerenciado por Centros de Telematica
distribuidos estrategicamente pelo territério nacional, coordenados pelo Centro Integrado de
Telematica do Exército (CITEx), este subordinado ao DCT, com a fungdo de manter o sistema da
Forga funcionando e, assim, buscar a capacidade de informagao em rede para o Exército Brasileiro.
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Da andlise desta piramide, verifica-se que na cor azul estdo descritos os
nomes equivalentes de organizagdes civis comumente utilizados na area de C&T e
da Engenharia (PBCT, BRASIL, 2006).

A pesquisa de tecnologias de Comando e Controle foi contemplada com a
criacao de um grupo finalistico, cujo trabalho é realizado no Centro Tecnoldgico do
Exército (CTEX).

O Grupo de Comando e Controle (GC?), como é chamado, tem o objetivo de
realizar a pesquisa cientifica, o desenvolvimento experimental, o assessoramento
cientifico tecnolégico e a aplicacdo do conhecimento e das tecnologias dominadas
em prol da modernizagédo e do aprimoramento continuo das atividades de Comando
e Controle do Exército (PBCT, BRASIL, 2006).

Entre seus objetivos especificos, o GC? deve desenvolver um padrdo de
informacgdes geograficas; integrar o Sistema Estratégico de Comunicagdes (SEC)
com o Sistema Tatico de Comunicagdes (SISTAC); integrar o Sistema de Comando
e Controle da Forca Terrestre (SC?FTer) ao Sistema de Protecdo da Amazdnia®’
(SIPAM); e desenvolver ferramentas de suporte a decisao.

O desenvolvimento de um padrao de informacdes geograficas possibilitara a
criacdo de um banco de dados geografico, o que sera particularmente importante na
regido amazonica, tendo em vista o vazio demografico deste vasto territorio e sua
evidente necessidade de acompanhamento, face os pujantes recursos naturais la
existentes.

A integracdo do SEC com o SISTAC implica no desenvolvimento de um
gateway22 que realize esta integracao por meio fisico. Este tipo de equipamento ja é

|23

utilizado por alguns paises, como Israel“” e Estados Unidos da América, e é o elo de

I O SIPAM é uma organizagdo sistémica, vinculada a Casa Civil da Presidéncia da Republica,
responsavel pela producédo e veiculagdo de informagdes técnicas, formado por uma complexa base
tecnoldgica e uma rede institucional, encarregado de integrar e gerar informagdes atualizados para
articulagdo e planejamento e a coordenagdo de agbes globais de governo na Amazobnia Legal,
visando a protecéo, a incluséo e o desenvolvimento sustentavel da regido. Fonte: www.sipam.gov.br.

2 0O termo Gateway € definido como o computador ou material dedicado que serve para interligar
duas ou mais redes que usem protocolos de comunicagdo internos diferentes, ou, computador que
interliga uma rede local a Internet. Fonte: Portal Sociedade Digital, Disponivel em:
<http://www.sociedadedigital.com.br>.

% Uma das empresas que fabricam este tipo de equipamento no pais de Israel comercialmente é a
RAFAEL ADVANCED DEFENSE SYSTEMS LDT. (www.rafael.co.il), o qual sera abordado
posteriormente como exemplo deste tipo de aparelho.
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ligacdo do C? dentro da doutrina da guerra centrada em redes. A integracdo do SEC
com o SISTAC proporcionara uma maior rapidez no fluxo da informacéo e,
consequentemente, maior agilidade na transmissao de ordens e comandos.

A integracdo do SC2FTer com o SIPAM ira favorecer o Comando e Controle
das operagdes militares na Amazénia, o que beneficiara diretamente a atividade de
navegacao militar nesta regido, que € o foco deste trabalho. Essa integracao
também proporcionara ao SC2FTer a possibilidade de agregar informacbes da
regiao, ao utilizar-se dos avangados recursos da aeronave de sensoriamento
remoto R-99B (figura 6).

AN N

Figura 6 - Aeronave de sensoriamento remoto R-99B, utilizada pelo
SIPAM.
Fonte: Portal do Sistema de Protecdo da Amazobnia.
Disponivel em < http://www.sipam.gov.br/content/view/40/53>.

O desenvolvimento de ferramentas de apoio a decisao € o objetivo do GC2
que vem a completar o conjunto de suporte tecnoldgico para o Exército Brasileiro de
Comando e Controle em combate. As ferramentas de apoio a decisdo para o
programa C? em combate realizardo a fusdo de dados oriundos de sensores
diversos, cujo resultado sera a aceleragdo das ordens de combate e a chamada

consciéncia situacional®*.

2 Simplificando os conceitos de ALBERTS, no linguajar corriqueiro, associa-se o termo Consciéncia
Situacional ao entendimento que um observador adquire do ambiente ao seu redor. Durante o
combate, consciéncia situacional se refere ao grau em que um combatente processa informacdes
externas ao ambiente do conflito ao mesmo tempo em que continua a executar as tarefas de rotina
necessarias a continuidade da missdo. Este conceito sera amplamente explorado em capitulo
posterior deste trabalho.
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Os prazos impostos para a apresentacao de resultados pelo GC? estabelecem
o ano de 2010 como base referencial. Entretanto, o proprio PBCT diverge sobre uma
data especifica, pois o prazo depende de variaveis como o pessoal envolvido, o

preparo deste pessoal e a carga horaria de dedicac&o exclusiva aos projetos.

2.10 CONDICIONANTES OPERACIONAIS

Para que se possa determinar que modelos de materiais devem ser utilizados
pelo Exército Brasileiro, coube ao Sistema de Ciéncia e Tecnologia do Exército
(SCTEX), por meio da Portaria Ministerial Nr 270, de 13 de junho de 1994, que
aprova as Instrugcbes Gerais para o Funcionamento do Sistema de Ciéncia e
Tecnologia do Exército (IG 20-11), todas as atividades cientifico-tecnologicas que
compdem o ciclo de desenvolvimento dos Materiais de Emprego Militar (MEM)?°.

No desenvolvimento da Doutrina Militar Terrestre, cabe ao Estado-Maior do
Exército (EME) o levantamento das necessidades operacionais dos MEM, e a
SCTEXx a avaliacao técnica e operacional dos MEM. Essa avaliacdo sera necessaria
para a determinacdo de Condicionantes Doutrinarias e Operacionais (CONDOP)
para o emprego das comunicagdes para a navegacao fluvial na Amazoénia.

As CONDOP definem o emprego doutrinario previsto do MEM, destacando o
desempenho esperado, considerando a doutrina de emprego da Forga Terrestre, em
vigor, ou a sua evolugdo. A area de Doutrina do EME elabora, para cada MEM da
Lista de Necessidades®, as CONDOP (BRASIL, MD, I1G 20-12, p. 9).

% s atividades cientificas e tecnoldgicas de que trata este artigo compreendem:

1) a Pesquisa e o Desenvolvimento (P&D) na area de material,

2) o ensino e a capacitagao técnico-cientifica dos recursos humanos;

3) a pesquisa do comportamento do homem em sua inter-relagdo com o Material de
Emprego Militar;

4) a colaboragédo ao Sistema de Direcdo Geral no que se refere ao desenvolvimento da
Doutrina Militar Terrestre;

5) os servigos técnicos e cientificos; e

6) a participagdo no processo de aquisicdo de MEM (BRASIL, 1994).

% A Lista de Necessidades se constitui do levantamento das Necessidades e Formulagédo Conceitual
das necessidades do Exército em MEM (Lista de Necessidades), quantitativa e conceitualmente e se
procura definir, para cada material da Lista, o seu emprego doutrinario através das Condicionantes
Doutrinarias e Operacionais (CONDOP). Sao verificadas as necessidades correntes de MEM e as
necessidades operacionais futuras, tendo por base o Planejamento Estratégico de Emprego da Forga
Terrestre, os Quadros de Dotagao de Material e a Previsédo Tecnoldgica (BRASIL, 1994).
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2.11 REQUISITOS OPERACIONAIS BASICOS

Definidas as condicionantes, o EME elabora, para cada MEM, os Requisitos

Operacionais Basicos, assim definidos pela |G 20-12:

Para cada MEM sao estabelecidas pelo EME, através de estudos das areas
de Doutrina e C&T, as caracteristicas que precisam ser atingidas. Em
principio, estas caracteristicas devem ficar restritas exclusivamente aos
aspectos operacionais, de forma a permitir ao setor de C&T liberdade na
busca de solugbes técnicas e na aplicagdo de sua capacidade inovadora.
Procura se descrever o QUE se deseja. Estas informacgbes sao
consolidadas pela Area de C&T, no documento denominado Requisitos
Operacionais Basicos (ROB). Deve haver um ROB para cada MEM.

A definicdo do QUE se deseja permitira o desenvolvimento do MEM de
acordo com a necessidade real, enquadrada em uma doutrina de emprego.

Nos casos em que julgar necessario, o EME podera solicitar o auxilio
técnico de assessores e da SCT para colaborar na definicdo dos ROB.
(BRASIL, 1994).

Cabe ressaltar a importancia dos CONDOP e ROB para este trabalho, pois
estes documentos balizam o roteiro a ser seguido na identificagdo das possiveis
solugbes para o problema levantadas pelo Paradigma Tecnologico para as
comunicagdes da navegacao fluvial militar na Amazoénia, ja que, para se estabelecer
este paradigma, ha que se caminhar por meio da doutrina vigente na Forga Terrestre

e nas capacidades tecnolégicas do Exército Brasileiro.

2.12 CONCLUSAO PARCIAL

A atual realidade do combate, que tem como principais caracteristicas a
assimetria e a presenca de atores nao estatais, fortalece o foco da sociedade em
defesa. A atual Estratégia Nacional de Defesa comprova esta afirmacao, pois se
trata de um documento atual, com base na analise da conjuntura do pais. Neste
contexto, a cobica externa pela Amazénia e a permeabilidade da fronteira brasileira
nesta regiao fizeram dela uma das prioridades do Brasil em questao de defesa.

A Estratégia Nacional de Defesa, aprovada em 2008, veio dar um novo
impulso no processo de desenvolvimento -cientifico-tecnolégico do Exército
Brasileiro. Ao priorizar o setor cibernético, o comando e controle entre as Forgas
Armadas e a regido amazébnica, a END reafirmou os campos de pesquisa do setor

de C&T do Exército Brasileiro e direcionou esforcos no sentido de atualizar a atual
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doutrina de emprego da Forga Terrestre com as possibilidades oferecidas pela
tecnologia.

Pode-se observar que a evolugdo da concepgao estratégica do Exército
Brasileiro, impulsionada pela Politica de Defesa Nacional e a Estratégia Nacional de
Defesa, tem estreita ligacdo com a evolugdo tecnoldgica no setor bélico. Como
foram apresentados neste capitulo, os avangos tecnoldgicos, em especial os de uso
dual, proporcionam o progresso da nagao e diretamente alavancam a necessidade
de pesquisa e desenvolvimento em C&T no Exército Brasileiro.

Um dos principios fundamentais do Estado Brasileiro € a soberania, conceito
cujo principal foco na END se relaciona, como foi exposto, com a Amazénia. A END
estabelece um modelo estratégico de dissuaséo e prioriza a atuacéao em rede entre
as forcas Armadas e o adensamento do poder militar do Estado na Regiao
Amazoénica. As caracteristicas fisiograficas desta regido favorecem o transporte de
tropas e materiais pelos modais aéreos e fluviais, principalmente este ultimo, por ter
uma maior capacidade de carga, bem como maior alcance, haja vista a capilaridade
da bacia hidrografica da Amazoénia.

Face o exposto e no que prescreve a END, o Exército Brasileiro, mesmo ja
priorizando a Amazdnia mesmo antes destas diretrizes, aumentou seus esforgos no
sentido de efetiva-las. Este movimento da Forgca Terrestre esta evidenciado pela
Estratégia Braco Forte, por meio do Programa Amazénia Protegida que prevé o
adensamento militar da Amazo6nia, bem como o monitoramento das fronteiras.

Estes aspectos estdo diretamente ligados as comunicagbes na navegagao
fluvial da Amazénia, tema em questéo, ja que, em fungdo da geografia da regiao,
sera o modal mais utilizado no desempenho destas tarefas. Para isso, cabe destacar
a necessidade de tecnologia de Comando e Controle que possibilite sua realizagao
com a eficiéncia e seguranga necessarias, bem como com a possibilidade de
integrar as Forgcas Armadas em rede, como determina a Estratégia Nacional de
Defesa.

O objetivo da END em estabelecer a acado conjunta entre as Forcas Armadas
tem direta relacdo com o conceito de Guerra Centrada em Redes, o qual sera
abordado neste trabalho e é fator preponderante para o emprego das comunicagdes
na atividade de navegacéao fluvial, j4 que o meio utilizado nesta atividade, o rio,
também é utilizado pela Marinha de Guerra do Brasil. Com isso, ha a necessidade
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de interoperabilidade, no aspecto C? entre estas Forcas a fim de coordenar o
emprego dos seus meios nesta regiao.

No vetor de Ciéncia e Tecnologia, o Exército Brasileiro vem, ao longo dos
ultimos anos, direcionado recursos para a pesquisa e desenvolvimento de tecnologia
de defesa. Este processo se iniciou com a criacdo do Sistema de Ciéncia e
Tecnologia do Exército Brasileiro (SCTEXx), em 1994, que organizou o fluxo de P&D
na Forca Terrestre.

Em seguida o Exército elaborou o SIPLEX, que estabeleceu diretrizes
estratégicas; o PBCT, que fixa agdes no vetor C&T para o Exército, no periodo de
2007-2010, que estabeleceu o Grupo Finalistico de C2. Este Grupo tem por objetivo
realizar a pesquisa de C&T para a modernizagdo das atividades de Comando e
Controle da Forca Terrestre, dentro das quais se enquadra o sistema de
comunicagdes, em particular, a ser utilizado na regido amazénica.

Este capitulo mostrou o crescimento da importdncia que o Brasil tem
dispensado ao assunto Defesa. A prioridade para o reaparelhamento bélico do pais,
aos sistemas de comando e controle, a Amazébnia Brasileira e a interoperabilidade
em rede entre as Forgas Armadas, consubstanciadas pela legislagéo vigente voltada
a estratégia, apontam para urgéncia de atender a estas necessidades.

No vetor de C&T, como foco no problema em questdo, do desenvolvimento de
um sistema de comunicagbes para a navegacgao fluvial na Amazbnia, ha que se
estabelecer parametros operacionais (como os CONDOP e ROB), apoiados pelos
fatores facilitadores expostos neste capitulo, proporcionado pelas diretrizes da END
e pela capacidade do setor tecnoldégico do Exército, para atender a esta
vulnerabilidade.

E fundamental ressaltar o momento propicio para se realizar pesquisa e
desenvolvimento em C&T para as atividades militares na Amazonia e, ao mesmo
tempo, trazer para as Forcas Armadas brasileiras novas doutrinas, como a Guerra
Centrada em Redes, assunto a ser tratado em seguida, que possibilitara o C? para o

seu emprego conjunto, atendendo, assim, as diretrizes de Defesa do pais.
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A GUERRA CENTRADA EM REDES

“Descobrindo novas armas, e acima de tudo liderando em ciéncia, faremos frente a
um inimigo superior”.
(Winston Churchill, 1940)

A Guerra Centrada em Redes (GCR) (Network Centric Warfare — NCW) é um
produto da era da informagdo (ALBERTS, 1999), constituindo-se numa doutrina
desenvolvida pelo Departamento de Defesa (Department of Defense — DoD) dos
Estados Unidos da América no final da década de 90. O fundamento da sua
formulacdo esta na evolugdo do combate em sintonia com o desenvolvimento
tecnologico.

Entretanto, a simples aplicagcdo de novas tecnologias nas plataformas de
combate nao caracteriza o pleno potencial da Guerra Centrada em Redes (GCR),
pois ha que se desenvolver a doutrina coerente com as possibilidades oferecidas por
estas novas tecnologias.

O Departamento de Defesa Norte-Americano define a GCR como um conceito
de operacbes baseadas na superioridade da informacéo, a qual eleva o poder de
combate por meio de sensores em rede, decisores e atuadores, para compartilhar
conhecimento, acelerar a tomada de decisao, reduzir o tempo das operagdes, obter
maior letalidade e uma auto sincronizacédo das acdes. Na esséncia, a GCR traduz a
superioridade da informacdo em poder de combate por intermédio da sinergia
decorrente da ligagdo em rede das entidades presentes no campo de batalha.

Entretanto, € importante salientar que a GCR n&o é a rede em si, mas o
acréscimo de poder de combate que pode ser obtido por meio da rede, a qual
proporciona a consciéncia situacional (Figura 7) e que colabora para a sincronizagao

no combate. Ela ndo é o fim em si, mas um meio para o combate.
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Figura 7 — Processo de obtencao da consciéncia situacional através da
integracao em Rede.
Fonte: Adaptado pelo Autor de Alberts (1999).
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Como na implantagdo de outras novas doutrinas, os principios da guerra,
como ofensiva, economia de forgas, surpresa e unidade de comando serao afetados
pela aplicagdo dos conceitos da Guerra Centrada em Redes. Por exemplo, o
principio da ofensiva se configura por agir antecipadamente, ditando tempo, local,
proposito e intensidade das acdes. Estes conceitos continuam sendo evidenciados e
considerados na aplicagdo de novas tecnologias do combate. Isso sera mostrado
durante este capitulo.

Os problemas decorrentes da fricgdo, a complexidade e a névoa da guerra
podem ser minorados por operagdes centradas em rede, pois a GCR proporciona a
reducdo do tempo de resposta, a ciéncia compartilhada do campo de batalha em
profundidade e em tempo real. Associadas a um conjunto de sensores e
identificadores, a GCR possibilita as forcas que dispdem destas capacidades verem
primeiro, entenderem primeiro e atuarem primeiro (see first, understand first and act

first — Figura 8).
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Figura 8 — Processo de integracdo do Comando e Controle com
sistemas de sensores.
Fonte: RAFAEL ADVANCED DEFENSE SYSTEMS,
2009b.

E importante entender que o emprego do conceito de GCR em ambiente

amazodnico representa um desenvolvimento doutrinario genuinamente brasileiro, com


http://www.forte.jor.br/wp-content/uploads/2009/05/c4i.jpg
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base nas tecnologias existentes e na era da informagao, dentro do campo de batalha

multidimensional, conceitos que serdo abordados a seguir.

3.1 A INFLUENCIA DA 42 GERACAO DO COMBATE NA GUERRA CENTRADA
EM REDES

A histéria da guerra esta intimamente ligada a evolugao tecnologica. Ao passar
do tempo, a natureza do combate sofreu mudancgas profundas, principalmente em
funcdo de evolugdes em armamentos e taticas. Willian S. Lind e outros autores
definiram o conceito das geracbes do combate. Segundo seus autores, as trés
primeiras geragdes do combate tém as seguintes caracteristicas (LIND, W. S. et al,
1989):

- 1 2 Geracéo: taticas de linha e coluna, que se desenvolveram na era do
mosquete de alma lisa;
- 2 2 Geracgao: taticas de fogo e movimento linear, com recurso a fogo indireto;

e

- 3?2 Geracgao: taticas de infiltragdo para contornar o colapso e as forgas do
inimigo combatente em vez de tentar destrui-los e defesa em profundidade

(LIND, W. S. et al, 1989).

Segundo Lind (1989), o combate de quarta geragcdo tem como principal
caracteristica a assimetria. Sua origem se encontra na Guerra Fria, quando as
colénias utilizavam de taticas de guerrilha e terrorismo contra a dominagao da
metropole.

A fotografia da guerra de quarta geragédo tem frequentemente envolvido um
grupo de insurgentes contra um ator estatal para tentar implementar o seu préprio
governo ou restabelecer um antigo governo sobre o poder dominante atual. No
entanto, uma guerra de quarta geragao tende a ser mais bem sucedida (do ponto de
vista do mais fraco), quando a entidade nao-estatal nédo tenta, pelo menos no curto
prazo, impor a sua propria regra, mas tenta simplesmente desorganizar e
deslegitimar o Estado em que a guerra ocorre (LIND, W. S. ET AL, 1989, p. 6).

O objetivo disso € forgar o Estado a gastar recursos humanos e dinheiro na
tentativa de estabelecer a ordem, de preferéncia de forma arrogante que apenas

aumenta a desordem, até que o Estado se renda ou se retire.
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Como exemplo de guerra de 42 Geragéao, tem-se o caso do Hezbollah, uma
organizacgao xiita islamica paramilitar que se utiliza de terrorismo para desarticular o
governo de Israel.

A atuagdo de forcas de 42 Geragdo € descentralizada, caracterizada por
acgdes de pequenos grupos de combate e pela guerra de resisténcia®’. Esta
caracteristica implica na necessidade de um eficiente Comando e Controle para
coordenar as agdes, muitas vezes simultaneas.

O emprego do combate de resisténcia se presta para a Regido Amazébnica,
em fungdo das suas caracteristicas fisiograficas, as quais serdo abordadas
posteriormente.

Neste contexto, a Guerra Centrada em Redes se delineia como um recurso
fundamental na solugdo de C? para a Amazdnia, ambiente ideal para a guerra de
resisténcia (PAMPLONA, 2001), especialmente na agdo de pequenos grupos de
combate e no controle descentralizado de operagdes envolvendo embarcacoes
fluviais, como sera abordada por meio do estudo das suas possibilidades e

capacidades, apresentadas neste capitulo.

3.2 A MULTIDIMENSAO DO CAMPO DE BATALHA

As guerras ocorridas a partir da ultima década do século XX, desde a 12
Guerra do Golfo (1991-1992), tém apresentado peculiaridades que ampliaram a
utilizacado das 32 e 42 geragdes do combate. O espectro eletromagnético passou a
ser tratado como a quarta dimensao do combate, somando-se ao ar, terra e mar. O
seu dominio passou a ser fator critico para o sucesso de uma operacao militar. A par
disso, o dominio da informacgao é o trunfo que contribui para a vitéria no combate
moderno, que se passa no campo de batalha multidimensional.

O controle das emissdes de radiofrequéncias é essencial para o Comando e
Controle. Desta forma, este aspecto, se somado ao combate de 42 geragao, suscita

7 guerra de resisténcia exige duas condi¢des primordiais: que o inimigo seja muito mais forte e que
haja condigbes, principalmente de espago, que o combate de resisténcia possa ser levado a cabo. A
Amazoénia € um exemplo de Teatro de Operacdes para a Guerra de Resisténcia. Este aspecto sera
explorado neste trabalho posteriormente.
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o desenvolvimento dos fundamentos da Guerra Centrada em Redes, que sera

abordado a seguir.

3.3 AS CONSEQUENCIAS DA ERA DA INFORMAGCAO PARA O COMBATE

Segundo Alberts (1999), os recentes avangos em Tecnologia da Informagao
(T1) e a habilidade de se tirar vantagem das oportunidades advindas destes avangos
alteraram profundamente a natureza do mundo em que vivemos.

A Era da Informacéo esta:

- alterando como é criada a riqueza;

- alterando a distribuicao de poder;

- aumentando o grau de complexidade dos fatos;

- reduzindo as distancias do mundo; e

- comprimindo o tempo, o que altera sua percepgao nas nossas vidas.
(ALBERTS, 1999, p. 34).

O advento da era da informacéao fez com que a distancia se tornasse um fator
menos relevante na tomada de decisdes, pois por meio de conferéncias em video,
comunicagdes em tempo real e outras tecnologias de informagao existentes, o
decisor passa a ter menor necessidade de estar presente no local onde as variaveis
que influenciam sua decisao se apresentam, ja que ele tem condi¢cdes de avalia-las
a distancia®.

Em consequéncia, a dimensdo do tempo também foi comprimida. Em funcao
da imediata capacidade de transito das informacdes, o tempo para a tomada de
decisao foi reduzido e, segundo Alberts (1999), impbs ao decisor maior rapidez e
eficiéncia no tempo de resposta da tomada da deciséao.

A sociedade como um todo também sofre mudancgas influenciadas pela Era
da Informacgéo. Para caracterizar a sociedade sob estas influéncias, Castells (2000,
p. 25) cunhou o termo “Sociedade Informacional’. O paradigma da tecnologia da
informacdo expressa a esséncia deste termo, que deriva das transformagbes
tecnoldgicas e suas influéncias na sociedade.

Para Castells, o paradigma da tecnologia e da informacéo é formado pelas

seguintes caracteristicas fundamentais:

% pPara maior detalhamento desta possibilidade, vide Alberts (1999).
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- A informacédo é sua matéria-prima: as tecnologias se desenvolvem para
o homem atuar sobre a informagao, ao contrario do passado quando o
objetivo era utilizar informagé&o para agir nas tecnologias;

- Os efeitos das novas tecnologias tem alta penetrabilidade: a
informacdo sobre novas tecnologias afeta diretamente a sociedade, a
medida que seus efeitos fluem rapidamente pelo tecido social;

- Predominio da logica de redes: esta relagdo complexa permite
implementar tecnologias em qualquer tipo de processo;

- Flexibilidade: a tecnologia favorece processos reversiveis e permite sua
reorganizacgao; e

- A crescente convergéncia de tecnologias: diferentes trajetérias de
desenvolvimento tecnologico séo interligadas em processo
multidisciplinares. (CASTELLS, 2000, apud WERTHEIN, 2000, p. 72, grifo
Nosso).

Observa-se que estas caracteristicas tem plena aplicabilidade no
desenvolvimento da doutrina moderna, apoiada em tecnologias cada vez mais
convergenteszg, a utilizagdo de sistemas em rede, a flexibilidade da doutrina e a
informagcdo como elemento critico para o sucesso da missdao. Logo, o combate
moderno carrega consigo as caracteristicas da sociedade informacional, o que faz
da tecnologia um componente decisivo para o desenvolvimento militar e composi¢ao
da doutrina e equipamento das Forgas Armadas do presente.

Assim, a evolugcado tecnoldgica proporcionada pela Era da Informacgado se
traduz, na esfera militar, pela transformacdo da informagdo em vantagem militar,
com formulagcdo de novas doutrinas especialmente apoiadas no combate em rede,

que sera estudado a seguir.

3.4 AS CARACTERISTICAS DO COMBATE EM REDE

As prospecgdes sobre emprego de tropas, como a realizada por Vicente
(2007), trabalham com um cenario hipotético de combate no qual se visualiza o
emprego de pequenas fragdes, dotadas de sistemas portateis de comunicagao e
localizagédo, cujo lider se liga online com o comando da operagdo, recebendo
informacgdes especificas e imagens em tempo real sobre o alvo e, simultaneamente,

acompanhando sua equipe por meio de visores. Este cenario possibilita a

% Modernos sistemas de comunicagbes militares, por exemplo, integram tecnologias de

microeletrénica, computadores e telecomunicagdes de forma convergente.
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consciéncia situacional compartilhada® entre os membros da equipe de combate e
seu comando enquadrante, por meio de data-links. Por exemplo, seu pedido de fogo
€ executado utilizando suas coordenadas geograficas e por meio de plataformas nao
tripuladas, como Veiculos Aéreos Nao-Tripulados (VANT), utilizando municoes
inteligentes de preciséo.

Por mais que parega algo muito futurista, o cenario apresentado em
(VICENTE, 2007) ja é uma realidade para o Exército dos Estados Unidos, tendo sido
utilizada na Operacdo lraqui Freedom®', e estd apoiado em tecnologias em
desenvolvimento e no emprego da doutrina de Guerra Centrada em Redes, como
observado nos Centros de Operagdes para o suporte do combate (Figura 9). Desta
forma, a tecnologia de apoio a GCR nao s6 permite a centralizagdo do comando,
mas também preserva a integridade pessoal e material destes Centros de

Operacoes.

Figura 9 — Centro de Opera¢des Combinadas de suporte a Operagéo Iraqui Freedom,
na peninsula arabica.
—_ Fonte: U. S. Air Force, 2010.

% O conceito da consciéncia situacional compartilhada remete a percepcao de todos os elementos
disponiveis em uma situacdo de combate. Segundo Vicente (2007), a consciéncia situacional permite
uma interpretacdo melhor informada da realidade por todos os elementos que a compartilham,
permitindo sua interagéo, colaboragao e auto sincronizagao, melhorando, assim, a sustentagao e a
velocidade do comando. Entretanto, para que ela exista, deve haver a ligagdo em rede integrando
todos os envolvidos, em toda escala hierarquica.

A Operacgao Iraqui Freedom foi relizada por uma Coalisdo de paises, sob a lideranca dos Estados
Unidos da América, com o objetivo de libertar o Iraque do regime ditatorial que o governava.
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No Brasil, a For¢a Aérea Brasileira (FAB) ja utiliza, no Sistema de Protegéo da
Amazénia, enlaces de redes taticas, que compartiham as informagdes
simultaneamente para os pontos conectados a rede (SILVA, 2007, p. 2).

Adaptando os resultados desse trabalho de prospeccédo para o Teatro de
Operagdes Terrestre (TOT) amazbnico, o emprego de tropas nessa regidao é
bastante dificultado pela densa floresta e pela falta de infraestrutura no seu interior.
Assim, cresce de importancia o emprego de pequenos grupos de combate, com
missdes especificas, deslocados pelas vias fluviais e, necessariamente, dotados de
um sistema portatii de Comando e Controle que possibilite sua coordenagao por
parte do seu escaldo superior.

Este futuro esta distante? Nao. Segundo Vicente (2007), a adesado as
transformacdes militares dos ultimos anos, voltadas principalmente para o combate
em rede, sdo fatores preponderantes para a participacdo em coligagcdes, que
promovem a relevancia internacional do pais no contexto mundial.

Para Ferreira (2004), a conexao de sistemas centrados em rede € uma das
principais caracteristicas dos Sistemas de Combate do Futuro (SCF)** em corrente
desenvolvimento pelo Exército Norte-americano.

A capacidade de atuagcdo em rede, tomando o exemplo da OTAN
(Organizacao do Tratado do Atlantico Norte), € também um pré-requisito para a
participacado dos paises em coligagdes internacionais.

Para o Brasil, que busca um assento no Conselho Permanente da
Organizagédo das Nagdes Unidas, a capacidade de atuar em coligagdes é um fator
decisivo para destacar o pais no cenario geopolitico internacional.

Desta forma, como ja foi exposto no capitulo anterior, a Estratégia Nacional
de Defesa tem, como uma das suas diretrizes, a necessidade de atuacdo em rede
entre as trés Forcas Armadas (BRASIL. Presidéncia da Republica, 2008, p. 13). Mas
0 que, exatamente, significa atuar em rede? Para entender este conceito, deve-se

comecar pelo entendimento do conceito de consciéncia situacional, ja apresentado.

8 Os Sistemas de Combate do Futuro sdo assunto recente, que comegou a tomar forma a partir da
década de 1990, quando passou a ser construido um novo pensamento militar, onde os Estados
Unidos buscaram transformar sua evidente vantagem tecnolégica em eficiéncia no combate moderno.
Para aprofundamento neste assunto, ver Ferreira (2004).
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Logo, para que se possa atingir a capacidade de compartiihamento das informacgoes,
ha que se apoiar o C? em uma robusta estrutura informacional em rede.

Esta estrutura, que requer investimentos em tecnologia militar, possibilitara o
emprego da Guerra Centrada em redes, cuja aplicagao ja € uma condicionante para
o combate moderno, como se verifica na OTAN, onde o programa NNEC (NATO
Network Enabled Capability) define a capacidade em rede como a “capacidade de
aplicar efeitos militares precisos e decisivos, com velocidade e precisdo sem
precedentes, através da ligacdo de sensores, decisores e armas”. (NATO Strategic
Commanders apud VICENTE, 2007).

A aplicagdo da Guerra Centrada em Redes € muito mais que isso, pois,
segundo a propria concepgao estratégica brasileira, ela deve permear o Comando e
Controle das Forgas Armadas como um todo.

Mas porque investir neste sistema? Segundo Vicente (2008), a relevancia da
Guerra centrada em Redes implica em uma transformacgao no carater das operacgdes
militares. Esta transformacgao deve se assentar na modernizagdo das capacidades
operacionais e surge como um imperativo estratégico para a capacidade de
segurancga e defesa (VICENTE, 2008, p. 31).

Da analise da literatura, verifica-se que a Guerra Centrada em Redes
proporciona como resultado final a efetividade na cumprimento da missdo. A GCR
ira proporcionar novas capacidades operacionais, como a reducado de efetivo

necessario para as missées e maior precisao no efeito desejado ao alvo.

3.5 O ENQUADRAMENTO CONCEITUAL DA GUERRA CENTRADA EM REDES

Segundo Eugénio (2010), o termo Network Centric Warfare surge pela
primeira vez na publicagdo Federal Computer Week, num artigo de Brewin, em
1997, no qual é feito o resumo da gestao das redes de informagao de cada ramo das
forcas armadas americanas. O artigo seminal sobre o assunto surgiu pouco tempo
depois, em 1998, na publicagcdo Proceedings of the United States Naval Institute, da
autoria do Vice-Almirante Arthur Cebrowski e de John Garstka, com o titulo Network-

Centric Warfare: Its Origin and Future.



79

Em 1996, foi criado um programa de investigacdo denominado CCRP
(C*ISR* Cooperative Research Program), no Gabinete do Subsecretario de Estado
da Defesa, coordenado por David Alberts™®.

Sob a chefia de Alberts, o CCRP deu inicio a producao de literatura sobre os
temas centrais da transformacéo, avangando conceitos chave inovadores como o da
GCR, Operacdes Baseadas em Efeitos, Agilidade e Experimentagéo, entre outros.

Da literatura, a maior parte disponivel online, destaca-se a obras “Network
Centric Warfare: Developing and Leveraging Information Superiority”, da autoria de
Alberts, Garstka e Stein (1999), que constitui a fonte de onde a maior parte das
ideias sobre GCR emergiram. Esta obra traz a fundamentagdo tedrica deste
capitulo.

A concepc¢ao da GCR implica no fato de que uma for¢ga em rede possui maior
capacidade de compartilhamento de informagdes.

O compartilhamento eleva a qualidade da informacéao, criando a consciéncia
situacional, a qual possibilita a auto sincronizagdo e acelera a velocidade de
comando e, como produto final, aumenta dramaticamente a efetividade da missao.

A ideia, portanto, ndo € somente ligar forga militar em rede, mas traduzir esta
ligagdo em acréscimo no poder de combate.

Como o Exército Brasileiro pode trabalhar este conceito? Qual sua utilizagao
na Amazbnia, em particular na navegacado Fluvial? Estas perguntas serao
respondidas neste capitulo, que mostrara que a GCR é a base conceitual da
doutrina que deve ser formulada para atender as imposicbes da concepgao

estratégica brasileira.

% C4ISR - Command, Control, Communications, Computers, Intelligence, Surveillance and
Reconnaissance (Comando, Controle, Comunicagbes, Computacdo, Inteligéncia, Vigilancia e
Reconhecimento) é o acrénimo criado para as agdes que definem a distribuigdo do inimigo no campo
de batalha. C4ISR abrange sistemas, procedimentos e técnicas utilizadas para coletar e disseminar
informacdes (U. S. Department of Defense, 2006). Fonte: DEFENSE SECURITY COOPERATION
AGENCY.

**David S. Alberts ¢ doutor em pesquisa para Operacdes Militares pela Universidade da Pennsylvania
e agente executivo do Programa de Pesquisa de Comando e Controle do Departamento de Defesa
dos Estados Unidos da América (EUA), sendo autor de diversas publicagdes de referéncia sobre o
assunto.
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3.6 A EVOLUGCAO DA DOUTRINA COM BASE NA GCR

Para se entender os efeitos positivos proporcionados pela informagédo toma-
se, como exemplo, o setor comercial, onde as empresas que alcangaram
superioridade informacional sobre os seus competidores comprimiram o espacgo € o
tempo de decisdo, através da interligacio logistica entre fornecedores e clientes®.

Estas ideias devem ser transpostas para o ambiente militar, onde métricas
como “velocidade de comando” e “consciéncia situacional do campo de batalha”
podem ser verificadas através do desenvolvimento e evolucdo de pacotes de
capacidades de missao, explicado mais adiante.

Permeando desde o desenvolvimento do conceito até a implementagao final,
houve a necessidade de se desenvolver um processo que dissecasse o caminho
que conduzisse ao estabelecimento de uma capacidade. Ele inclui todas as variaveis
que influenciam na formacado da capacidade, desde o seu desenvolvimento até a
sua implementagao. Foram estabelecidos componentes funcionais, sem 0s quais o
processo nao teria validade, bem como métodos de avaliacdo e feedback para o
operador, para o refinamento do préprio processo.

Como produto final, foi concebido um processo de desenvolvimento de

capacidades em espiral (VICENTE, 2007), tal como ilustrado na Figura 10.

Desenvolvimento Refinamento Implementagao
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Figura 10 — Processo espiral de desenvolvimento de capacidades.
Fonte: VICENTE, 2007.

% Para maiores detalhes, ver Alberts (1999, p. 15 a 22).
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O processo acima, utilizado pela OTAN, cujo produto final € o pacote de
capacidades, mostra as fases necessarias para o desenvolvimento de uma
capacidade, que consiste de varios componentes funcionais: Doutrina, Organizagao,
Treinamento, Material, lideranca, Sistemas de C*ISR, Sistemas de Armas, Logistica
e Pessoal, que passa por revisdes criticas a cada etapa da sua evolugao.

As revisdes permitem a detecg¢ao antecipada de deficiéncias e suas devidas
corregbes. Assim, por meio da experimentagao, o pacote de capacidades é refinado
e passa a ser retificado ou ratificado através do preparo e emprego em exercicios ou
situacdes reais de combate.

Ressalta-se a importancia do ciclo de Feedback, que possibilita a revisdo
conceitual das capacidades e a consequente coevolugdo dos seus componentes
funcionais.

Como resultado do preparo e emprego através dos pacotes de capacidades,
segundo Vicente (2007), pode-se inferir que o nevoeiro e o atrito da batalha
teorizado por Clausewitz, se ndo eliminados, serdo reduzidos, pelo menos na

37), levando a

dimenséo fisica (apesar do caos continuar reinando no ciberespago
uma maior eficacia no cumprimento da missao, através da “simples” partilha de
informacédo entre as entidades relevantes do espaco de batalha. Assim, pode-se
afirmar que o C? tende a ser descentralizado.

Para Alberts, a centralizagdo do comando e controle esta se tornando cada
vez mais impraticavel. Em vez dessa centralizagédo € proposta a devolugao de poder
para as entidades situadas em volta, o que envolve acesso a informacédo e a
remogao das restricbes desnecessarias (ALBERTS, 1999).

Esta percepgdo vai de encontro as estruturas militares tradicionalmente
hierarquizadas® que costumam utilizar o comando e controle para veicular
informacdo. Para que esta proposta dé certo, deve haver investimento em
Tecnologia da Informacéo (TI), pois a base da estrutura informacional requerida para
dar suporte a centralizacdo do C2 é composta de equipamentos de avancgada
tecnologia e, consequentemente, de alto custo.

3 Conseguir selecionar dentro do excesso de informacbées do ciberespaco, detectando as

informacdes relevantes, € um dos grandes problemas a serem resolvidos na operacgéo da rede.

%A quebra do paradigma da decisdo em cadeia hierarquica € um grande desafio, pois este padrao
esta enraizado na cultura militar desde seus primérdios. A autoridade em pequenos escaldes € uma
necessidade para a obtengdo de uma rapida resposta: o atuar primeiro (Act First).
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As tecnologias do vetor informagéo crescem de forma exponencial. Segundo
a Lei de Moore®*, a cada 18 meses a capacidade de processamento duplica,
enquanto outros custos permanecem constantes. No aspecto da transmissdo de
dados, registra-se uma duplicagao a cada 12 meses (VICENTE, 2007).

Qual é a influéncia desta evolucédo informacional para a Arte da Guerra?
Segundo David Alberts (1999), no passado, as maiores fontes de poder eram o
territorio e o trabalho fisico. Atualmente, estas fontes deram lugar a informacéao e a
tecnologia.

Porém, o acesso a informacao nao € suficiente. Ele deve ser acompanhado
por tecnologias e processos que permitam filtrar o excesso de informacgao
disponivel. Tem-se como exemplo a Internet que, pela excessiva quantidade de
informagdes contidas na rede, eventualmente se torna muito dificil encontrar um
dado especifico.

Entende-se, portanto, que a distribuicdo de poder esta diretamente
dependente da informagao. Para Alberts, a forma de controlar a informacgao ainda
em vigor, com bases hierarquicas e comando centralizado, vem dando espago para
um novo paradigma informacional, que proporciona a fluidez de informagdo em
todos os escaldes, o que possibilitara a tomada de decisdes em niveis hierarquicos

mais baixos.

3.7 A EVOLUCAO DO MODELO ESTRATEGICO DO COMBATE NO SECULO
XXI

O modelo bipolar da geopolitica internacional acabou com a queda do muro
de Berlim em 1989, quando os Estados Unidos da América (EUA) se estabeleceram
como poténcia hegemodnica, o que marcou a primeira fase do processo de

globalizagéo. Os anos 90 foram, segundo Frederick Kagan*’, “um periodo de pausa

%9 Gordon Moore foi o fundador da Intel e estabeleceu este postulado, chamado de Lei de Moore, a
mais de 30 anos, cujos pardmetros permanecem em vigor.

0 Frederick Kagan é académico do conservador Instituto de Empresas Americanas, ex-professor de
histéria militar na Academia Militar de Westpoint e um dos principais defensores da estratégia da
primeira guerra no Iraque. Fonte: Portal do American Enterprise Institute for Public Policy Research.
Disponivel em: < http://www.aei.org/scholar/99>. Acesso em 20 Fev 10.
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estratégica, aparentemente livre de ameagas iminentes, utilizados pelos EUA para
iniciarem uma revolugao tecnologica” (KAGAN, 2006, p. 2).

A atual fase da globalizagdo remonta ao ataque as torres gémeas do 11 de
setembro, onde surgiu o confronto com um novo modelo de ameaga, formado por
organizagbes transnacionais, como a Al-Qaeda, que se apoiam no terrorismo,
caracterizando a assimetria do combate e, principalmente, aproveitam-se da
capacidade de atuar em rede (VICENTE, 2007, p. 55).

Os reflexos dos efeitos do combate para as tropas amigas, principalmente
junto a opinido publica interna, também sofreram mudangas. Por exemplo, observa-
se a grande sensibilidade a baixas que o publico interno dos Estados Unidos
apresenta, desde o Vietna aos atuais conflitos no Iraque e Afeganistao.

Este novo panorama internacional, composto por atores difusos e combates
assimétricos, leva a novas vertentes de concepgdo estratégica. Por exemplo, as
dindmicas dos novos atores transnacionais possibilitam a permeabilidade das
fronteiras, ja que normalmente atuam em pequenos grupos descaracterizados. Logo,
observa-se a redugao da consisténcia da soberania dos paises, de limites, de
fronteiras, pondo em risco as suas zonas periféricas.

O Brasil corre riscos de ter sua soberania violada, pois adota a defesa
alargada na Amazoénia, por meio da distribuicdo dos Pelotdes Especiais de Fronteira
no perimetro da regido e concentrando a maior parte das tropas estrategicamente
distribuidas nas principais cidades. Desta forma, a permeabilidade territorial
proporcionada por este desdobramento € um fator complicador para a manutengcao

da soberania Brasileira.

3.8 A ATUACAO CONJUNTA COMO CAPACIDADE FUNDAMENTAL DE
PROJECAO NACIONAL

Para defender seus interesses, o Brasil tera a necessidade de intervir
ativamente na politica internacional. Portanto, o pais deve provar sua relevancia no
concerto das nacdes. Uma das ferramentas que podem ser desenvolvidas para
projetar a nagao brasileira € a capacidade de atuagao conjunta. Para isso, ha que se
estabelecer novos paradigmas informacionais e tecnoldégicos com o objetivo de

evoluir sua doutrina militar.
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A necessidade de atuagdo conjunta, assentada no dominio tecno-
informacional, segundo Michael Mazarr, foi originalmente motivada na Guerra do
Golfo de 1991. Esta mudanca foi caracterizada pela capacidade de aquisi¢ao,
analise e disseminacao das informacgdes pelas entidades envolvidas no combate.

De acordo com Mazarr, a aptiddo dos conjuntos de armas em combater
conjuntamente depende dos avangos tecnoldgicos, advindos da quebra de
paradigmas tecnoldgicos e por meio da divisdo de trabalho no campo de batalha,
que proporcione a integragao e colaboragdo das forgas participantes (MAZARR,
1994, p. 12).

Como exemplo de adaptacido a capacidade de operar em rede, observa-se a
metodologia que esta sendo conduzida pela OTAN, que, em funcao da “Nova Ordem
Mundial”, compreendeu que ha a necessidade de transformar a mentalidade de
combate, com base da atuag&o conjunta em rede. Este caso merece destaque, em
funcdo da diversidade socioeconémica dos paises que compdem esta organizagao,
bem como das ligdes aprendidas com o processo da OTAN.

Cabe ressaltar que este é também o paradigma de coligagdo no qual o Brasil

podera algum dia se inserir. Portanto, este processo sera estudado a seguir.

3.8.1 Estudo de caso: A Capacidade de Operar em Rede da OTAN

A OTAN foi estabelecida em 1949, no contexto da Guerra Fria, como
oposi¢gao ao bloco socialista. Composta essencialmente por paises europeus e
Estados Unidos, a OTAN é hoje constituida por 28 (vinte e oito) paises-membros.

O fim da Guerra-Fria trouxe profundas alteragdes geopoliticas na Europa, que
conduziram para o reposicionamento dos conceitos estratégicos da OTAN.

O conflito da ex-lugoslavia, em 1991, mostrou a OTAN, segundo Vicente
(2007), “[...] um fosso transatlantico em termos de tecnologia militar e a capacidade
de levar a cabo uma guerra moderna [...]".

Para reduzir este hiato na doutrina de combate, foi adotado um novo conceito
estratégico com base nas Capacidades de Defesa. Este conceito foi delineado na
Cupula de Washington, em 1999, onde foi estabelecida a necessidade de aliangas
em atividades combinadas (OTAN, 2001).

O processo de transformagdo da OTAN tomou um novo patamar com o

ataque as torres gémeas de 2001, que apresentou ao mundo uma nova dimensao
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das ameacgas, mostrando o poder de instituicbes nao-estatais radicais e, desta
forma, estabeleceu novos desafios para a concepgéao estratégica.

O esforgo da OTAN para responder a estes desafios foi direcionado para o
planejamento de novas capacidades militares. Este esforgo implica em coligagdes
para resolver os problemas transfronteiricos como terrorismo, proliferacdo de Armas
de Destruicdo em Massa (ADM) e outros desafios.

A partir dai, a OTAN estabeleceu os componentes e variaveis que iriam se
interagir de forma a moldar o processo de formulagdo e validagdo das suas
capacidades.

Esse processo se inicia com a analise do ambiente estratégico, passando
pela identificagdo de necessidades, desenvolvimento dos requisitos da capacidade,
conducao de analises, identificacdo de solugdes e, finalmente, implementagdo da
conduta.

Este conceito de capacidades so6 foi realmente definido na primeira Cupula de
Praga, em 2001, na qual o entdo Secretario Geral da OTAN, Lord Robertson,
afirmou que “a iniciativa de capacidades (Figura 11) de defesa foi desenvolvida para
assegurar que todos os aliados permanegam ndo sé interoperaveis, mas que
também aperfeicoem e atualizem suas capacidades para enfrentarem novos

desafios de segurancga.” (OTAN, 2001, p. 50 e 51, tradugao nossa).

Analysis of strategic environment

Questions

g & Ideas
Identify capability needs Transformational -~
c CD&E

Develop capability requirements

C /I’est &\
|dentify and select solutions ‘_’{ Validation |

< \cose )

Conduct implementation

o

é ol uti::n
NN
“‘""~--~~-U-“BXD.ec_led_lnew_di_scovery_leed_b_aﬁk..f-----"‘

Figura 11 — Ciclo de validacao e reformulagdo de capacidades.
Fonte: OTAN, 2001.
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Do outro lado do Atlantico, segundo a Estratégia de Defesa dos EUA, a
eficacia de uma forga integrada em rede € maior que a soma das suas partes
(Estados Unidos, National Defense Strategy, p. 20).

A capacidade de Operagbes Centradas em Rede (OCR) é possivel por meio
da ligacdo de sensores, decisores e executores, geograficamente dispersos
(VICENTE, 2007, p. 84). Segundo o DoD, as operagdes em rede requerem
mudancgas de processos, doutrina e cultura e possibilitardo aumentar a velocidade e
qualidade do processo de deciséo.

Para a OTAN levar a cabo a proposta de transformacao dos seus processos,
estabeleceu a necessidade de dar resposta as ameacas assimétricas. Para isso, era
fundamental que houvesse uma integracao entre seus sistemas, para que pudessem
interagir sem limites, proporcionando uma maior agilidade em fungdo da
centralizacdo em rede. Esta intencdo de integrar foi estabelecida através do
desenvolvimento de capacidades.

A concepcédo destas capacidades apoiou-se na experimentagdo como
ferramenta ideal. A OTAN define uma capacidade como a aptiddo de produzir um
efeito desejado.

O processo de desenvolvimento em espiral das capacidades, anteriormente
apresentado, é composto por diversos componentes funcionais de suporte: Doutrina,
Organizacdo, Preparo, Equipamento, Lideranga, Pessoal, Instalacbes e
Interoperabilidade (VICENTE, 2007, p. 86).

Segundo a OTAN, esses componentes sao as vertentes basicas das
capacidades, chamadas também por Médulos de Capacidade de Misséo (MCM)‘”.

Mas, como se determina a necessidade de uma capacidade? Para isso, a
OTAN se empenha na Pesquisa e Desenvolvimento de vetores tecnoldgicos,
doutrinarios e operacionais, utilizando-se das comunidades cientificas, comerciais e
académicas, ao mesmo tempo em que analisa a geopolitica para identificar as
capacidades necessarias (VICENTE, 2007, p. 86).

Identificadas as necessidades, a OTAN desenvolve suas solugbes por meio
do método de desenvolvimento em espiral, ja visto na evolugdo da doutrina com
base na GCR (p. 67), onde sao testadas as possiveis solu¢gdes por meio de

experimentagdes ou nas proprias operacgdes militares.

“ 0s MCM representam o conjunto de elementos que compdem uma capacidade. Eles consistem de
conceitos operacionais, estrutura de forgas, C2, doutrina e preparo.
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Todo este processo tem como suporte uma rede de treinamento e formacao,
que fornece recursos para o desenvolvimento do conhecimento estratégico e
operacional.

Este ciclo € autoalimentado, pois as licbes aprendidas nas operagdes e
exercicios sao reinseridas no processo de desenvolvimento de novas capacidades
e, consequentemente, culminam em novos programas de formagéo e treinamento.

Depois de ratificado um programa, é desenvolvido o Mddulo de Capacidade
de Missdo, que define os parametros para o emprego tatico de determinada
capacidade. Definido o MCM, os paises-membros recebem da OTAN padrdes a
serem atingidos por modulo.

Essas tropas tém objetivos de adestramento por MCM, os quais sao avaliados
por inspecdes militares através de fiscais da OTAN, que atestam a capacidade
avaliada por aquela tropa. Caso nao seja aprovada, aquele pais ndo podera
participar de operagdes combinadas da OTAN para aquele MCM especifico
(OTAN, 2001, grifo nosso).

A OTAN, para cada MCM, estabelece o efeito desejado em cada operacao,
dentro do conceito de Operacdes Baseadas em Efeitos (OBE).

O paradigma das Operagbes Baseadas em Efeitos se opde a guerra de
aniquilacéo, em que o objetivo é a destruicdo da estrutura fisica do inimigo. As OBE
devem condicionar o comportamento do adversario, de modo a reduzir sua vontade
de lutar por meio de ataques precisos e estrategicamente planejados, evitando a
massificagdo de armas e, consequentemente, reduzindo custos de vidas e recursos.
(VICENTE, 2007).

Este conceito favorece o principio da proporcionalidade do Direito
Internacional dos Conflitos Armados (DICA), pois possibilita 0 emprego do poder de
combate necessario e suficiente para o cumprimento da missdo, conforme o efeito
desejado.

A estrutura das OBE tem como base fundamental a capacidade da OTAN em
operar em rede (Figura 12). Desta forma, verifica-se que a capacidade em GCR é
critica para o emprego das for¢gas da OTAN.

Com base neste pressuposto, a OTAN estabeleceu o modelo conceitual da
NATO Network Enabled Capability — NNEC (traduzido por este Autor como
“Capacidade de Possibilidade em Rede da OTAN").
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Operacdes Baseadas em Efeitos

“Strategic Vision: The Military Challenge”

Objectivos Transformacionais

Efeitos Superioridade Projecgdo e
Coerentes de Sustentagdo
Decisio Conjuntos

Areas Transformacionais

Envolvimennto Efectivo

Superioridade Informacicnal Operagdes Expedicionarias

Logistica Integrada

Manobra Conjunta

CIMIC melhorada NATO
Network Enabled

Capability (NNEC) 1

Figura 12 — Estrutura base para a Operagbes Baseadas em Efeitos.
Fonte: VICENTE, 2007.

Da analise do proprio acrdbnimo criado pela Organizagcado, verifica-se que
houve uma preocupacao, por parte da OTAN, em evitar que a rede em si se tornar-
se o foco principal do conceito de NNEC, como pode ser observado em Vicente:

O termo “enabled” empregado pela OTAN, reflete que uma capacidade é
tornada possivel ou efetiva, em rede. Embora a distingdo seja ténue, reflete
a rejeicdo de rede como aspecto central deste processo.

Neste ambito, o conceito de NNEC foi inicialmente definido como a
capacidade de aplicar efeitos militares precisos e decisivos*?, com
velocidade e precisdo sem precedentes, através da ligagao de sensores,
decisores e sistemas de armas (VICENTE, 2007, p. 91, grifo nosso).

Em funcéo desta premissa, a OTAN definiu a NNEC como “A capacidade da
Alianca federar os varios componentes do ambiente operacional, desde o nivel
estratégico até os niveis taticos, através de uma estrutura de informagéo em rede”.
(OTAN, 2010). O processo de decisdo envolvido na NNEC se baseia no ciclo

Observar-Orientar-Decidir-Atuar (OODA) (Figura 13), considerando-o como um

2 A evolugao dos fatores de velocidade e precisdo dos sistemas de armas vinculados a sensores é
ilustrada pela gradual reducdo do CEP — Circular Error Probable (Erro Circular Provavel), apontado
por Dunnigan (1996 apud FERREIRA, 2004, p. 45) de mais de 1(um) Km durante a Segunda Guerra
Mundial, para 3 (trés) metros das atuais JDAM (Joint Direct Attach Munition).
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processo de Comando e Controle (Cz), por meio do qual o comandante sistematiza

seu processo decisorio.

Dominio
Cognitivo e Social

1]
Doniinio

Informacional

Dominic

Fisico

Figura 13 — Os Subprocessos do Ciclo OODA.
Fonte: VICENTE, 2007.

A adaptacao do ciclo OODA para as caracteristicas das operacdes centradas
em rede se baseia na adequacgao destes conceitos com as Caracteristicas da
Guerra Centrada em Redes, onde o dominio fisico é representado pelas plataformas
em rede, onde se processam as informacdes.

O dominio informacional engloba a producéao, gestao e divisao da informagao
nos sistemas de C2 Para Vivente (2007), ele pode ser considerado o ciberespago
das operacdes militares.

Ja o dominio cognitivo e social é eminentemente comportamental, onde se
englobam a doutrina, a lideranca e as interagcdes entre as entidades da forga, sendo,
assim, a chave para a implementacao das operagdes centradas em rede®.

Feita esta adequagao dos dominios, a influéncia da GCR nos subsistemas do
ciclo OODA faz com que eles se revistam de caracteristicas proprias, objetivando a
vantagem decisiva no combate, foco da GCR.

Pra atingir a obtencdo da vantagem sobre o adversario, a Figura 14 mostra

como a OTAN desenvolveu o processo OODA com a aplicagdo dos quatro

* 0 entendimento da formulagao deste processo ndo influencia diretamente os objetivos deste
trabalho. Entretanto, para melhor compreenséo, ele esta detalhadamente explicado na Parte Ill de
Vicente (2007), onde o autor faz uma profunda analise desta fusdo de conceitos.
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imperativos basicos caracteristicos da Guerra Centrada em Redes (ALBERTS,
1999):

- “ver” primeiro e mais para atingir a superioridade informacional;

- entender mais rapido para alcancar a superioridade de conhecimento;

- decidir com mais precisdo e mais rapido para obter a superioridade de
deciséo; e

- atuar de forma decisiva a fim de obter a superioridade de efeitos através
das OBE.

Compreender

] Decidir melhor e
melhor e mais

mais rapido

rapido

Superioridade de Superioridade

conhecimente de decisao

Superioridad oridade de efeitos!

Dominio
Informacional

informacional OBE
Dominio Fisico

Ver primeiro e Atuar primeiro e
ver mais w decisivamente

Figura 14 — O Ciclo OODA nos Dominios da GCR. As Operagdes em Rede e o processo
de decisao.
Fonte: Traduzido de Vicente (2007) e adaptado pelo autor.

Da analise da figura anterior, verifica-se que a capacidade de operar em rede
permeia o0s trés dominios do processo decisério, bem como depende da
superioridade nestes dominios para que possa propiciar vantagens no combate com
base na informacao.

As acbes decorrentes destas superioridades, como decidir melhor e mais
rapido e, consequentemente, atuar primeiro, se interagem formando um novo ciclo

decisorio, paralelo ao OODA.



91

Observa-se, portanto, que a partilha da informacdo € o fundamento critico
para a obtenc¢do de superioridade de decisdo. Para o emprego deste fundamento na
Regido Amazolnica, a integragdo de sensores, decisores e sistemas de armas
(componentes centrais da GCR, ja abordados anteriormente) por intermédio da rede,
permitem aos comandantes de todos os niveis 0 acompanhamento e a conducéo de
operagdes neste ambiente operacional, com melhor controle proporcionado pela
consciéncia situacional.

Apresentado o processo conceitual cognitivo da Guerra Centrada em Rede,
ilustrado pela experiéncia da OTAN, é fundamental que se entenda as necessidades
da rede no dominio fisico, para que se entenda como funciona uma ligagao robusta

em rede para uma Forga.

3.9 AS EXIGENCIAS DO DOMINIO FiSICO DA GCR

Para que o conceito da GCR possa ser utilizado como um multiplicador do
poder de combate, através de uma robusta estrutura de compartilhamento fisico de
dados e de uma rede social composta por pessoas, processos e organizagdes; se
faz necessario o entendimento das vantagens de se ligar uma forga em rede.

O Department of Defense dos EUA, por intermédio do Command and Control
Research Program, elaborou quatro principios motivadores da ligacdo em rede

(Figura 15), encadeados em uma sequéncia légica (ALBERTS, 1999):

Robust A Robustly Networked Force leads fo...
Physical and I . ‘ -
) . Better Quality Networking and Information Sharing
Information :
Networks ‘ Which enables ...
Robust Social | Improved Situation Awareness/Understanding |
Networks
(People, | Enhanced Collaboration/Interactions |
Organizations . ;
and Processes) More Agile Command and Control
|:| Physical Domasn ‘ Which contribuftes fo...
[ | fomation Domain More Agile Force Elements/MCPs
|:| Cognitive Domain * Which ultimately leads fo ...
[ Socis Domin Dramatically Improved Effectiveness

Figura 15 — A logica dos principios motivadores do conceito de Guerra
Centrada em Redes.
Fonte: VICENTE, 2007.
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Da analise da figura anterior e segundo Alberts (1999), os principios da GCR

(1) Uma forga robustamente ligada em rede melhora a partilha da informagao
(predominancia do dominio fisico);

(2) A partilha da informacao e colaboragdo melhoram a qualidade daquela e
possibilitam a consciéncia situacional partilhada (predominancia do
dominio informacional e social);

(3) A consciéncia situacional partilhada permite a auto-sincronizagao,
aumentando a velocidade de comando; e

(4) Como resultado final, aumenta-se a efetividade da missao (grifo nosso).

Este ultimo principio, da efetividade da misséo, esta diretamente ligado ao
dominio fisico da rede, pois utiliza todas as ferramentas anteriores para cumprir a
missdo por meio dos sistemas de armas e distribuicdo de pessoal, concentrando
efeitos sem a necessidade de concentrar forgas, pois a rede permite que estas
estejam geograficamente dispersas.

Por estarem ligadas, as forcas podem operar em escaldes menores,
possibilitando uma logistica menor e deslocamentos mais rapidos. Por exemplo, um
grupo de combate pode abrir mdo de um maior nivel de blindagem fisica em fungéo
da consciéncia situacional, pois sabe exatamente onde esta o inimigo e suas
possibilidades. Desta forma, € bem menos provavel que este grupo de combate seja
surpreendido no campo de batalha. Esta capacidade proporcionada pela ligagcdo em
rede pode ser chamada de blindagem ldgica.

Para que esta realidade seja possivel no dominio fisico, todo sistema deve
estar apoiado em hardwares e softwares capazes de transitar as informagdes com
seguranca, rapidez e confiabilidade. A titulo de ilustracdo, serdao apresentados como
exemplos destes tipos de componentes: um gateway de C? (componente essencial)

e um sistema de Radio Definido por Software (RDS) (componente complementar).

3.9.1 A Estrutura de Gateway de C? para a Guerra Centrada em Redes: 0
Modelo de Israel
Ao analisar a histéria, observa-se que as inovacdes militares afetam a

balanca de poder a cada época, mas nao existem armas ou tecnologias decisivas
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(LAMBAKIS*, 2004, p.5). As vantagens obtidas sdo temporarias e, com o advento
de novas tecnologias, a assimetria é restabelecida.

A supremacia tecnologica tem sido um objetivo crucial para os paises
desenvolvidos. Os Estados Unidos da América, em especial, tentam preservar sua
superioridade tecnologica, fazendo da transferéncia de tecnologias de defesa um
ponto de discérdia com seus aliados. (VICENTE, 2007, p. 120).

Em funcao desta postura, os outros paises desenvolvem sua propria doutrina
para atuar em rede®’, ja que este requisito é fundamental para a participacdo em
coligacdes e organizagdes internacionais.

Como a tecnologia de Comando e Controle, em particular, € considerada
sensivel em termos de dominio publico, varios paises tém trabalhado no sentido de
desenvolver tecnologias proprietarias para a ligagao das suas forgas em rede.

A pesquisa destes sistemas é cercada por uma cortina de sigilo, ja que o seu
desenvolvimento ndo sé demanda um alto investimento financeiro, bem como
proporciona ao seu detentor uma singular vantagem operacional no conflito.

Como exemplo, Israel desenvolveu através da empresa Rafael Advanced
Defense Systems LTD., um sistema de C*l em rede (Figura 16), possibilitando
operacdes centradas em rede por meio da comunicagdo por VOIP*® (Voice Over

Internet Protocol).

Figura 16 — Visdo Geral do sistema de C*l em rede utilizado por Israel.
Fonte: Converged VOIP-Based Communication for NCW

* Steven J. Lambakis é analista sénior de estudos politicos do Instituto Nacional de Politicas Publicas
dos Estados Unidos da América.

* paises adotam nomes diferentes para suas doutrinas de Guerra Centrada em Redes, apesar de
denominacgdes diferenciadas, os conceitos fundamentais sdo os mesmos.

6 0 VOIP, ou Voz Sobre IP, ¢ caracterizado pela conversao de voz em pacotes digitais com o padrao
do protocolo de internet, de modo que possam ser transmitidos via rede mundial de computadores,
utilizando sua estrutura ja existente.
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Para operacionalizar este sistema, foram desenvolvidos gateways
(roteadores) e terminais de voz/dados (Figuras 17 e 18) com multibanda, capazes de
proporcionar a comunicagcao entre diferentes redes radio, aparelhos telefénicos e
outros sistemas de comunicagao. Cabe ressaltar que este processo foi utilizado no

desenvolvimento do Médulo de Telematica Operacional do Exército Brasileiro.

Figura 17— Gateway de convers&o de sinais radio  Figura 18 — Terminal do usuario com
em pacotes IP. display de integragdo de sistemas de
Fonte:  Converged VOIP-Based comunicacdes.
Communication for NCW - Rafael Fonte: Converged VOIP-
Communications, 2010, p. 2. Based Communication for NCW, 2010, p.
2.

Estes equipamentos foram expostos em 2009 na Latin America Aerospace
and Defense (LAAD), feira internacional de equipamentos de defesa, realizada
bienalmente na cidade do Rio de Janeiro (Figura 19). Este gateway possibilita a
conversao de sinais de radiofrequéncia, qualquer que seja a modulacao ou faixa, em
pacotes de dados em IP (Internet Protocol — protocolo de internet). Assim, estes
pacotes podem ser transmitidos utilizando a estrutura da proépria internet com a

velocidade e rotas alternativas proporcionadas por este estrutura informacional.

Figura 19 — Modelo de Gateway de conversdo
de sinais radio em pacotes IP em exposi¢cédo na
LAAD - 2009.

Fonte: Do Autor
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A segurancga deste sistema esta apoiada no sistema de criptografia do pacote
de dados, utilizagdo de smart-cards e leitores biométricos (RAFAEL, 2009, p.4). O
gateway pode ser programado com diferentes modulos de recepgdo de
radiofrequéncia. Por se tratar de um sistema de C? carregado em tecnologia, os
detalhes mais relevantes n&o estdo disponiveis para o dominio publico®’.

Entretanto, para que o gateway permita a comunicagdo entre dois pontos,
estes devem falar do mesmo tipo de terminal, pois a decriptografia do pacote de
VOIP, quando chega ao seu destino, faz com que o sinal tenha as mesmas
caracteristicas do equipamento de origem, o que faz necessario que o receptor seja
um aparelho idéntico a este (LIMA, 2009).

Para que esta tecnologia possa ser aproveitada de forma ideal, outro conceito
deve ser entendido: o Radio Definido por Software (RDS). O RDS possibilita o fluxo

de informacdes independente dos tipos de terminais de informacao.

3.9.2 O Conceito de Radio Definido por Software e sua Relevancia para a GCR
A definicdo de Radio Definido por Software, ou Radio por Software Definitivo
— Ultimate Software Radio (USR) foi concebida pelo férum SDR*:

O Férum SDR define o radio por software definitivo — Ultimate Software
Radio (USR) — como um radio que aceita o trafego e o controle de
informagcdo completamente e que suporta uma longa variagdo de
frequéncia, interfaces aéreas e software de aplicagdes. (CARVALHO, 2004,

p. 3).

O Departamento de Defesa dos Estados Unidos da América buscou
desenvolver o Radio Definido por Software, em funcdo da necessidade de
integracdo das varias interfaces existentes nos seus sistemas de Comando e
controle (CARVALHO, 2004, p.1).

O Exército Norte-americano, durante a operacdo Tempestade no Deserto,

observou que suas operacdes de combate estavam sendo dificultadas porque seus

47 Além das plataformas de Comando e Controle serem consideradas segredos de estado, as
empresas que as desenvolvem também preservam suas tecnologias em fungéo dos recursos gastos
com a sua concepgao.

* 0O forum SDR foi criado em 1996, sob a denominagdo inicial de MMITS Forum (Modular
Multifunctions Information Transfer System), com o objetivo de acelerar o desenvolvimento e
utilizagdo de radios definidos por software, bem como definir a arquitetura para sistemas sem fio.
Fonte: CARVALHO, 2004, p. 2.
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radios n&o eram interoperaveis com os radios dos aliados e até mesmo com alguns
dos seus proprios radios.

Para estabelecer esta interoperabilidade, foi necessario desenvolver radios
que interagissem em varias faixas de frequéncia diferentes por meio da alteragao de
software, sem modificar o hardware. Em consequéncia, aumenta-se a vida util dos
componentes e resulta em uma melhor relagao custo-beneficio.

Apesar de ter iniciado o processo de desenvolvimento em 1970, o DoD so6
desenvolveu seu primeiro radio programavel em 1992, o SPEAKeasy. Entretanto,
este equipamento apresentou diversos problemas de interoperabilidade, em funcao
da limitac&o tecnoldgica da época.

Desde 1997, esta em operacao o SPEAKeasy Il (Figura 20), que foi testado
em exercicios da Task Force XXI, onde foi capaz de se comunicar com diferentes
bandas de radiofrequéncia em plataformas diversas, sendo capaz, ainda de comutar
links de telefone comercial, com a adaptagdo de um notebook (VIDANO, 1997, p. 4).

O teste realizado com o SPEAKeasy Il revelou uma das mais importantes
caracteristicas de um radio por software: a escalabilidade. O SPEAKeasy Il foi capaz

de somar novos médulos, tanto em hardware quanto em software.

Figura 20 — Equipamento Radio ESPEAKeasy |I.
Fonte: (CARVALHO e KOMURA, 2004)

Para destacar a importancia do assunto, em 1996 foi firmado um
entendimento entre a Alemanha, Estados Unidos, Frangca e Inglaterra para
desenvolver e avaliar tecnologias de radio relevantes aos sistemas de radios taticos.
Em 1998, padronizagdes foram implementadas e, durante um teste de campo, por
um periodo de 8 horas, a interoperabilidade entre os prototipos foi alcangada (LIMA,
2009, p. 2).
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Do exposto, percebe-se que a capacidade de RDS complementa o sistema de
gateway de Guerra Centrada em Rede, ja que resolve o problema do gateway de
necessitar do mesmo tipo de terminal nos dois pontos de comunicagdo em ligacéo,
além de proporcionar mais flexibilidade e economia de recursos.

E importante ressaltar, ainda, que esta tecnologia deve ser considerada como
desejavel para que se possa proporcionar a interoperabilidade entre as Forgas
Armadas, condicionada pela Estratégia Nacional de Defesa vigente. Cabe, ainda,

acompanhar a evolugéo da pesquisa desse importante assunto.

3.10 O PROGRESSO BRASILEIRO NO CAMPO DA GCR

Para que o Brasil possa atingir a capacidade de atuar em rede, prevista na
END, a industria e centros de pesquisa bélicos nacionais trabalham no
desenvolvimento de sistemas que possibilitam a atuagao em rede, a fim de permitir a
interoperabilidade entre as Forgas.

Como exemplo deste tipo de equipamento, o Centro Tecnoldgico do Exército
(CTEXx), desenvolve, por meio do Grupo Finalistico de Comando e Controle,
estabelecido pelo SIPLEx, um sistema de comunicacdo apoiado em gateway para
ser a base do Sistema de Comando e Controle da Forca Terrestre (SC?FTer), com
base no modulo de combate do Escalao Brigada. Os requisitos operacionais basicos
deste sistema, estabelecidos pela Portaria Nr 032, do Estado-Maior do Exército, de
19 de maio de 2003, sdo definidos em duas modalidades: absolutos e desejaveis.

Como requisitos absolutos, relevantes para este trabalho, destacam-se, entre
outros, o emprego do radio como ponto de acesso a rede tatica, a possiblidade de
transmissdo e voz e texto, a integragdo com outros sistemas de Comando e
Controle, visualizagédo grafica do terreno e dimensdes que permitam seu transporte
por embarcacdes fluviais (BRASIL, EME, 2003).

Assim, verifica-se a importancia dispensada a integracdo de sistemas de C2
em todos os niveis de comando (requisito para a doutrina de guerra Centrada em
Redes), bem como a adaptagdo destes sistemas em embarcagdes para a

navegacao fluvial, escopos deste trabalho.
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3.10.1 O Mddulo de Telematica operacional: o Primeiro Passo

O Sistema de Comando e Controle em Combate se destina ao comando e
controle de GU valor Brigada e seu protétipo foi entregue em abril de 2006 para o
Batalhdao Escola de Comunicagdes (Figura 21), organico da 92 Brigada de Infantaria
Motorizada. Essa primeira versao, experimental, oferece conectividade entre os
Comandos da Brigada, dos Batalhdes e das Subunidades (SALOMAO, 2006).

NN Y

Figura 21 — Sistema de C* nivel Brigada.
Fonte: SALOMAO, 2006.

O comando de pelotdes esta sendo implementado na segunda verséao, que ja
se encontra em estagio avangcado de desenvolvimento. As funcionalidades do
Sistema C? em combate mais relevantes a serem citadas sdo: transmissdo de
ordens e verificagdo de seu cumprimento; acesso as informagdes logisticas das
fragdes envolvidas no combate; acompanhamento da batalha no terreno por meio de
cartas digitais ou fotografias aéreas; e transmissdo de dados por satélite. Estas
funcionalidades atendem alguns dos Requisitos Operacionais Basicos impostos pelo
Estado-Maior do Exército.
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Menos de 10 paises detém tecnologia militar similar no que se refere a
velocidade e precisdo das comunicagcdes e a eficacia para as operagdes em
combate. Nesse sentido, a Forga Terrestre esta buscando niveis comparaveis aos
dos Exércitos mais avancados do mundo (SALOMAO, 2006).

Em margo de 2009, o Grupo de Comando e Controle (GC?) do CTEx desenvolveu o
primeiro protétipo do Modulo de Telematica Operacional (MTO). O MTO é composto
por um shelter embarcado em uma Viatura de Comando e Controle (VCC) de alta
mobilidade (COSTA, 2009). Os equipamentos de comunicag¢des e computagao sao

acondicionados em maodulos robustecidos no interior do shelter (Figura 22).

Figura 22 — Médulo de Telematica Operacional.
Fonte: COSTA, 20009.

O MTO permite a comunicagdo de dados, voz e imagens no campo de
batalha. Foi construido para ser operado tanto completamente embarcado, como
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parcialmente embarcado ou desembarcado da VCC (Figura 23), esta especialmente

desenvolvida para proporcionar flexibilidade e mobilidade as operagdes militares.
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Figura 23 — Viatura de Comando e Controle.
Fonte: COSTA, 2009.

O sistema desenvolvido para o MTO possibilita dotar as comunicagdes
militares via radio de pleno acesso a rede publica de telefonia fixa ou celular,
transmitir videos a quildbmetros, disponibilizar internet até 100km de distancia da
base de operagdes, utilizar tecnologia VoIP e integrar-se a qualquer cenario remoto
através de sistemas de comunicagao via satélite. Admite redes sem fio distantes
entre si, possuindo ainda rotas de comunicagdes redundantes e selecdo automatica
da rota mais eficiente (COSTA, 2009).

A VCC, cuja concepcao, detalhamento técnico e especificagdes foram
realizados pelo CTEX, utilizou como plataforma base uma viatura da Agrale para sua
integracdo com o MTO (Figura 24), que foi adaptada para receber os MTO
robustecidos, os monitores e todos os acessorios necessarios para o emprego do
modulo. Entretanto, € importante salientar que o Médulo de Telematica Operacional
foi desenvolvido de modo que possa ser utilizado fora da VCC, o que proporciona
flexibilidade de emprego, ja que, caso a Viatura passe a indisponivel, o MTO pode
manter as comunicacdes em funcionamento.

A engenharia do sistema foi integralmente desenvolvida pelo GC? do CTEx.
Esta previsto o desenvolvimento de mais oito VCCs semelhantes a este primeiro
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protétipo de MTO, conjunto este que foi concebido para dotar uma brigada inteira, ai

incluidas mochilas militarizadas para os postos de companhia (SALOMAO, 2006).

Figura 24 — Interior da Viatura de Comando e Controle adaptado para
receber e operar o MTO.
Fonte: COSTA, 20089.

Este equipamento representa um salto evolutivo nos sistemas de Comando e
Controle em uso na atualidade pelo Exército Brasileiro, e seu futuro emprego em
operacdes militares contribuira para a flexibilidade e a robustez necessarias aos
cenarios modernos de comunicagdes no campo de batalha.

Assim, verifica-se que os Requisitos Operacionais Basicos desejados para a
concepcao do sistema de C? nivel Brigada atendem as imposi¢ées da END, no que
se refere a necessidade de atuagdo em rede. Entretanto, o médulo Brigada atende
plenamente a este imperativo somente no ambito da For¢a Terrestre e somente ate
este Escaldo.

Desta forma, deve ser dada a devida continuidade na pesquisa em tecnologia,
para o desenvolvimento de equipamentos para comporem a estrutura informacional

da rede e o emprego em treinamentos simulados*.

A simulagao de combate é tudo o que pode ser feito em tempos de paz, pois a experimentagao
precisa s6 é possivel no contexto do combate real (GOMES, 2002). Assim, segundo o STRICOM
(Simulation, Training and Instrumentation Command) — Comando de Instrumentacao, Treinamento e
Simulagdo do Exército dos Estados Unidos, “Tudo €& simulagdo, menos a guerra!”. Maiores
informagdes no portal www.stricom.army.mil.
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3.11 A GCR E SEU EMPREGO NA AMAZONIA

Como este conceito pode ser utilizado na Amazénia? Em virtude das
caracteristicas fisiograficas da Regiao Amazonica, como amplitude territorial, a alta
densidade da floresta, a capilaridade fluvial e dificuldade de locomocgéo terrestre, a
acao de pequenos escaldes de combate embarcados se apresenta como o meio
mais adequado para o emprego de tropa na Amazobnia. Estes aspectos serao
aprofundados em capitulo especifico neste trabalho.

Em consequéncia, o espagamento geografico que a imensiddo da floresta
amazbnica impde para as tropas que nela operam, faz da capacidade de auto
sincronizagao e rapida tomada de decisdes uma caracteristica necessaria em funcéo
da dispersao geografica das tropas. Logo é fundamental que estes escalbes estejam
ligados em rede ndo s6 com o escal&o superior, mas entre si.

Para tornar real este cenario, a pesquisa e desenvolvimento de tecnologias
tem papel fundamental para que o Exército Brasileiro possa atingir este patamar de
capacidades. Neste contexto, faz-se necessario envidar esforcos no sentido de
estabelecer um sistema de Comando e Controle eficaz que possibilite a
coordenacdo de agbes no ambiente amazbdnico, com tropas geograficamente
dispersas, a necessidade de acompanhamento centralizado por parte do comando e
que, principalmente, seja capaz de reduzir a permeabilidade das fronteiras por meio
de sensores, atuadores e decisores.

Logo, delineiam-se os componentes da Guerra Centrada em Redes como
requisitos decisivos para o C? na Regido Amazdnica. Portanto, a manutencao da
soberania da Amazonia, como prioridade da Estratégia Nacional de Defesa, sera
bastante favorecida pela implantacdo de um sistema informacional robusto e eficaz,
estruturado em rede, que possa dar suporte a decisdo em todos os escaldes.

A capilaridade deste sistema pode usar da Navegacao Fluvial Militar como
elemento de combate chave para o controle e distribuicdo dessa rede, pois o poder
de penetragcdo e a eficiéncia das embarcagcbes no interior da Amazénia, sao
superiores aos demais meios de transporte utilizados naquela regiao.

Neste contexto, a navegacao fluvial se apresenta como uma das principais
ferramentas para a integragado das diretrizes estratégicas do Estado Brasileiro com a
doutrina de GCR, apresentada neste capitulo, para o emprego de tropas na Regiédo

Amazobnica.
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3.12 CONCLUSAO PARCIAL

Neste capitulo ficou evidenciada a importancia da Guerra Centrada em Redes
na evolugao da Doutrina Militar em todo cenario mundial. Os principais exércitos do
mundo e coligagdes militares, como a OTAN, ja adotam este conceitos na
atualizacao dos seus principios de treinamento, sistemas de armas e empregoSO.

A primeira Guerra do Golfo foi o ponto de inflexdo do desenvolvimento de
novas doutrinas militares, quebrando os padrées de combate da época da Guerra
Fria. O emprego de novos armamentos cada vez mais avangados tecnologicamente,
ao longo da historia, sempre mudou algumas caracteristicas do combate.

Os conceitos que permeiam a doutrina de Guerra Centrada em Redes
quebram paradigmas dos dominios da guerra até entdo (cognitivo, informacional e
fisico), pois a estrutura em rede proporcionada pela tecnologia modifica suas
abordagens, em funcdo da era da informacao, criando novos desafios estratégicos

para a implementacao dos atuais cenarios de dominios (Figura 25).
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Figura 25 — Desafios estratégicos da Guerra Centrada em Redes.
Fonte: Traduzido e adaptado pelo autor de Vicente (2007).

% A comunidade internacional esta atribuindo uma grande importadncia a GCR como requisito
operacional das suas Forgcas armadas. Apesar de proximidade de conceitos, os paises adotam
diferentes denominagdes para esta doutrina, tais como: Network Centric Warfare — Estados Unidos;
Network Enabled Capability — Reino Unido; Network Enabled Operations — Canadd; e Network Based
Defense — Suécia (VICENTE, 2007).
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A formulagdo de novas doutrinas militares, no caso das atreladas ao conceito
de GCR, esta vinculada ao desenvolvimento de tecnologias que deem suporte
técnico necessario para seu emprego. Gateways de integracdo de sistemas de C2
em rede, como o modelo israelense apresentado neste capitulo, vem sendo o foco
tecnolégico do momento no Comando e Controle dos principais paises do mundo.

No Brasil, o Exército Brasileiro, por meio do Departamento de Ciéncia e
Tecnologia, e particularmente através do CTEXx, vem trabalhando para reduzir o
hiato tecnoldgico que existe entre a doutrina da Guerra Centrada em Rede € as reais
possibilidades da Forca Terrestre.

O MTO é a proposta mais recente para atingir a capacidade de atuar em
rede. Em constante estudo, experimentacdo e acompanhamento da evolugao
tecnolégica dos seus componentes, o CTEx vem agregando caracteristicas
especificas ao MTO para seu emprego como gateway de um C? em rede, tais como
a segurancga criptografica e multiplicidade de usuarios.Um problema do MTO é a
limitagdo da utilizacdo de sistemas de comunicagdes afins na interligacdo de
chamadas. Esta vulnerabilidade seria reduzida com o desenvolvimento de um
modulo de RDS para o MTO, que daria maior flexibilidade ao gateway, a medida que
permitiria a comunicagao entre quaisquer sistemas previamente programados.

Sob o escopo da doutrina, para atender as diretrizes da END voltadas para a
Amazbnia, o suporte de um sistema de Comando e controle em rede é
imprescindivel. Suas caracteristicas fisiograficas, riquezas naturais e valor
estratégico implicam em um grande investimento por parte do Exército Brasileiro,
nao s6 em material e pessoal, mas em pesquisa, doutrina e treinamento, a fim de
adequar as capacidades da Forga Terrestre com as peculiaridades da Amazoénia e
as tecnologias empregadas no combate moderno.

Quanto as comunicacbes militares na selva amazbnica, por exemplo, as
condigbes da regido demandam o emprego de diferentes meios, em fungdo do
escaldao. Exemplificando, para o transporte de tropas, ndo bastassem os meios
aéreos e aquaviarios, dentro destes ultimos, nas vias fluviais ha o movimento de
embarcagdes da Marinha do Brasil, do Exército e civis (que podem ser mobilizadas

em caso de conflito®).

6] processo de mobilizacdo de meios civis pelo Exeército Brasileiro, publicos ou privados, para
operagdes militares, esta regulado pela Portaria Nr 216 — DGP, de 3 de Setembro de 2009 — Diretriz
Setorial de Planejamento de mobilizagao dos Recursos Humanos.
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Estes meios utilizam, atualmente, sistemas de comunicac¢des incapazes de
falarem entre si. Isto implica na necessidade de atualizagdo destes meios para que
pudessem atuar em rede em operagdes conjuntas, atendendo, desta forma, o que
prescreve a Estratégia Nacional de Defesa.

Cabe ressaltar, ainda, que a dificuldade de interoperabilidade também ocorre
dentro dos proprios equipamentos radio empregados pela Forgca Terrestre entre
seus escaldes e os meios de navegacao fluvial.

Para as comunicagdes da Navegacao Fluvial Militar do Exército Brasileiro, a
fim de solucionar esta insuficiéncia, a utilizacdo de um equipamento com a
tecnologia RDS possibilitaria que um radio atendesse ao mesmo tempo as
caracteristicas da regiao Amazodnica e a interoperabilidade na atividade de Comando
e Controle da Navegacao Fluvial Militar do Exército Brasileiro.

Os requisitos tecnolégicos passam a ter um papel fundamental na evolugéao
das Forgcas Armadas. Considerando que o Brasil deseja se destacar no contexto das
nacodes, a projegcao do poder militar brasileiro ainda € pouco relevante. Ou seja, a
nagao esta, ainda, alguns passos atras em termos de tecnologia militar, pois apesar
de se estudar novas doutrinas de emprego e o0 modus operandi dos paises
desenvolvidos quanto ao combate, o Brasil precisa alcangar a evolugao tecnoldgica
suficiente para poder elaborar sua doutrina e/ou avaliar, por meio de treinamentos, o
emprego de doutrinas externas por nossas Forgas Armadas.

Para que de obtenha um novo patamar tecnoldgico em tecnologia de Defesa,
que quebre com os padrdes vigentes, ao Brasil cabe direcionar esforgos e
investimentos a fim de, primeiramente, determinar com precisdo as necessidades e
possibilidades do setor de Defesa e, em seguida, estabelecer objetivos focados nos
elementos determinados.

Conclui-se parcialmente, portanto, que para alcangar a capacidade
tecnolégica algando o Brasil ao nivel das Nagbes desenvolvidas, no caminho da
Revolugdo em Assuntos Militares, ha que se investir em pesquisa no sentido de se
determinar trajetérias tecnoldgicas que conduzam a novos paradigmas tecnoldgicos.

Todos estes conceitos serdao explorados no capitulo seguinte deste trabalho.
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A TRANSFORMACAO DA TECNOLOGIA MILITAR E O NOVO PARADIGMA
TECNOLOGICO: REFLEXOS PARA O FUTURO DO EXERCITO BRASILEIRO

“Ha um modo melhor de fazé-lo — encontre-o!”.
(Thomas A. Edison, 1919)

A evidente lideranca dos Estados Unidos em tecnologia militar,
particularmente nas duas ultimas décadas, vem conduzindo profundas evolucdes
doutrinarias, ndo s6 nas suas forcas armadas, mas também no modo de combater
do século XXI em todo mundo.

Ao longo da década de 1990°%, um novo pensamento militar foi
gradativamente construido, sendo este testado na Primeira Guerra do Golfo e em
Operagdes de Imposicao ou Manutencao de Paz.

Este processo tem sido denominado de Revolugdo em Assuntos Militares —
RAM (Revolutions in Military Affairs — RMA). A RAM é a mola propulsora que move o
desenvolvimento de sensores, sistemas de armas, processamento de informacdes e
tantas outras tecnologias voltadas para o combate moderno.

A exploracao da RAM requer n&do somente a inovagao tecnologica, pois esta é
apenas a ferramenta que possibilita a proposta de novos conceitos para a aplicacao
militar, ou seja, a inovagcdo militar. De posse da tecnologia, a RAM ¢é
consubstanciada, segundo a Quadrenial Defense Review (ESTADOS UNIDOS,
2001 apud FERREIRA, 2004, p. 28), principalmente pelo desenvolvimento de
conceitos operacionais, a execugcao de adaptagcdes organizacionais, treinamento e
experimentagao, para transformar as forgcas militares do Pais.

Logo, a influéncia da tecnologia na RAM acarreta a uma mudanga de
paradigma na conducdo das operacdes militares, com o desenvolvimento de novas

doutrinas. O conceito de RAM é assim definido por Hundley:

Uma RAM envolve uma mudanca de paradigma na natureza da condugéo
de operagdes militares que:

- torna absoluta ou irrelevante uma ou mais competéncias chaves de um
ator dominante;

- cria uma ou mais competéncias em alguma nova dimens&o do combate;

- ou ambos. (HUNDLEY, 1999 apud FERREIRA, 2004, p. 28, grifo nosso)

Ao fazer uma analise da evolucao tecnoldgica, verifica-se que as continuas
mudangas que ocorrem no mundo, relacionadas ao progresso, decorrem da quebra

de paradigmas tecnolégicos, através das suas trajetdrias tecnoldgicas.

*2. 0 marco do inicio deste processo foi a derrocada do sistema socialista, com a queda do muro de
Berlim, em 1989.
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O entendimento do conceito de paradigma tecnoldgico, desenvolvido pelo
Economista Italiano Giovanni Dosi, sua influéncia direta nas RAM e sua
aplicabilidade para o futuro do Exército Brasileiro sdo fundamentais para relacionar
estes assuntos, que serdo abordados transversalmente com a concepgao
estratégica brasileira e a Guerra Centrada em Redes, temas ja explorados nos
capitulos anteriores.

Para ilustrar os conceitos de inovagdes, trajetorias e paradigmas tecnoldgicos,
além do suporte tedrico, sera apresentado o estudo de caso historico da produgao
de combustiveis sintéticos®.

E observada a estreita ligagdo da GCR com a RAM e o conceito de
Paradigma Tecnoldgico e, consequentemente, sua relevancia para a consecucgao
dos objetivos definidos pela Estratégia Nacional de Defesa.

S3ao0, ainda, abordados conceitos oriundos de licdes aprendidas pelo exército
dos EUA, em especial nos conflitos do Iraque e Afeganistdo, que tem caracteristicas
semelhantes as condicionantes do emprego de tropas na Regido Amazdnica.

Portanto, estas vertentes sdo focadas neste capitulo, a fim de estabelecerem
a base conceitual a ser aplicada na proposta de direcbes e parametros a serem
estabelecidos para as comunicagbes da navegacao fluvial na Amazbnia, que € o

objetivo final deste trabalho.

41 AS RAM E A TRANSFORMAGCAO DA GUERRA: A INFLUENCIA DA
TECNOLOGIA NA EVOLUCAO DO COMBATE

Segundo Lothar Ibriigger®*, a maioria dos analistas militares concorda que os
avangos na tecnologia militar requerem uma necessaria reavaliagdo e revisao dos
conceitos operacionais a fim de garantir que toda vantagem possa dela ser
explorada (IBRUGGER, 1998).

Ao longo da histéria, observa-se que a evolugao tecnoldgica tem profundos
reflexos no modo de combater. Neste contexto, a Guerra do Golfo foi o ponto de

inflexdo no uso de novas tecnologias de combate, onde a utilizagdo da tecnologia da

*% Abordado no 2° Congresso Brasileiro de Petréleo e Gas, realizado em 2003.

* O Sr. Lothar Ibriigger ocupava, até 2008, a cadeira de Presidente do Comité de Ciéncia e
Tecnologia da Assembléia Parlamentar da OTAN.
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informacgéo foi pela primeira vez vista no seu apogeu, o que fez emergir um novo
grupo de analistas militares (METZ e KIEVIT, 1995, p. 3). O exército norte-
americano, ao analisar os efeitos e consequéncias deste combate para sua doutrina,
passou a chamar esta mudanga gerada pela tecnologia de Revolugdo nos Assuntos
Militares. Andrew Marshall, chefe do escritorio de avaliagdo de rede do

Departamento de Defesa dos estados Unidos, assim definiu a RAM:

A Revolugao nos Assuntos Militares € uma grande mudanga na natureza do
combate proporcionada pela aplicagao inovadora de novas tecnologias que,
combinadas com dramaticas mudangas na doutrina € em conceitos
organizacionais e operacionais, altera fundamentalmente o carater e a
condugdo das operagbes militares (MARSHALL, A., 1995, apud
IBRUGGER, 1998, p.1, tradugéo do autor).

Autores divergem sobre os momentos criticos que constituem as RAM. Uma
parte os associam a mudanga da natureza da sociedade: agraria, industrial e
informacional. Outros identificaram até 14 (catorze) pontos de inflexdo diferentes
(IBRUGGER, 1998).

Entretanto, ha o consenso de que a tecnologia por si sé € insuficiente para
gerar uma verdadeira RAM. Por exemplo, no inicio da Il Guerra Mundial, a
concepgao doutrinaria inovadora da Alemanha no uso integrado das comunicagdes
entre as forgas terrestres e aéreas contribuiram para derrotar as forcas francesas e
britdnicas, equipadas com tecnologia similar.

Assim, para a RAM, a concepgédo de emprego operacional é tdo importante
quanto a tecnologia. O uso de sofisticados sistema de vigilancia, reconhecimento e
inteligéncia, como o AWACS (Airborne Warning and Control System), o JSTARS
(Joint Surveillance Target Attack Radar System), os VANT (Veiculos Aéreos Nao
Tripulados) e de sistemas de comunicagdes integrados em rede proporcionaram
uma tremenda vantagem tatica a favor da coalisdo (IBRUGGER, 1998).

De 1995 a 1997, o Exército dos Estados unidos conduziu um longo debate
com a comunidade de defesa em torno do estabelecimento de parametros em areas
diversas (doutrina, material, pessoal, entre outras) que definiiam o programa The
Army After Next (O proximo Exército — tradugéo do autor).

Esse estudo definiu objetivos com escopos em “forcas potenciais” a serem
priorizadas no exército americano: forcas de choque moveis, forcas de assalto
avangadas, forgas leves, entre outras (MATSUMURA, STEEB, et al., 1997). Esses
objetivos definiram muitas das necessidades a serem atingidas por meio da

pesquisa e desenvolvimento tecnoldgicos.
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As diregbes correntes das pesquisas em tecnologia de emprego militar foram

divididas, por Sullivan e Dubik (1993), em categorias. Sao elas:

- Grande letalidade;

- Acréscimo do volume e precisido do fogo;

- Maior integragao da tecnologia proporcionando o aumento da eficiéncia e
efetividade;

- Ampliagao da habilidade de pequenas unidades para criar resultados
decisivos; e

- Maior invisibilidade e crescente capacidade de detecgao (SULLIVAN e
DUBIK, 1993, p. 17 a 24, tradugéo do autor).

Elaborando estas ideias, infere-se que a tendéncia esta na utilizagcao de
forcas menores e mais letais, capazes de aplicar fogo preciso por meio da
integragcdo com sistemas de armas e informacionais distribuidos em rede.

Como foi visto no capitulo anterior, a elevada capacidade dos sistemas de
informacado € um multiplicador do poder de combate. Assim, a Guerra Centrada em
Redes se configura como um dos vetores da RAM corrente, pois emprega tecnologia
da informacéao para a obtencao da superioridade no combate.

No que tange a influéncia do emprego da GCR nas RAM, o General John
Shalikashvili®® publicou, em 1996, um artigo intitulado Joint Vision 2010 (Visdo
Conjunta 2010), com um modelo conceitual de como as For¢cas Armadas Norte-
Americanas conduziriam o combate no século XXI.

Neste artigo, o Gen Shalikashvili confere a consciéncia situacional e ao
controle da informacéao o status de pilares na obtengcdo do dominio do campo de
batalha no século XXI. Para ele, o combatente deve ser capaz de ver, ouuvir,
desorganizar, negar e suplantar o pensamento do inimigo.

Isso ocorre porque atualmente € inaceitdvel o conceito da completa
destruicdo do inimigo. Para o Gen Shalikashvili, a extensao da influéncia ou controle
pela forca € muito mais poderosa e aceitavel que a casualidade através do poder de
fogo (SHALIKASHVILI apud UBRUGGER, 1998).

Logo, a RAM néo s6 deve se apoiar na tecnologia, mas utiliza-la de forma
eficaz para romper os paradigmas da doutrina. O Exército dos Estados Unidos faz
uma auto-avaliagdo constante do seu atual processo de RAM, que sera abordado a
seguir, como exemplo de condugdo da doutrina em fungdo do desenvolvimento

tecnoldgico.

°® O General John Shalikashvili era, a época, Chefe do Estado-Maior Conjunto do Exército dos EUA.
Fonte: UBRUGGER, 1998.
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4.1.1 O Modelo Norte-americano de Revolugdo nos Assuntos Militares

Na sua publicagdo Future Warfare Anthology, o Gen Scales®® (1999) analisa o
que chama de ciclos da guerra e, realizando uma prospecgao, propdée um novo
modelo estratégico para o Exército Norte-americano.

Para o Gen Scales, a primeira Guerra do Golfo ilustra o leque de
possibilidades do Exército dos EUA ao final da Guerra Fria: ou se desdobrava com
grande rapidez e vulnerabilidade, como na 12 fase — Escudo do Deserto; ou com
grande letalidade e lentiddo, exemplificada pela concentragédo estratégica e ataque
indefensavel da fase Tempestade no Deserto (FERREIRA, 2004, p. 30).

Por isso, o Gen Scales atesta que a “velocidade da manobra sera o
ingrediente essencial de um exército da era da informacao” (SCALES, 1999,
tradugdo do autor). Desta forma, ele afirma que para se vencer rapida e
decisivamente com poucas perdas no futuro, devem-se ter os meios para conduzir a
batalha velozmente e termina-la de forma limpa, de preferéncia quando o efeito
paralisante do poder de fogo for mais efetivo. Manter-se no combate depois deste
momento apenas aumenta as baixas e valoriza a resisténcia inimiga. Esta é a
idiossincrasia do combate moderno.

Este cenario esta presente atualmente nos conflitos do Iraque e Afeganistéo,
onde os Estados Unidos erraram o timing de toda operagao, permanecendo além do
necessario e, consequentemente, reforcando a vontade de combater do inimigo,
mesmo sendo muito superior em tecnologias incorporadas nos seus sistemas de
armas.

Em funcao disso, a incidéncia de conflitos de pequena escala e a prevaléncia
em combates de localidade sdao as tendéncias dos conflitos modernos. Estas
caracteristicas dificultam o emprego convencional de tropas, em fun¢do da

possibilidade de danos colaterais, que s&o inaceitaveis ndo so pela legislagdo do

% Major-General aposentado apds mais de trinta anos no Exército Norte-americano, Robert H. Scales
€ o Presidente e CEO da Walden University desde 2000. Em dezembro de 2002 ele foi escolhido
como Presidente da Capstar Government Services (CGS), uma subsidiaria de servigos de testes
educacionais. Ele é atualmente um consultor independente de assuntos de Defesa. Fonte: Principles
of War Seminar Series. Disponivel em: <http://www.jhuapl.edu/POW/bios/scales.htm>. Acesso em: 30
Mar 10.
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Direito Internacional dos Conflitos Armados (DICA)*’, como também pela opinido
publica internacional (MULINEN, 2005).

Fazendo destas caracteristicas um trunfo, os inimigos passaram a explorar a
reduzida liberdade de agéo58 dos Estados Unidos, ao buscar o combate indireto
apoiado em seu proprio terreno, como se tem acompanhado nos conflitos do Iraque
e Afeganistao.

Os inimigos dos americanos também exploram outra grande vulnerabilidade
dos Estados Unidos, essa bem conhecida desde a Guerra do Vietnam: a
sensibilidade a baixas. A opinido publica interna Norte-americana reage muito
negativamente a casualidades nas tropas em combate. Atualmente, observa-se nos
Estados Unidos um forte movimento interno contra a permanéncia de tropas no
Afeganistao e lraque.

Ciente desses aspectos, o inimigo passou a dispersar seus meios, reduzindo
a densidade nos alvos, com a consequente ineficacia das armas de alta precisao, e
buscou o combate indireto, procurando a vitoria por evitar a derrota.

Todo este cenario conduz a reflexdo de que a tecnologia, por si s6, ndo é o
fator determinante para a vitéria militar. O Gen Scales reforca esta ideia, pois,
segundo ele, o quarto ciclo da guerra sera a exploragdo das possibilidades
disponiveis pela era da informacgéo para aumentar a velocidade de manobra.

Para se adaptar a essa nova realidade, os Estados Unidos buscaram o
aprimoramento da tecnologia, doutrina e treinamento.

No seu artigo The Second Learning Revolution, o Gen Scales aborda a
experiéncia americana em conflitos de pequena escala, desde o Vietna, onde os
militares americanos aprenderam que a superioridade tecnoldgica nao é suficiente
por si s6 para garantir a vitoria.

Com base nesse estudo, o Gen Scales infere que, nos conflitos do Iraque e

Afeganistao, os inimigos ja entenderam a superioridade tecnoldgica Norte-americana

% Segundo o Direito Internacional dos Conflitos Armados, a escolha de um Objetivo Militar depende
de fatores a serem analisados. Sao eles: Natureza, Utilidade, Localizagao e Finalidade, associados a
vantagem militar concreta. Na necessidade de decidir entre dois ou mais objetivos, o critério de
menor dano colateral deve ser preponderante para sua escolha, estando o decisor sujeito a agdes
penais. Para mais detalhes, ver Mulinem (2005).

°® O Manual Escolar ME 320-5 — Vocabulario da Eceme, define Liberdade de Acao como a “condigao
em que os movimentos e agdes de uma forgca independem das restricbes que lhe possam ser
impostas pela reacédo do inimigo, pelas limitagdes naturais do teatro de operagbes e pelas
deficiéncias ocasionais da prépria forca” (ECEME, 2002). Nos Estados unidos, a liberdade de agéo
sofre grande influéncia da midia e da opinido publica interna.
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e percebem que a forma mais certa de negar a vantagem tecnoldgica € trazer o
combate para terrenos mais complexos, como selvas, montanhas e, recentemente,
centros urbanos (SCALES, 2006, p. 37).

Para ele, o combate urbano neutraliza as vantagens tecnologicas e de
mobilidade do exército norte-americano, pois a guerra urbana sempre foi a mais
destrutiva forma de combate. Por exemplo, durante a Il Guerra Mundial, o exército
russo sofreu mais de 300.000 baixas durante a campanha para a conquista de
Berlim.

A “Segunda Revolugdo do Aprendizado™®

que sugere o Gen Scales, vem
para se contrapor as taticas acima citadas utilizadas pelos seus inimigos. Ela se
baseia na capacidade de o soldado falar o idioma corrente da area que opera, de
entender a cultura local, enfim, de entender as pessoas que la vivem, reduzindo,
assim, a complexidade do combate.

A necessidade de mudanga recai no isolamento de pequenos grupos de
combate imposto pelas caracteristicas do combate urbano. Assim, o Gen Scales
conclui que o processo de tomada de decisao deve ser cada vez mais atribuido a
comandantes de pequenos escaldes. Dessa forma, maior atencdo deve ser
dispensada ao processo centrado em redes ndo s6 na coleta de dados, mas
também na interpretagcdo destes, pois a interagdo dos elementos em rede pode
proporcionar um melhor assessoramento na tomada da deciséao.

Trazendo esse cenario para a Amazodnia, as caracteristicas da regido, por se
tratar de uma selva densa, também impdem a descentralizacido das acdes, com a
necessidade do emprego em pequenos escaldes, com as agdes centradas em rede.
A informacgao é, portanto, o ponto chave para o sucesso da missao nesse tipo de
ambiente operacional.

A acgdo de pequenos escalbes no interior da Amazdnia teria suporte no
preparo de lideres em todos os niveis. O emprego na Regido Amazodnica implica na
constante adaptagdo do material humano as condi¢des da regiao.

As caracteristicas do preparo pressupdem o continuo treinamento e

adaptabilidade de emprego no ambiente de selva. A prépria doutrina de resisténcia

% A “Primeira Revolucdo do Aprendizado” das Forgas Armadas dos EUA foi caracterizada pelos

programas Top Gun, da Marinha, e Red Flag, da Forga Aérea, que proporcionaram o conceito da
superioridade aérea, que facilitava que os combatentes combatessem em terra. Fonte: SCALES,
2006.
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adotada pelo Exército Brasileiro para a defesa da Amazdnia se pauta no emprego de
pequenos grupos de combate. Essa € uma condicionante que sera explorada em

capitulo futuro deste trabalho.

42 A INOVACAO E A DIFUSAO: TEORIAS SOBRE A MUDANCA
TECNOLOGICA

Para que seja estabelecida a continua evolugdo das For¢cas Armadas, com
base na teoria de Revolugcdo nos Assuntos Militares, ha que se entender o processo
conceitual de mudanga tecnoldgica.

A complexidade que envolve a mudancga tecnoldgica € constituida por um
grupo de fatores, como custo de parques tecnoldgicos e industriais. Tais fatores
contribuem para a inovacao e difusao de processos e produtos.

Para Cribb, a dindmica da mudanga tecnoldgica se caracteriza como um
processo interativo, pois requer estratégias especificas para a promogdo das
capacitagdes tecnoldgicas. Entretanto, a geracao de inovagdes tem sido oriunda dos
paises desenvolvidos, o que segundo Herbert-Copley (1990, apud CRIBB, 2003,
p.1), faz com que os paises em desenvolvimento, como o Brasil, sejam desprovidos
das inovacgdes tecnoldgicas, as quais estariam fora do seu alcance.

Para entender a mudanca tecnoldgica, primeiro se deve estabelecer o que é
tecnologia. A tecnologia pode ser definida como o conhecimento de habilidades ou
técnicas (CRIBB, 2003, p. 2 e 3). Aquele autor disseca a estrutura da tecnologia
como a resultante da informagao com a mobilizagao de pessoal para desenvolvé-la.

Assim, infere-se que a tecnologia ndo é s6 a informagao, pois a difusao da
informacgéo através de livros, revistas e jornais ndo é o suficiente para o acesso as
habilidades tecnoldgicas. Somente somando-se a informagdo com a mobilizagao de
individuos e instituicbes € que se pode chegar a nova tecnologia como produto, a
inovagao.

A partir deste conceito, o termo inovagdo se apoia na geragido de novas
tecnologias que envolvem informagdes obtidas ndo sé da experiéncia prévia, mas
também do conhecimento formal. O campo militar, por exemplo, a experimentacgao,

o teste de campo e os exercicios militares sado ferramentas essenciais para o
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desenvolvimento de tecnologias e a consequente evolugdo doutrinaria decorrente
destas.

Como foi visto no capitulo anterior, processo de desenvolvimento de
capacidades se pauta pela experimentagdo e treinamento suportados por um
sistema informacional em rede. Assim, a analise dessa experimentacido renova o
ciclo tecnolégico que contribui para a atualizagdo da capacidade como um todo, o

que faz o processo do ciclo de inovagao ter a capacidade de ser autoalimentado

(Figura 26).
F Doutrina <::|_|

Capacidade REDE Andlise

L> Experimentac&o Iﬁ

Figura 26 — Ciclo de Inovagéo.
Fonte: Do Autor.

No processo proposto acima por este autor, a rede passa a ser a via na qual
transitam todas as informacdes inerentes aos componentes do processo: a partir de
um exercicio inicial de prospecc¢ao, € estabelecida uma doutrina, a qual vai definir
uma capacidade especifica. Ao realizar a experimentacdo desta capacidade, o
processo da sua analise vai refinar a doutrina inicial. E assim o processo se reinicia,
tendo a rede como fonte que proporciona a sinergia do ciclo. Em consequéncia, 0s
produtos de inovagdo tecnoldgica vao modificando radicalmente as bases
conceituais do combate. O “como combater” esta cada vez mais pautado pelo
suporte tecnoldgico e sua penetrabilidade no meio militar.

A visao recém-abordada sobre a convergéncia tecnoldgica mostra os efeitos da
sinergia da penetrabilidade da tecnologia na sociedade da informagdo. Segundo
Werthein (2000, p. 74), assim € facil compreender o fascinio que a sociedade
informatizada tem sobre o desenvolvimento tecnolégico, que nao parece ter limites
ou desacelerar e, dessa forma, altera continuamente todos os processos que afetam
a vida individual e coletiva.

A emergéncia de novas tecnologias, que rompem com estruturas correntes, é
pautada em trajetérias tecnoldgicas e novos paradigmas tecnologicos. Esses

conceitos foram desenvolvidos por Giovanni Dosi, em 1982. Economista italiano e
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professor da Scuola Superiore de Sant’Anna, de Pisa (Itdlia), Dosi estuda a
influéncia da tecnologia na economia mundial e é especialista em economia da
tecnologia e da inovagao (DOSI, 2010).

Em seu estudo, observa que a natureza da tecnologia esta estreitamente
vinculada aos programas cientificos. As mudangas continuas sao frequentemente
relacionadas ao progresso proporcionado por trajetérias tecnoldgicas definidas por
um paradigma tecnoldgico. Ou seja, o paradigma define as trajetérias, as quais
podem gerar um novo paradigma.

Como se da esse processo? Teorias da mudanga técnica tém sido
classificadas em duas grandes categorias: a inducao pela demanda (Demand-pull) e
o impulso pela tecnologia (Technology-push).

O entendimento destas tendéncias tecnolégicas e suas implicagbes sao
arcabougos tedricos importantes para a compreensdo do padrdo do
desenvolvimento da industria. Assim, sera evidenciada a influéncia destes conceitos
para a industria de defesa brasileira, componente fundamental para a evolugao da
Forga Terrestre na busca do Brasil por um lugar de destaque no concerto das

nacoes.

4.2.1 As tendéncias dainovacdao: ingredientes do processo inovador

Apesar de existirem diferentes contextos que levam ao processo inventivo,
tem havido um substancial esfor¢o da literatura em definir elementos comuns de um
conjunto de invengdes e inovacdes®.

Sobre este tema, Dosi (2006) costuma definir duas abordagens basicas

diferentes:

[...] a primeira, indicando as forcas do mercado como principais
determinantes da mudanga técnica (teorias da “inducdo pela demanda”
[demand-pull]), e a segunda , definindo a tecnologia como fator autbnomo,
pelo menos a curto prazo (teorias do “impulso pela tecnologia” [technology-
push]) (DOSI, 2006, p.30, grifo nosso).

% O meio econdmico faz uma interessante distingdo entre invengao e inovagdo. Uma “invencao”
constitui uma ideia ou modelo que néao leva, necessariamente, a inovagdes técnicas. Uma “inovagao”,
no sentido econdmico, apenas se concretiza se houver uma transagdo comercial desta invengéo. Ou
seja, a invengdo s6 é considerada inovagao se for negociavel (DOSI, 2006, p. 30). Esta concepgao
sera utilizada no contexto deste trabalho.
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Ha uma distingdo fundamental entre as duas abordagens, que sao os sinais
de direcionamento atribuido ao mercado, o principal fator de discussdo sobre as
diferencgas entre elas.

A indugao pela demanda tem como for¢ga motora o suposto “reconhecimento
das necessidades” pelas unidades produtivas do mercado, as quais tomam medidas
para satisfazé-las por meio das suas capacidades tecnologicas.

Para Dosi (2006, p.31), existe no mercado, em um dado momento, um grupo
de bens comuns e intermediarios que incorporam diferentes “necessidades™’ dos
compradores. Atualmente, a rapida evolugdo tecnolégica faz com que os
consumidores expressem suas preferéncias em relacdo as caracteristicas dos bens
desejados. Ou seja, as necessidades mudam em fungdo do desenvolvimento
tecnologico.

Assim, a indugdo pela demanda se torna um modelo no minimo impreciso, ja
que seu argumento basico sustenta que existe a possibilidade de se saber a priori
(ou seja, antes do processo de invencgao ocorrer) a diregdo na qual o mercado esta
“‘induzindo” a atividade inventiva dos produtores.

A critica a esse processo de mudanga tecnologica recai principalmente na
dificuldade pratica de interpretar o processo de inovagao através da abordagem da
demanda. Para Dosi (2006, p. 33), a teoria das inovagbes baseadas na demanda
exige o estabelecimento de necessidades potenciais, as quais devem ser
precisamente identificadas pelos produtores para que o resultado final do produto
seja coerente com as necessidades.

Apesar de a tecnologia ter uma caracteristica responsiva, podendo ser
direcionada em fungao de um esforgo, a abordagem de “inducéo pela demanda” tem
uma fragilidade evidente: a incapacidade de definir o porqué e quando de certos
desenvolvimentos tecnolégicos em vez de outros.

O que se tem observado recentemente € que estas teorias também séao

incapazes de explicar o timing das inovagdes, pois nao conseguem determinar o

A prépria definicdo de necessidade é ambigua: por um lado ela se pauta nas necessidades ditas
antropolégicas (comer, dormir, etc.), mas na questdo em pauta, por outro lado, as necessidades sao
expressas por meios especificos de satisfagées. Por exemplo, a necessidade se comunicar pode ser
satisfeita por um telefone fixo ou por um celular, mas somente apdés o aparecimento do segundo &
que as pessoas se deram conta da necessidade deste aparelho. Assim, fica evidente que a
“necessidade” em relacdo ao aparelho celular ndo pdde emergir antes que ele seja concebido. Para
maiores esclarecimentos sobre este processo, ver Dosi (2006).
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momento no qual a tecnologia desejada (se é que ela foi realmente definida) sera
alcancada.

A Era da Informagéo carrega consigo diversos modelos que envolvem este
tipo de situagdo. Por exemplo, o desenvolvimento do conceito da Guerra Centrada
em Redes so6 foi possivel quando a base tecnoldgica que da suporte a estrutura
informacional ja existia. Desta forma, a GCR vem da possibilidade tecnoldgica, n&o o
contrario.

Conclui-se, portanto, que a demanda tem alguma influéncia sobre o
desenvolvimento de tecnologias, mas esta longe de ser a mola propulsora que
define as diregbes da pesquisa e os objetivos buscados na mudanga tecnoldgica em
curso. “A percepcado do mercado potencial faz parte das condigbes necessarias
para a inovagao, mas nao constitui de modo algum a condicédo suficiente” (DOSI,
2006, p. 36, grifo nosso).

Assim, a questdo venal que recorre é: Como usar, entdo, a tecnologia
existente da melhor forma e extrair dela todas as possibilidades? Para tentar
respondé-la, foram desenvolvidas as teorias de “impulso pela tecnologia”.

Essas teorias se baseiam no pressuposto de que a complexidade, a relativa
autonomia e a incerteza sdo componentes das mudangas tecnolégicas. Logo, a real
dimensao das possibilidades de uma inovacao sé pode ser determinada com o seu
desenvolvimento pleno, além do mundo das ideias.

Assim, para Dosi (2006, p. 37), os fatores da oferta que a inovagao pode
proporcionar apresentam certa independéncia em relagao as mudancgas do mercado.
Ou seja, a sociedade, de um modo geral, s6 assimila a necessidade de uma
inovagao quando ela ja esta no mercado.

Voltando ao exemplo do telefone celular, por mais que se pudesse aspirar por
um telefone mével, o desenvolvimento da tecnologia por si sé nao foi suficiente para
a sua imediata aceitacdo pela sociedade. Somente apds sua consolidagdo como
tecnologia viavel é que passou a ser aceita como produto. Nos dias de hoje, o
telefone mével € um aparelho quase indispensavel para o nosso cotidiano.

Trazendo para o presente tema, o surgimento de uma tecnologia, como o
radio, por exemplo, foi desenvolvido para um uso basico: a transmissdo de voz.
Entretanto, ao longo do tempo, o leque de utilizagdes e recursos foi ampliado, com a
transmissao de dados, imagens, criptografia de sinais e outras caracteristicas que se

fundiram.
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Para a teoria de “impulso pela tecnologia”, o radio, ao ter todos os recursos de
hoje, precisou ser desenvolvido primeiro. A partir dai, a sociedade passou a
aproveitar esta tecnologia de outras formas e implementar novos recursos.

Entdo vem a pergunta, mas alguns destes recursos nao foram pensados, em
funcdo da demanda? A resposta é sim, eles foram. Logo, constata-se que ha uma
complexa estrutura de retroalimentacédo entre a demanda social e a prospeccéo de
utilizacdo de uma invencao.

As dificuldades encontradas nas teorias de “impulso pela tecnologia” sao
exatamente opostas as de “inducao pela demanda”, pois se constata que os fatores
econdmicos sdo realmente importantes no processo de inovacdo®?.

Conclui-se, portanto, que apesar do “impulso pela tecnologia” carregar
consigo o papel mais relevante no processo de mudanga tecnoldgica, a “impulsao
pela demanda”, em que pese sua fungdo secundaria, também esta presente na
trajetdria de inovagéo.

Desta forma, significativos aperfeicoamentos aplicados nas inovagbes sao
originados do que Dosi chama de “aprendizado pela execugcédo”, que geralmente se
incorporam a elas.

Tracando um paralelo com as atividades militares, estes aperfeicoamentos de
“aprendizado pela execucdo” podem ser comparados com a pratica de “licdes
aprendidas” utilizada por varios exércitos de projecdo mundial, bem como pelo
Exército Brasileiro, onde da analise de exercicios militares, missdées no exterior e
simulagdes de combate, avalia-se uma mudancga doutrinaria em funcéo da utilizagao
de uma tecnologia ou se confirma uma pratica ja executada com suporte nela.

Portanto, Dosi infere que a mudanga nao ocorre por acaso, ja que as diregdes
desta mudanca técnica sdo muitas vezes definidas pela tecnologia ja em uso e, para
que as empresas (entenda-se em questao o Exército Brasileiro) alcancem avangos
técnicos, dependem, entre outras coisas, dos niveis tecnoldgicos ja atingidos por
estas organizagbes (DOSI, 2006, p. 38). Em consequéncia, a independéncia
tecnolégica depende, principalmente, do continuo investimento em P&D.

2 A forca do mercado nao pode ser totalmente desconsiderada, pois a capacidade de produgao
também depende da aceitagdo do produto. Neste caso, esta aceitagdo esta diretamente relacionada
com sua possivel lucratividade.
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O modelo que o Exército Brasileiro adota para a P&D de tecnologias emprega
este processo na fase preliminar do preparo e emprego da tropa (Figura 27), onde
os planejadores estudam as tendéncias tecnoldgicas, bem como suas possibilidades
de emprego militar e limitagdes. Por exemplo, a guerra eletrbnica, as tecnologias
C4ISR e o combate em rede sao aspectos que influenciam cada vez mais no poder
relativo de combate (GOMES, 2002, p.13).

Missdes e tarefas para a Anélise do Teatro
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Figura 27 — Esboco Geral das Fases de Projeto Sistematico da Forca

Terrestre.
Fonte: GOMES, 2002.
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Gomes (2002) também aborda outra importante fase no preparo e emprego
da Forga Terrestre fortemente influenciada pela tecnologia: a fase operativa. Nesse
momento a ingeréncia das capacidades tecnolégicas sobre as areas
DTLOMS® (Doutrina, Treinamento, Liderancga, Organizagdo, Material e pessoal —
Soldado), em especial a Doutrina e Material.

Assim, a Forca Terrestre deve focar esforcos em pessoal e material,
continuamente, no seu Sistema de Ciéncia e Tecnologia, ja abordado no capitulo 2

 Esta compreensao do recorte funcional pela identificagdo de subsistemas de DTLOMS é
necessaria, pois se entende que nao ha sistema militar concebivel que ndo possua pessoal equipado
sob uma organizagdo padrdao, com uma lideranca de algum tipo, que atua conforme algum
treinamento (e nenhum treinamento é treinamento) no contexto de uma doutrina (e nenhuma doutrina
€ doutrina, a do improviso) (GOMES, 2002, p.13).
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(dois) deste trabalho, para que fagca uso das teorias de mudanga tecnoldgica e,
consequentemente, possa formular ou atualizar sua doutrina de emprego.

Deve ainda renovar o incentivo a pesquisa e desenvolvimento, objetivo
expresso nas diretrizes da Estratégia Nacional de Defesa, no que tange a
reorganizagao da industria nacional de material de defesa (BRASIL, END, 2008, p.
3), a fim de atender as necessidades de equipamento das Forgas Armadas.

Para que este incentivo se traduza em uma reformulagdo do parque industrial
bélico brasileiro apoiando reais mudancas tecnoldgicas, devem ser definidas
trajetdrias tecnologicas que conduzam a paradigmas tecnolégicos que rompam com
os recentes métodos e doutrinas de emprego das forgas militares.

As definicdes destes elementos serdo abordadas a seguir e se constituem de
suporte conceitual fundamental para este trabalho, pois conduzirdo ao objetivo a ser
atingido neste estudo e as condicionantes necessarias para as comunicagbes da

navegacao fluvial na Amazonia.

4.3 TRAJETORIAS E PARADIGMAS TECNOLOGICOS: O CONCEITO E SUA
APLICACAO

Para iniciar o estudo de trajetérias e paradigmas tecnoldgicos, com a
concepcao de tecnologia como uma qualidade a ser incorporada e avaliada® em um
produto, deve-se entender o conceito de tecnologia adotado por Giovanni Dosi para

seu trabalho (2006), abaixo elencado:

[...] um conjunto de parcelas de conhecimento — tanto diretamente “pratico”
(relacionado a problemas e dispositivos concretos), como “tedrico” (mas
praticamente aplicavel, embora ndo necessariamente ja aplicado) — de
Know-how, métodos, procedimentos, experiéncias de sucessos e
insucessos também, é claro, dispositivos fisicos e equipamentos (Dosi,
2006, p. 40, grifo nosso).

Entende-se, portanto, que a tecnologia € a fusdo de conhecimentos
especificos de origens diversas, da experiéncia proveniente de diferentes esforgos e

solugdes do passado.

% Entende-se por avaliagao o ato de determinar um valor inerente, por meio da analise de parametros
quantitativos ou qualitativos que possam diferenciar os objetos analisados (GOMES, 2002).
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Para que se chegue a uma tecnologia especifica, devem ser estabelecidos
conjuntos limitados de alternativas tecnoldgicas, as quais direcionam o padréo de
investigacdo para a mudanga técnica. Este conjunto de padrdes de inquiricao
especificos, baseados em problemas especificos, define o conceito de “paradigma
cientifico”.

O sucesso do paradigma cientifico® se baseia em uma promessa do que se
pode descobrir em exemplos ainda incompletos. Kuhn trata o conceito de paradigma
como “‘uma conquista cientifica universalmente reconhecida” (Kuhn, 1970, apud
Filho, 2004, p. 3).

Apoiado neste conceito, Dosi assim definiu o “paradigma tecnologico™:

[..] como um “modelo” e um “padrdao” de solugdo de problemas
tecnolégicos selecionados, baseados em principios selecionados, derivados
das ciéncias naturais, em tecnologias e materiais selecionados (DOSI,
2004, p.41, grifo do autor).

As similaridades entre os conceitos de paradigmas cientificos e tecnoldgicos
se relacionam. Assim como o paradigma cientifico determina o campo de
investigacao, os problemas, os procedimentos e as tarefas, também o faz a
tecnologia. Assim, entende-se o paradigma tecnolégico como um conjunto de
tecnologias, para, com base no emprego de principios selecionados (includentes ou
excludentes), estabelecer um modelo para um problema relevante.

Neste trabalho, o objetivo final é estabelecer o paradigma tecnolégico para as
comunicagdes da Navegacao Fluvial na Amazdénia. Dissecando o tema, o problema
estabelecido € a questdo dos padrdes (ou paradigmas) tecnolégicos das
comunicagoes, influenciada por variaveis (dependentes e independentes).

Na questdo em pauta, as variaveis recorrentes, como a fisiografia da Regiao
Amazdnica, as necessidades da Navegacao Fluvial, as diretrizes estratégicas de
defesa, as doutrinas vigentes do combate moderno (como a Guerra Centrada em
Redes) e as proprias caracteristicas de emprego das comunicagdes, definirdo o que
Dosi denomina como trajetorias tecnoldgicas.

O conceito de Dosi para trajetéria tecnolégica € o “padrao da atividade
“‘normal” de resolugado do problema (isto é, do progresso), com base num paradigma
tecnolégico” (DOSI, 1982, p. 148). A trajetdria tecnoldgica €, portanto, o conjunto de

diligéncias para a resolucao do problema proposto pelo paradigma tecnolégico.

% Sobre os paradigmas cientificos, ver FILHO (2004).
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Na definicdo da trajetéria, é importante avaliar nas tecnologias disponiveis,
algo como heuristicas positivas e negativas. O programa de pesquisa para a solugéo
de um paradigma tecnoldgico consiste de regras metodoldgicas : algumas sao
definidas pela(s) trajetéria(s) de pesquisa a evitar (heuristica negativa) e outras,
trajetdrias a perseguir (heuristica positiva (Lakatos, 1978, apud Dosi, 2004, p. 42).
Ou seja, o paradigma tecnologico reune fortes preceitos sobre as dire¢gdes da
mudancga técnica a seguir ou negligenciar.

Dosi estabelece caracteristicas as trajetorias tecnoldgicas, com base nos
paradigmas que as definem:

- a especificidade da trajetéria esta diretamente relacionada com a sua
forga®’;

- elas complementam diversas formas de conhecimento, ja que podem
estimular ou impedir seu desenvolvimento;

- 0 “progresso” de uma trajetoria tecnologica esta diretamente relacionado
com a capacidade tecnologica do pais; e

- & questionavel, a priori, comparar e avaliar trajetérias, pois novas
tecnologias podem ter vantagens sobre as antigas em alguns aspectos, mas
desvantagens em outros.

Assim, as trajetorias tecnoldgicas possuem um intenso efeito de excluséo: os
esforcos se focalizam em direcbes especificas e ficam “cegos” para outras
possibilidades tecnologicas. A identificacgdo do paradigma esta, portanto,
diretamente relacionada ao esfor¢o aplicado com a tecnologia selecionada.

Cabe ressaltar questdes fundamentais na selecédo do paradigma tecnoldgico:
é concebivel sua aplicagdo pratica? E possivel que a sua aplicagdo hipotética seja
comercializada? Para Dosi, se a resposta para um destas duas questdes for “nao”,
ja inviabiliza o paradigma tecnolégico estabelecido.

Logo, a exequibilidade e negociabilidade do paradigma, por meio das suas
trajetorias tecnoldgicas, sado critérios decisivos para seu desenvolvimento.
Entretanto, como foi visto a pouco, outras variaveis envolvem o processo de

estabelecimento tanto do paradigma quanto das trajetdrias tecnolégicas.

A trajetoria sera tanto mais forte quanto maior for o conjunto de tecnologias excluido por ela. Por
exemplo, trajetérias tecnoldgicas definidas por transmissdes em fibras opticas sdo muito mais fortes,
ja que excluem outros meios de transmissao (Dosi, 2004, p. 46, grifo nosso), pois a fibra 6ptica tem
caracteristicas intrinsecas, como comprimento de onda e transmissdo em feixe de luz, que
determinam trajetorias proprias e excludentes de outras tecnologias de transmisséo de dados.
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O setor militar, em questao, possui variaveis institucionais stricto sensu, como
blindagem nas viaturas, segurancga de transmisséo de informagdes e o emprego em
combate, por exemplo, as quais concentram forcas nas dire¢gdes definidas do
desenvolvimento tecnoldgico.

Quanto a questdo da negociabilidade, particularmente na esfera militar, a
garantia de compra pelo poder publico é que favorece o esforco em P&D. Como
exemplo, a intervengao publica no desenvolvimento de computadores e
semicondutores nos Estados Unidos durante as duas décadas subsequentes a
Segunda Guerra Mundial funcionaram como poderoso mecanismo de focalizagao
em relagdo a alvos tecnoldgicos especificos.

Ao mesmo, tempo, os programas militar e espacial dos EUA proporcionaram
apoio financeiro e garantiram mercado através de compras governamentais.

Portanto, para que o Brasil estimule a P&D em defesa pelo setor tecno-
industrial do pais, cabe ao poder publico brasileiro comprometer-se no sentido de
realmente adquirir os bens advindos destes processos.

Para entender como o Paradigma Tecnoldgico sera explorado pelas forgas
econdmicas, Campos (1998), analisa este processo sob a Oéptica dos Sistemas
Nacionais de Inovacao.

O Sistema Nacional de Inovagao € definido por Campos como o conjunto de
agentes e instituicdes (inclusive Universidades e agéncias governamentais),
vinculadas a atividade de inovacao do pais (CAMPOS, 1998, p. 3).

Assim, pode-se considerar o sistema de C&T do Exército, coordenado pela
SCT e seus elementos subordinados, como parte do Sistema Nacional de Inovagao.

Em consequéncia, cabe ao SCT trabalhar com o conceito de inovacgao radical,

espiral ou incremental®

no desenvolvimento das trajetérias tecnoldgicas voltadas
aos paradigmas levantados.

Para Oliveira (2001), a inovagéao radical rompe ou encerra um paradigma para
dar inicio a outro. Ja a inovagao incremental, ao modificar o padrao anterior, pode

melhorar um paradigma existente.

68 Campos classifica as inovagdes em duas categorias: radicais e incrementais. As inovagdes radicais
consistem da introdugéo de um processo ou produto realmente novo, capaz de causar uma ruptura
no desenvolvimento tecnoldgico daquela area especifica. Ja as inovagdes incrementais sao
melhorias sucessivas a que sao submetidos produtos e processos (CAMPOS, 1998, p.3, grifo
Nnosso).
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Como exemplo para este ultimo caso, pode-se estudar a industria
aeronautica. Desde a invencdo do avido, até os dias de hoje, ndo ocorreram
mudancas conceituais. Entretanto, diversas inovagdes incrementais foram
desenvolvidas para aperfeigoar este aparelho, como as turbinas a jato (OLIVEIRA,
2001, p. 6).

Para Campos (1998, p. 4), os paradigmas tecnolégicos possuem uma
dindmica de exploragao, que proporciona oportunidades tecnoldgicas inerentes a
eles.

Conclui-se, portanto, que o estabelecimento do paradigma tecnoldgico das
Comunicagdes para a Navegacao Fluvial da Amazdnia fomentara o DCT e suas OM
subordinadas trajetérias tecnoldgicas que oferecerao oportunidades tecnoldgicas de
inovagao, as quais serdao subsidio para o estabelecimento de requisitos técnicos.
Estas trajetérias poderdo conduzir a inovagdes radicais ou incrementais, que em
qualquer caso trardo uma profunda mudanga do paradigma.

Para entender bem como se processa este ciclo, sera abordado, a titulo de
ilustracdo, um estudo histérico das trajetorias tecnologicas que conduziram os

processos de produg¢ao de combustiveis sintéticos.

4.3.1 Estudo de caso historico sobre paradigma e trajetorias tecnoldgicas:
combustiveis sintéticos.

A evolugdo de trajetdrias tecnoldgicas fica bem evidenciada no estudo
historico da producado de combustiveis sintéticos. Essa pesquisa foi apresentada no
2° Congresso Brasileiro de P&D em Petroleo e Gas, realizado em 2003, na Cidade
do Rio de Janeiro.

Os autores aplicaram o conceito de paradigma tecnoldgico desenvolvido por
Dosi, considerando as trajetérias tecnolégicas como atividades do processo técnico
realizadas pelas opgbes excludentes definidas pelo paradigma (DUNHAM et al,
2003, p. 2, grifo nosso).

O processo de inovacao que envolve a trajetoria tecnoldgica de combustiveis
liquidos se iniciou com o advento dos motores de combustdo, que foram inovacdes
de ruptura que, portanto, criaram um novo paradigma tecnoldgico e,
consequentemente, rompendo com o paradigma anterior, de motores a carvao.

A crescente dependéncia do petrdleo provocou um grande impacto negativo

na balanca comercial dos paises que ndo dispunham de fontes naturais de dleo cru,
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0S quais, por sua vez, passaram a priorizar esforcos no sentido de reduzir este
Obice.

Estabelecido o novo paradigma, que passou a ser a obtencdo de
combustiveis liquidos (gasolina, 6leo diesel e querosene), a trajetéria tecnoldgica
que prevalece na solugdo deste problema definido pelo paradigma € o método de
refino e processamento do petréleo.

Assim, os paises que nao dispunham de reservas de petréleo, mas que
dominavam consideraveis reservas de carvao mineral envidaram esforcos no
sentido de aproveitar o carvdo como fonte de carbono para a obtencdo de
combustiveis liquidos.

Nascia entdo uma nova trajetéria tecnoldgica, cujo fim era obter combustiveis
sintéticos através do carvao mineral. A Alemanha foi pioneira nas atividades de P&D
em combustiveis sintéticos, contando, a época da 22 Guerra Mundial, de forte aporte
de recursos estatais (DUNHAM et al, 2003, p.3).

Este estudo exemplifica com bastante clareza e precisdo os conceitos de
inovagao de ruptura, paradigma tecnoldgico e trajetéria tecnoldgica, abordados

neste capitulo.

4.4 CONCLUSAO PARCIAL

A primeira Guerra do Golfo representou um marco no surgimento de um novo
pensamento militar, apoiado nos avangos tecnolégicos como ferramenta, que
possibilitou a formulagdo de novas doutrinas e conceitos operacionais. Este
processo se chama Revolugdo nos Assuntos Militares — RAM. A influéncia da
tecnologia na RAM estabeleceu uma mudanga de paradigma nas doutrinas de
combate.

As RAM ocorreram muitas vezes na histéria, por varias razées. A mais
recorrente € o impulso pela tecnologia. Por exemplo, a invengao da poélvora, o motor
a vapor, o submarino, o avido e a bomba atdbmica sdo algumas das inovagdes que
conduziram mudancgas fundamentais no modo de combater.

Os estudos dos combates mais recentes, em especial os do Golfo e
Afeganistao, conduzidos pelo Gen Scales, mostram que a tecnologia ndo encerra

em si mesma o unico requisito para a vitéria nos conflitos modernos. A analise
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destes combates recentes aponta para um processo de simbiose entre as
possibilidades proporcionadas pela tecnologia e as necessidades levantadas pela
doutrina, que ao unir estes fatores, tem como resultante a Revolugdo nos Assuntos
Militares necessaria para moldar o combate moderno.

Portanto, no exército norte-americano, as necessidades da doutrina se
moldam as capacidades tecnologicas e vice-versa, o que bem exemplifica a
existéncia da interagao entre as teorias de “inducéo pela demanda” e “impulso pela
tecnologia”.

Esse quadro se aplica a realidade brasileira, pois a prépria Estratégia
Nacional de Defesa determina, como segundo eixo estruturante da Defesa Nacional,
a “reorganizacao da industria nacional de material de defesa, para assegurar que o
atendimento das necessidades de equipamentos das Forgas Armadas apoie-se em
tecnologias sob dominio nacional” (BRASIL, 2008, p. 8).

Dessa forma, o Estado Brasileiro estimula o desenvolvimento tecnolégico
voltado para o setor de defesa. Para este trabalho, este estimulo é consubstanciado
pela P&D de tecnologias de Comando e Controle que atendam as necessidades e
particularidades impostas ndo so pela atividade de navegacéao fluvial militar , mas
também pela Regido Amazdnica, area operacional abrangida por este tema.

O desenvolvimento tecnoldgico requerido pela navegagao fluvial se inicia pelo
estabelecimento de um paradigma tecnolégico que direcione esforgcos em pesquisa,
representados por trajetérias tecnoldgicas.

Além da diferente natureza da atividade de resolugdo de problemas, o
conhecimento tecnolégico é bem menos articulado que o cientifico, pois em sua
grande parte ndo € escrito e esta implicito nas experiéncias, capacidades e
habilidades. Em consequéncia, a definicdo de um paradigma tecnoldgico sera mais
vaga que a de um paradigma cientifico. Este conceito é fundamental para o escopo
deste trabalho, j4 que estabelece padrdes ou caracteristicas exigidas por uma
determinada atividade tecnoldgica.

Para colaborar na definicdo desse paradigma, o estudo deste trabalho, até o
presente capitulo, levantou um conjunto de variaveis que tem direta ingeréncia na
sua formulagdo, como a capacidade tecnoldgica, o DICA, a concepgao estratégica
brasileira, a capacidade tecnolégica da base industrial de defesa do Brasil, a Guerra
Centrada em Redes, a RMA e Operacdes Baseadas em Efeitos. Estas variaveis séo
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0s componentes necessarios para o estabelecimento de padrbes desejaveis para
atender as as comunicagdes da navegacéo fluvial militar na Amazénia.

A selva amazbnica, em fung¢do da sua densidade, impde a descentralizagao
das agbes, com emprego de reduzidos grupos de combate, o que requer tecnologia
para dar suporte a estrutura necessaria para o comando e controle destas tropas.
Assim, a mudanga tecnoldgica, apoiada pelos parques industriais, em prol do vetor
defesa, € um aspecto essencial para que se possa atingir o objetivo proposto neste
trabalho.

O estudo do conceito de Dosi de Paradigma Tecnoldgico contribui com
definigdes para o direcionamento de esforgos no sentido de estabelecer trajetérias
tecnolégicas, sejam por “inducao pela demanda” ou pelo “impulso pela tecnologia”,
que conduzam ao paradigma tecnoldogico das comunicagdes da navegacéo fluvial
militar na Regido Amazbnica, também levando em consideragdo aspectos
doutrinarios e a capacidade do parque tecnolégico brasileiro, dentro da realidade e
possibilidade do pais.

Para contribuir na formagdo deste paradigma, além das variaveis ja
estudadas, ha que se considerarem as caracteristicas do Sistema Operacional

Comando e Controle no Exército Brasileiro, que serdo abordadas a seguir.



128

A AMAZONIA E SUA INFLUENCIA NAS COMUNICACOES MILITARES

“Comunicagbes dominam a guerra. Em amplos aspectos, elas sdo o mais
importante elemento estratégico, politico e militar ”.
(Mahan, 1900)

A Regido Amazébnica, que ocupa mais de metade do territorio brasileiro, além
de guardar uma enorme Dbiodiversidade, impbée ao emprego militar o
desenvolvimento de uma doutrina especifica para este ambiente operacional.

O Exército Brasileiro, atento as necessidades de defesa do Brasil, vem
desenvolvendo, desde a década de 60, com a criagao do curso de Guerra na Selva,
uma doutrina propria de emprego militar para esta regido. Neste escopo, um dos
grandes desafios € o emprego dos meios de comunica¢gdes em ambiente de selva,
que apresenta obstaculos técnicos, que serédo explorados neste capitulo.

As comunicagdes militares, cujas caracteristicas técnicas e de emprego serao
abordadas neste capitulo, tém grande dificuldade de estabelecer enlaces e
transmissdes no interior da Regido Amazénica. A copa da floresta, o terreno, o
clima, bem como outros fatores inerentes a esta regido tem influéncia direta no
desempenho destes meios de comunicagdes.

O estudo das caracteristicas desta regidao, que se difere das demais, bem
como condiciona uma doutrina militar diferenciada, € de extrema importancia para o
militar que tem que planejar o emprego de tropas na selva, desde os pequenos
escaldes, como o Grupo de Combate, até os escaldes mais elevados, como as
Brigadas de Selva.

Para que todos se entendam, o Comando e Controle é o Sistema Operacional
responsavel pela transmissdo de ordens neste ambiente geograficamente disperso.
A utilizacdo de um suporte informacional em rede proporcionaria a obtencdo da
consciéncia situacional necessaria para o desenvolvimento das operagdes em um
ambiente operacional dissociador e vasto como a Amazdnia.

Enfim, o emprego das comunicagées na Amazénia é uma questdo que deve
ser priorizada e, para isso, ha que se conhecer os aspectos relevantes desta regiao,
bem como as caracteristicas das comunicagbes militares, e como estas sao
influenciadas por aqueles aspectos.

A Amazénia é uma regido rica em Biodiversidade, que tem sido frequente alvo

de manifestagdes de cobica internacional, como nas declaragdes de Pascal Lami,
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atual Diretor Geral da Organizagdo Mundial do Comércio (OMC), que propde uma
gestdo coletiva da Amazbnia, por considera-la um bem mundial. A seu ver, a
Amazébnia deve ser considerada um “Bem publico mundial” e as regras de uma
gestao coletiva “sao perfeitamente possiveis sem tocar na questdo da propriedade”
(MOREIRA, 2005).

Este capitulo tem por objetivo, portanto, estudar as caracteristicas
fisiograficas da Regido Amazbnica que tem influéncia direta nas comunicagdes,
tanto em aspectos técnicos como na abordagem das operagdes conjuntas, em
especial sobre os meios que utilizam o espectro eletromagnético.

O presente capitulo abordara também as consequéncias da influéncia do
meio sobre seu emprego técnico, em virtude da mobilidade da atividade de
navegacao fluvial militar, foco deste trabalho, ja que esta mobilidade impede o

emprego de meios fisicos de comunicagdes, como sera apresentado a seguir.

5.1 A FISIOGRAFIA E CLIMA DA REGIAO AMAZONICA

Com excegao dos cerrados existentes a leste e nordeste do rio Branco, em
Roraima, que se estendem até a fronteira com a Guiana, a vegetacéo é de floresta
amazobnica densa, de dificil penetracdo e movimentacéao limitada a estradas e calhas
de rios.

As operacdes militares na Amazoénia estdo sempre sujeitas as peculiaridades
da cobertura vegetal, endemias e rigores das condi¢des climaticas: temperaturas
elevadas, regimes de chuvas intensas, alteragbes dos indices de umidade. Ou seja,
caracteristicas proprias das regides tropicais Umidas que interferem
substancialmente no combate em ambiente de selva.

Na regido amazbnica esta localizada a maior bacia hidrografica do planeta,
cortada pela linha do Equador e correspondendo a cerca de 30% da area territorial
da América do Sul. Sua densidade demografica € a menor entre as regides
brasileiras e a maior parte da populacdo vive as margens do rio, em areas
periodicamente alagadas. Estas areas abrangem parte do territério do Brasil, Guiana
Francesa, Suriname, Guiana, Venezuela, Coldmbia, Equador, Peru e Bolivia.

A Regiao Amazobnica Brasileira coincide com a Amazénia Legal, criada pelo
Governo Federal em 1966, compreendendo os estados de Maranhdo, Para,

Tocantins, Amapa, Amazonas, Acre, Roraima, Rondbénia e Mato Grosso,
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abrangendo uma area total de aproximadamente 60% do territorio nacional. Neste
imenso espaco territorial, encontra-se a bacia hidrografica do Rio
Amazonas/Solimbdes, segundo maior do mundo em extensdo e maior do mundo em
volume de agua. Os seus afluentes, por possuirem regimes de cheias e vazantes
em épocas diferentes, garantem a navegacao durante todo o ano, fazendo a vez das
estradas nas comunicagdes entre os diversos nucleos populacionais.

A Bacia Amazoénica tem uma caracteristica prépria de regime de aguas. Esta
caracteristica implica em uma variagdo de cheias e vazantes que interfere
diretamente na navegabilidade dos rios da regido em momentos diferentes durante o
correr do ano.

Por ter sua posigao geografica paralela ao Equador, a Bacia do Amazonas
tem seu regime de aguas diretamente influenciado pelos dois maximos de
pluviosidade dos equindcios (BRINGEL, 2005). Desta forma, seu regime é
conhecido como regime fluvial de duas cheias, pois a bacia Amazonica esta sujeita a
um regime de interferéncia, por ter contribuintes dos hemisférios Norte e Sul,
coincidindo a cheia de um hemisfério com a vazante do outro.

Segundo Bringel, o clima predominante de elevada pluviosidade na quase
totalidade do seu territorio faz com que a Bacia Amazénica apresente a mais densa
e rica rede de drenagem existente, que resulta no maior sistema fluvial da Terra.
Recolhendo grande parte da precipitacdo pluvial do Globo, os rios da Bacia
Amazébnica sdo permanentemente caudalosos. Escoando cerca de 20 % do volume
de toda a agua doce do planeta, o rio Amazonas possui a maior vazao ja medida,
carregando 15 a 20% da agua que todos os rios do mundo conduzem aos oceanos
(2005).

Apesar de possuir uma drenagem predominantemente do tipo exorréica
(quando o rio corre para fora do continente), a Bacia Amazbnica apresenta a
particularidade de se comunicar com outras grandes bacias hidrograficas sul-
americanas, permitindo navegagao por pequenas embarcag¢des durante todo o ano.

O regime dos rios da Bacia Amazénica esta, principalmente, condicionado ao
regime pluvial que impera nesta vastissima area geografica, apesar do Amazonas e
seus formadores ocidentais de origem andina tenham também uma alimentagéo
nival. Entretanto, a agua proveniente do derretimento das neves andinas representa
uma contribuigdo bem pequena quando comparada com o formidavel volume d agua
que cai na grande bacia (BRINGEL, 2005).
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A Bacia Amazdbnica é cortada pela linha do Equador em sua porcao norte.
Desta forma, ela sofre, portanto, a influéncia do regime fluvial dos dois Hemisférios:
no verao austral a vasta por¢céo sul da bacia (onde se forma o Rio Solimdes), cerca
de seis vezes maior que a norte, recebe maior quantidade de chuva que esta ultima,
ocorrendo o inverso no verao boreal, quando as precipitagcbes sdo mais abundantes
na porg¢ao norte (onde se origina o Rio Negro, principal tributario do Rio Amazonas).

A variagcao causada por este regime diferenciado, fazendo com que ao Norte
da linha do Equador, na Bacia do Rio Negro, o maximo pluviométrico € observado
de maio a julho, enquanto ao sul, na Bacia do Rio Solimdes, 0 maximo se apresente
de dezembro a margo (MOLINIER, GUYOT, et al., 1995).

Como consequéncia deste regime para a Navegacao Fluvial Militar, ha que
observa-lo no planejamento de operagodes taticas e nas atividades logisticas, para
que este planejamento ndo seja inviabilizado pelas condi¢gdes de navegabilidade,
principalmente quando a rota necessaria tenha que cruzar os dois hemisférios da
Bacia Amazonica.

A Amazbnia Brasileira, mundialmente conhecida pelos seus abundantes
recursos naturais, € depositaria de 30% da diversidade mundial e 20% da agua doce
do planeta (AMORIM, 2010). Desta forma, o mundo vem se interessando pela
preservacdo da Amazénia, motivado pela ideia de que o Brasil ndo tem condicdes
de manter este tesouro natural.

Para a pesquisa das potencialidades proporcionadas pelos recursos da
Amazonia, foi criado pelo governo brasileiro o Instituto Nacional de Pesquisas da
Amazobnia (INPA) e o Centro de Biotecnologia da Amazdnia (CBA), ambos sediados
na cidade de Manaus.

Dentro do escopo de facilitar a pesquisa na Regiao Amazénica, considerando
a dificuldade de deslocamento nesta area, um projeto que tem influéncia direta no
assunto deste trabalho € o de Ciéncia e Tecnologia em Infraestrutura dos Portos da
Amazénia, financiado pelo FINEP (Financiadora e Estudos e projetos), do Governo
Federal Brasileiro. Este projeto envolve varios portos, com cinco em fase de
elaboragao: Manaquiri, Manicoré, Urucara, Eirunepé e Cainagua/Porto Velho (Figura
28).
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Figura 28 — Portos comtemplados pelo CT Infra do FINEP.
Fonte: AMORIM, 2010.

A estruturagdo destes terminais portuarios facilitara o transporte fluvial em
toda regidao e, consequentemente, potencializara as capacidades da navegacao
militar na Amazdnia. O Porto de Parintins, inaugurado em 2006, representou o
projeto piloto deste empreendimento governamental.

A malha rodoviaria da Regido Amazénica € extremamente deficiente, em
funcdo da dificuldade de vencer a floresta e da capilaridade e navegabilidade
proporcionadas pela bacia Amazénica.

Apesar de alguns projetos recentes comtemplarem a revitalizagdo de rodovias
no interior da Amazénia, como no caso da BR-319, que ligara as cidades de Manaus
e Porto Velho, ndo s6 a construgao destas estradas, mas também sua manutencao
tem um custo elevado, em funcao do desgaste que esta sofre com a acao da floresta
tropical.

Além desta dificuldade, o custo de transporte pelo modal rodoviario € mais
elevado que o realizado pelo modal hidroviario, chegando o rodoviario a custar nove
vezes mais, em funcdo do maior volume de carga que pode ser transportado por
este ultimo e a maior vida util das embarcagbes em comparacdo aos caminhdes
(GARCIA, 2010).

O desenvolvimento da Amazbnia passa, portanto, pela calha dos rios.
Projetos de integragdo da América do Sul consideram os rios da Regido Amazénica

como pontos de ligagao intermodal com rodovias em outros paises (Figura 29).
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Figura 29 — Proposta de integragdo Sul-americana
Fonte: CARRASCO, 2010.

5.2 ASPECTOS PSICOSSOCIAIS

O desenvolvimento social da Amazénia esbarra na dificuldade de desenvolver
socialmente a regido. A distancia das principais cidades da Amazbnia para o
restante do pais, aliada a auséncia de infraestrutura de transporte, sao dbices para o

desenvolvimento da regiao.
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Soma-se a este fator o vazio demografico resultante da impenetrabilidade da
floresta com a auséncia de ligagdes por modais de transportes, a biopirataria que
retira ilegalmente recursos e patentes que deveriam ser de propriedade brasileira e a
ambicdo internacional pela Amazdnia como fonte de riquezas e preservagao
ambiental. Além disso, a permeabilidade da fronteira internacional possibilita o
contrabando de armas e o trafico de drogas para o interior do Brasil.

A resultante destes fatores culminou com a identificacdo pelo Estado
Brasileiro da necessidade de tornar legal a agado das Forgcas Armadas junto a
fronteira brasileira, que resultou na sangéo, em agosto de 2010, de nova redagao da
Lei Complementar Nr 97/99, que passa a dar poder de policia as For¢gas Armadas na

faixa de fronteira, a qual sera abordada posteriormente.

5.2.1 A Biopirataria

A questido da biopirataria € um assunto obscuro que carece de informacgdes
idbneas e objetivas, para que nao esbarre somente em teorias da conspiragao.

Apesar das incertezas, a titulo de ilustragcdo, um caso que marcou o fato e
serve de exemplo de como a falta de controle dos recursos naturais brasileiros pode
ser prejudicial para a economia do Brasil foi o do cupuagu.

O cupuacu é um fruto tipico da Amazbnia, com um valor de mercado
relativamente alto, cujos processos de extragcdo de o6leos para a fabricacdo de
cosméticos e chocolates foi patenteada por empresas estrangeiras, particularmente
japonesas (AMAZONLINK.ORG, 2010).

Apesar do caso em questdo ndo se caracterizar explicitamente por
biopirataria, considera-se no minimo questionavel a pratica de patenteamento de
plantas tradicionalmente cultivadas na Amazénia.

Portanto, se fazem imprescindiveis o controle e protecdo das riquezas
naturais brasileiras. Neste contexto, as forcas armadas podem ter papel ativo nesta
atividade, através de acdes de patrulha, fiscalizagdo e repressdao na faixa de
fronteira.

A questdo da biopirataria € s6 a “ponta do iceberg’ quando se trata de
ambicao internacional sobre a Amazobnia.

A dificuldade que o Estado Brasileiro tem de promover o povoamento desta
regido resulta em um vazio demografico que, de acordo com dados do IBGE, os
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Estado do Amazonas, o maior da federagao, tem uma ocupagédo demografica inferior
a 3 habitantes por quildmetro quadrado (Km?) (IBGE, 2010).

Este numero, somado aos mais de 11.000 Km de fronteiras terrestres no
entorno amazdnico (CMA, 2010), concorrem para uma auséncia do Estado Brasileiro
e, consequentemente, resultam em um vazio de poder nesta regido.

O fato acima exposto, aliado a questdes ligadas a produgado e trafico de
armas e entorpecentes nos paises limitrofes a Regido Amazdnica, implicam em uma
grande dificuldade no controle destas fronteiras. Em fungao disto, o Governo Federal
sancionou uma Lei Complementar 136/2010, que altera o texto da Lei
Complementar 97/1999, que dispdes, entre outros assuntos, sobre o0 emprego das

Forcas Armadas no controle da fronteira brasileira.

5.2.2 O controle Legal da fronteira pelas Forcas Armadas

Sancionada em 25 de agosto de 2010, a Lei Complementar 136/2010 da
poder preventivo e repressivo as Forcas Armadas no controle das fronteiras
brasileiras.

As Forcas Singulares foi atribuida a autorizagdo de revista, prisdo em
flagrante delito e outras agbes que eram, anteriormente, exclusivas das policias
judiciarias, conforme extrato da Lei abaixo, publicada no Diario Oficial da Uni&o no ia
26 de agosto de 2010:

[.]

Art. 16-A. Cabe as Forgas Armadas além de outras agdes pertinentes,
também como atribuigdes subsidiarias, preservadas as competéncias
exclusivas das policias judiciarias, atuar, por meio de ag¢des preventivas e
repressivas, na faixa de fronteira terrestre, no mar e nas aguas interiores,
contra delitos transfronteiricos e ambientais, isoladamente ou em
coordenagdo com outros 6rgdos do Poder Executivo, executando, dentre
outras, as acoes de:

| - patrulhamento;

Il - revista de pessoas, de veiculos terrestres, de embarcacdes e de
aeronaves; e

Il - prisbes em flagrante delito.

Paragrafo unico. As Forgas Armadas, quando do emprego para zelar pela
seguranga pessoal das autoridades nacionais e estrangeiras em missdes
oficiais, isoladamente ou em coordenagdo com outros érgdos do Poder
Executivo, poderao exercer as agdes previstas nos incisos Il e Ill deste
artigo (IMPRENSA NACIONAL, 2010).

A Lei Complementar 97/1999 estabelece como faixa de fronteira 150 Km a
partir da linha fronteiriga. Assim, as Forcas Armadas passam a desempenhar o

protagonismo no combate a ilicitos transfronteiricos. Com a publicagao da Estratégia
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Nacional de Defesa, em 2008, o Exército Brasileiro elaborou o Processo de

Transformacao da Forca Terrestre.

5.3 A PRIORIDADE DA END PARA O ENTORNO AMAZONICO

Como foi estabelecida pela Estratégia Nacional de Defesa, a prioridade
atribuida para a defesa da Regido Amazénica concorreu para o planejamento de
processos, projetos e programas por parte do Exército Brasileiro para levantar e

estabelecer necessidades para atender as demandas da END.
5.3.1 Os projetos existentes para o desenvolvimento da defesa na regido

Com a publicagéo da Estratégia Nacional de Defesa, o Comando do Exército
Brasileiro elaborou e aprovou, em 1° de julho de 2009, o Plano Estratégico para a
Reestruturagao do Exército para os anos de 2011-2014 (PEREX).

O PEREX elenca uma série de programas e projetos para a reestruturagao da
Forca Terrestre, dos quais sdo relevantes para este trabalho a implantacido do
Nucleo do Centro Regional de Inteligéncia de Sinais do Comando Militar da
Amazbnia e a implantagdo do Centro de Comunicagbes e Guerra Eletrénica do
Exército (CComGEX). Este ultimo ja estd em operagdao desde 2009, na Capital
Federal (BRASIL, 2009).

Estes projetos colaboram com o estabelecimento de um sistema de C?
robusto e eficiente, que trara vantagens operacionais para o emprego das
comunicagoes da navegacao fluvial militar na Amazoénia.

Entretanto, como foi apresentado nos capitulos anteriores deste trabalho, o
Exército Brasileiro esta passos atras do que se considera ideal para uma Forca
Armada de um pais com a importancia geopolitica do Brasil, em especial no que se
refere ao continente sulamericano.

No intuito de fazer da Forca Terrestre uma referéncia dentro do contexto da
América do Sul, atendendo as diretrizes da END, o EME elaborou, com base em
estudos e diagndsticos, o Processo de Transformagao do Exército.

Esta publicacdo, divulgada em 10 de maio de 2010, estabelece parametros

dos confltos atuais para os quais o Exército Brasileiro deve desenvolver
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capacidades de atuacdo. Dentro deles se encontra, por exemplo, o C*ISR, abordado
anteriormente.

Cabe ressaltar a grande quebra de paradigmas que este processo propde,
pois o desenvolvimento de novas capacidades, que estabelece a transformacao da
Forgca Terrestre, extrapola os processos de modernizacao e adaptacdo que estavam
sendo levados a cabo nas ultimas décadas.

Nos pontos que marcam a transformacéao, destaca-se a interoperabilidade e a
gestdo da informagao, que estdo diretamente ligados ao Sistema de Comando e
Controle.

Vale destacar que, na América do Sul, o protagonismo de transformacgéo de
Exército Nacional vem sendo desempenhado pelo Chile, que iniciou seu processo
no ano de 2002 (BRASIL, 2010).

Em seu diagnéstico, o EME identificou uma grave desatualizagéo doutrinaria,
ineficiéncia dos Sistemas Operacionais e a situacdo de obsolescéncia,
sucateamento e insuficiéncia de equipamentos e suprimentos (BRASIL, 2010).

Dentro desse processo, foram planejados programas de reestruturagao do
Exército Brasileiro, dentro dos quais se destaca, em fungdo deste trabalho, o
Programa Amazénia Protegida.

O Programa Amazdnia Protegida abrange trés projetos principais: os pelotoes
especiais de fronteira, o Sistema Integrado de Monitoramento da Fronteira
(SISFRON) e a reestruturagao das Brigadas de Selva.

O SISFRON tem ligagao direta com o assunto abordado neste trabalho, pois o
Estado-Maior do Exército visualizou que a Forga Terrestre deve desenvolver
capacidades criticas até o ano de 2030, no sentido de nao fortalecer o conceito de
relativizagdo da soberania brasileira sobre a Amazdnia, como ocorre no imaginario
de grande parte da opinido publica internacional (EME, 2010).

Para implementar o SISFRON, foi planejado o monitoramento da faixa de
fronteira, de modo a ensejar maior eficiéncia operacional aos eventuais alertas
proporcionados pelo sistema.

Nesse contexto, o SISFRON sera o integrador de um complexo sistema de
Comando e Controle em rede, que devera ser capaz de estabelecer uma
consciéncia situacional que proporcionara a agao de atuadores no mais curto prazo,

como exige a doutrina de GCR.
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Desta forma, o SISFRON sera uma ferramenta essencial para o Comando e
Controle da Regido Amazoénica, que possibilitara o emprego de meios na faixa de
fronteira, dentro dos quais os meios de navegacao fluvial. Assim, estas
embarcacdes e suas sedes deverao estar interligadas para que seu emprego seja
efetivo.

Contudo, o Comando e Controle na Amazdnia, em especial o sistema de
comunicagoes, se depara com uma série de dificuldades de emprego em fungao das
caracteristicas fisiograficas da floresta amazodnica, cujas influéncias sobre os

sistemas de comunicacdes serdo elencadas a seguir.

54 A INFLUENCIA DO MEIO AMAZONICO PARA AS COMUNICAGOES
MILITARES

Segundo Salles (2008), a organizagao hierarquica da forca militar, em
escaldes de subordinagao, requer um Comando e Controle composto de redes
modulares, que permitam a interoperabilidade entre as fragcbes em qualquer situacao
na qual ocorra a interrupcdo das comunicacdes. Desta forma, o sistema de C?
podera garantir a mobilidade e a agilidade que o combate moderno demanda:
permitir comunicagdes velozes, de dados e voz, entre individuos moveis.

O Exército Brasileiro adotou uma estrutura de sistema de comunicagao militar
com duas vertentes: o Subsistema Estratégico e o Subsistema Tatico. O Estratégico
pode ser definido como aquele utilizado em tempo de paz, ja o Subsistema Tatico de
Comunicacdes € o empregado em exercicios, simulagdes de combate real. Logo,
este ultimo requer maior mobilidade e, consequentemente, possui enlaces com
menor capacidade (SALLES, 2008).

A floresta amazbnica tem grande ingeréncia sobre o desempenho das
comunicagdes militares em sua area. As caracteristicas técnicas que envolvem o
emprego dos meios de comunicagdes sofrem degradagdes em funcao da selva, que
influem diretamente no planejamento de emprego, tipos de equipamento utilizados e
outros fatores relevantes para o Comando e Controle nesta regiao.

A densa vegetacao do ambiente de selva influi diretamente na absorgéo das
ondas eletromagnéticas, com a redugédo de sua penetrabilidade a medida que se

aumenta a frequéncia de operagao. Ou seja, em certos casos, ja foi constatada a
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perda de 70% do alcance nominal dos radios em VHF (Very High Frequency —
Frequéncia Muito Alta), cuja operagdo se da com a frequéncia acima de 30 MHz
(SCHMIDT, 1989, p. 19). Assim, a utilizagcdo de equipamentos em VHF ¢é
praticamente inviabilizada pela atenuacéo de seu sinal pela vegetacao.

A utilizacdo de frequéncias mais baixas, que sofrem menos atenuagdo da
vegetacdo, demanda por mais elevados valores de poténcia e antenas de grandes
dimensdes. A utilizacdo de um equipamento com maior poténcia representa agregar
mais peso ao radio, o que reduz sua portabilidade.

Em contrapartida, as frequéncias mais baixas, como a HF (High Frequency —
Alta Frequéncia), que vai de 3 MHz a 30 MHz, tem algumas desvantagens, em
especial no que tange a seguranga, pois suas ondas sao de longo alcance, o que
facilita sua interceptacao pelo inimigo. Para reduzir esse o6bice, tecnologias de
protecdo podem ser empregadas.

Outros aspectos inerentes da regido amazonica afetam diretamente a
eficiéncia dos radios. A acdo da umidade, por exemplo, degrada os componentes
eletrénicos, o que reduz a vida util dos equipamentos, particularmente as baterias, e
requer uma constante manutengao.

A exposicado dos equipamentos a agua, seja dos proprios rios ou das chuvas
constantes, implica na necessidade de que o0 equipamento seja impermeavel ou,
pelo menos, resistente a agua.

Para as comunicagdes da navegacao fluvial militar, as mesmas
consideragdes sao validas, o que faz imperioso estudar esta influéncia, suas causas
e consequéncias e possiveis solugbes de emprego de comunicagdes que atenuem
estes Obices técnicos, bem como atendam as necessidades tecnologicas e
doutrinarias impostas pelo combate moderno, como o emprego centrado em redes,

estudado anteriormente.

5.4.1 Principios de Emprego das Comunicacdes

Para que se possa entender como se processa esta influéncia da selva
amazodnica sobre as comunicagdes militares, para efeito de planejamento e a
utilizacdo dos seus sistemas, deve-se compreender e estudar o conhecimento
doutrinario dos seus principios e caracteristicas de emprego. Estes dados séao
requisitos basicos na aplicagdao dos meios de comunicag¢des e serao abordados a

sequir.
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As comunicagdes militares sdo regidas por principios de emprego, definidos

no Manual de Campanha C11-1 — Emprego das Comunicagdes:

Quadro 1 - Principios de Emprego das Comunicacdes

Principios de Emprego das
Comunicacdes Militares

Descricao

Rapidez

Integracao

Flexibilidade

Seguranca

Prioridade

Tempo Integral

Apoio em profundidade

Continuidade

Confiabilidade

Apoio Cerrado

Operar 24 horas por dia, todos os dias.
Estabelecer contato em tempo util para surtir os
efeitos desejados.

Amplitude de desdobramento | Estar operacional em todo teatro de operagdes.

Operar simultaneamente com os sistemas dos
escaldes superior e subordinado.

Adequar-se rapidamente as mudangas das
operagoes taticas e das organizagdes militares.
Apoio do escaldo superior (mais recuado) para com
os escaldes subordinados (mais avangados).
Retomar as comunicagbes e manté-las a qualquer
custo, mesmo que o escaldo considerado ndo seja o
responsavel.

Estar sempre disponivel, estabelecendo caminhos
alternativos para a transmissao das mensagens.
Concentrar meios em centros e eixos de

Emprego Centralizado comunicagoes permitindo melhor aproveitamento dos

mesmos.
Encurtar distancias sempre que possivel para facilitar
as comunicagdes.

Impedir ou pelo menos dificultar a obtencdo da
informacgao pelo inimigo.

Estabelecer comunicacdo e transmitir mensagens de
acordo com a prioridade estabelecida.

Fonte: BRASIL, 1995.

Dos conceitos acima, percebe-se que muitos dos principios de emprego das

comunicagoes militares também sao validos para o conceito de guerra centrada em

redes, tais como a amplitude de desdobramento, a integragdo e a seguranca.

A concepgédo de redes de comunicagdes é regida por principios gerais

baseados nos principios de emprego acima apresentados, mapeados por Salles

(2008), da seguinte forma:

Quadro 2 — Principios Gerais das Comunicagbes

Principios Gerais

Principios de emprego das comunicagdes militares

Escalabilidade

Desempenho

Seguranca
Gerenciabilidade
Usabilidade

Amplitude de desdobramento, Integragao.

Tempo Integral, Rapidez, Confiabilidade, Continuidade,
Prioridade.

Seguranga.

Apoio em profundidade, Emprego centralizado, Apoio cerrado.
Flexibilidade.

Fonte: SALLES, 2008.
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O emprego dos principios gerais explora conceitos e caracteristicas técnicas
que tém estreita ligagdo com os principios de GCR abordados anteriormente.

O conceito de escalabilidade, por exemplo, caracteriza-se como a capacidade
de um sistema expandir-se sem degradar-se. Dessa forma, os componentes da rede
devem ser dimensionados para acrescer usuarios sem alterar seus parametros.

O desempenho deve estar ligado principalmente a redundancia, que deve
possibilitar o funcionamento da rede com apenas 50% dos seus recursos. Estes
recursos devem, ainda, ser protegidos por meio de senhas, criptografia e outros
meios, 0 que caracteriza o principio da seguranca.

Cabe ressaltar que quanto mais transparentes estes recursos e
caracteristicas técnicas forem ao operador, mais evidente se apresenta a
usabilidade do sistema. Ou seja, mais facilitada fica a adaptagdo de um novo usuario
a interagcdo na rede de comunicagdo. Esta caracteristica € desejada, pois a
rotatividade geografica e funcional dos militares do Exército Brasileiro enseja a
rapida adaptacao as novas atividades e fungdes.

O Exército, no intuito de padronizar meios, doutrina e procedimentos, bem
como integrar os diversos escaldes, constituiu o Sistema de Comando e Controle do

Exército.

5.4.2 O Sistema de Comando e Controle do Exército

O Sistema de Comando e Controle do Exército € um meio auxiliar do
comandante, a fim de apoiar e facilitar a tomada de decisdes (BRASIL, 1995).

O Exército estrutura o Sistema de Comunicac¢des do Exército (SICOMEx) em
Sistema Estratégico de Comunicagbes (SEC) e Sistema Tatico de Comunicacgdes
(SISTAC).

O SEC permite a ligagdo e integracdo com sistemas de comunicagdes do
Ministério da Defesa e de outros Ministérios, como o Sistema de Protecdo da
Amazonia (SIPAM).

O SISTAC é o conjunto de meios de comunicagdes e informatica pertencente
as Unidades operacionais do Exército, voltado ao emprego de tropas. Esta
subdividido em SCA (Sistema de Comunicacdes de Area) e SCC (Sistema de

Comunicagdes de Comando).
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Para as ligacbes nas operacdes, os escaldes da Forga Terrestre utilizam
diversos tipos de enlaces®®, dos quais, em ambiente de selva, se destaca o enlace
por tropodifusdo, utilizado em regides indspitas e que oferegcam dificuldades a
instalagao de repetidores radio. Logo, esse tipo de enlace se vale das caracteristicas
de propagacao das ondas eletromagnéticas na faixa de UHF pela troposfera’®.

Outro Sistema de Enlace fundamental para o emprego na Regido Amazénica
€ o sistema radio, em especial o que trabalha na faixa de HF (High Frequency). Esta
faixa de frequéncia tem caracteristicas de emprego especificas, as quais seréao

exploradas mais a frente.

5.4.3 Aspectos Técnicos das Comunicacdes Militares

A concepcgao de sistemas de comunicagao militares, bem como a avaliagao
destes sistemas utiliza os principios gerais ja abordados. Além desses principios,
outros sdo fundamentais para o estabelecimento de um sistema de comunicacdes
militar confiavel, seguro e eficiente: o alcance, a capacidade e a mobilidade. Estes
trés requisitos sao estreitamente relacionados pois, ao se variar um deles, os outros
também variam de forma inversa. Esta relagao fica clara por meio da visualizagao do

chamado por Salles (2008) de triangulo de compensacgao (Figura 30).

Baixa Capacidade

®Rede
Troncalizada
i Rede Local
@Fibra Optica Sem Fin @
Baixa Alta Capacidade Curto
Mobilidade Alcance

Figura 30 - Capacidade x Mobilidade x Alcance.
Fonte: SALLES, 2008.

% Chama-se de sistema de enlace os tipos de sistemas de comunicagcdo, na forma como se
caracterizam fisicamente. Podem ser por satélite, microondas, tropodifuséo, fisico, mensageiro ou
radio HF e VHF. Este ultimo é o mais utilizado pelo Exército Brasileiro no SISTAC.

oA troposfera € a camada mais baixa da atmosfera, na qual vivemos e respiramos. A troposfera vai
do nivel do mar a 12 Km de altitude. Fonte: SUA PESQUISA. Camadas da Atmosfera. Disponivel em:
<http://www.suapesquisa.com/geografia/camadas_atmosfera.htm>. Acesso em: 30 Dez 2010.
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Este triangulo de compensacéo permite uma rapida avaliagdo da pertinéncia
de uma determinada tecnologia de comunicagdo quanto ao emprego em uma
operacgao militar (SALLES, 2008).

Mesmo considerando os diferentes tipos de enlace, cabe lembrar a
necessidade de todo o sistema funcionar em rede, proporcionar a consciéncia
situacional para o comando e, principalmente, suportar a capacidade de trafego
necessaria para garantir o desempenho da rede.

Para isso, ha a necessidade de investimentos em pesquisa de tecnologias, a
fim de possibilitar a transformacado que o Exército Brasileiro deseja, no tocante ao
seu Comando e Controle, em particular no cenario amazonico.

No tocante as Comunicag¢des Taticas na Amazénia, o radio se apresenta, em
uma primeira visao, como solugdo mais imediata para o estabelecimento de enlaces
de comunicagao, ja que meios como o fisico e por microondas s&o impraticaveis em
funcao da floresta.

Portanto, € importante que se entenda como o espectro eletromagnético &
influenciado pela selva amazbnica, bem como que solugdes ou alternativas podem
ser estabelecidas para reduzir os efeitos desta influéncia.

O espectro eletromagnético é a distribuicdo da intensidade da radiagao
eletromagnética com relagédo ao seu comprimento de onda ou frequéncia, dentro de
um campo eletromagnético (UFRGS, 2010).

O espectro eletromagnético é dividido em regides, em fungdo do comprimento
das ondas eletromagnéticas que transitam nele (Figura 31). Dentro da faixa do
espectro se encontram os raios X, as microondas, a faixa de luz visivel, o
infravermelho e as ondas de radiofrequéncia, cujo comprimento de onda esta acima
de 10 cm, onde comeca a faixa de muito baixa frequéncia (VLF — Very Low

Frequency).

¥isible
[ Microwaye

1073 1073

Wavelength {cm)

Figura 31 — O Espectro Eletromagnético.
Fonte: UFRGS, 2010.
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O radio possui o comprimento de onda mais longo do grupo, e a frequéncia
mais baixa. As ondas eletromagnéticas resultam da interagdo entre um campo
elétrico e um campo magnético. A velocidade de uma onda de radio é sempre o
produto do comprimento de onda pela frequéncia, qualquer que seja o meio. A
relagdo pode ser resumida por: c=fl, onde:

c= velocidade em metros/segundo;

f= frequéncia em Hertz; e

I=comprimento de onda em metros (CAMPOS, 2002).

A faixa de frequéncia de HF (Alta Frequéncia), que vai de 3 a 30 MHz, pode
se propagar a um receptor distante por trés formas diferentes: por ondas terrestres,
para distancias curtas de até 100 Km sobre a terra, mas depende de fatores como a
altura da antena, polarizagao, solo, vegetacao, estado do terreno, entre outros; por
onda direta ou linha de visada; ou por ondas celestes, que tem por caracteristica
fundamental a propagacao ionosférica, onde as ondas sao refletidas nesta camada
atmosférica (CAMPOS, 2002).

Ou seja, as ondas em HF ndo necessitam exclusivamente de visada direta
para a transmissao de voz ou dados, pois elas podem ser langadas na ionosfera e
refletidas no terreno, onde os receptores podem capta-las e recuperar a mensagem

originalmente enviada (Figura 32).

Dhrect wave

Figura 32 — A reflexdo ionosférica da radio frequéncia.
Fonte: UFRGS, 2010.

Entretanto, o ajuste do espectro eletromagnético para este tipo de
comunicagdo varia extremamente de acordo com o conjunto de fatores
(WORLDLINGO, 2011):
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- Luz solar/escuridao no local da transmisséo e recepcao;

- proximidade entre transmissor e receptor;

- Atividade solar;

- Frequéncia maxima e minima da operagao dentro da escala de HF;

- Aurora polar; e

- Direcionamento e dimens&o da antena.

A onda em HF tem um melhor desempenho durante a operagao a noite, pois
durante o dia existe uma maior absorcdo da onda ionosférica (BRASIL, ESTADO-
MAIOR DO EXERCITO, 1997, p. 4-14).

Este tipo de onda, apesar de ter a vantagem de n&o necessitar de vidada
direta, tem seu sinal atenuado pela distancia percorrida e pode criar “zonas de
siléncio”, que sao areas onde a reflexdo das ondas emitidas ndo chega, o que

impossibilita sua recepgéao. (Figura 33).

?i'bn'oémré

Zona de siléncio

Fim da onde
terrestre

{e.1) Zona de siléncio (vista lateral}

Inicio do enlace
ionosferico

Figura 33 — Zona de Siléncio por propagacéo ionosférica.
Fonte: BRASIL. ESTADO-MAIOR DO EXERCITO, 1997.

A transmissdo de voz e dados por meio de radiofrequéncia sofre
interferéncias de diversas origens, que acabam por atenuar a intensidade do sinal
de radiofrequéncia propagado. Conforme o Manual de Campanha C 24-18, Emprego
do Radio em Campanha, de 1997, os principais fendmenos que atenuam a onda de
radio so:

- a Reflexdo, que altera a trajetoria retilinea da onda e que sdo mais

perceptiveis em sinais digitais (Figura 34);
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Figura 34 — Zona de Siléncio por propagacéo ionosférica.
Fonte: BRASIL. ESTADO-MAIOR DO EXERCITO, 1997.

- a Refracéo, que é caracterizada pelo encurvamento das ondas de radio, que

pode acarretar em perda da intensidade de sinal (Figura 35);

{c) Desfocalizagio pela refragio

Figura 35 — Efeito da refracéo na propagacéo da onda de radio.
Fonte: BRASIL. ESTADO-MAIOR DO EXERCITO, 1997.

- a Difragao, que consiste na atenuacdo por meio da transposicdo de um

obstaculo pela onda de radio (Figura 36);



{b) Difragie em cdificagdes

Figura 36 — Atenuagéo por difracéo da onda de radio.
Fonte: BRASIL. ESTADO-MAIOR DO EXERCITO, 1997.
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- o Espalhamento, que pode ser observado quando um feixe de luz incide em

uma regiao com neblina. O efeito € de um “espalhamento” da luz em diversas

dire¢des, além daquela originalmente tomada pelo feixe principal. Os enlaces

realizados por meio do espalhamento das ondas eletromagnéticas denominam-se de

“espalhamento troposférico” ou “tropodifusdo”’’ (Figura 37); e

Troposfera

Estagio A

Volume de espalhamento

Figura 37 — Atenuacéo por espalhamento da onda de radio.
Fonte: BRASIL. ESTADO-MAIOR DO EXERCITO, 1997.

- a Absorgao, que ocorre quando uma onda eletromagnética incide sobre uma

superficie (solo, agua, edificagbes) e parte da energia € refletida e outra tende a

propagar-se para dentro do material, sendo absorvida neste trajeto (Figura 38);

" Os Este tipo de enlace é apropriado para regibes com extensas areas de florestas, areas
montanhosas, extensdées de agua, ou de dificil acesso ou travessia (BRASIL. ESTADO-MAIOR DO

EXERCITO, 1997, grifo nosso).
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Figura 38 — Atenuagao por absor¢éo da onda de radio.
Fonte: BRASIL. ESTADO-MAIOR DO EXERCITO, 1997.

A densa vegetacao tem a capacidade de absorver as ondas eletromagnéticas
com maior intensidade a medida que se aumenta a frequéncia de operagao da rede
radio e, consequentemente, diminui substancialmente seu poder. Em certos casos,
ja houve perda de 70% do alcance dos radios dos Grupos | e I, cuja frequéncia é
superior a 30 MHz. Este fato os torna inapropriados para o emprego em ambiente de
selva (SCHIMIDT, 1989).

As frequéncias mais baixas, como as bandas de HF, MF e LF, sofrem menor
atenuagao por parte da vegetacao. Entretanto, estes equipamentos exigem elevados
valores de poténcia e antenas de grandes dimensdes para seu funcionamento.

A elevada umidade da regido amazobnica reduz a vida util das baterias e
componentes eletronicos dos equipamentos radio, bem como afeta fortemente a
propagacao do espectro eletromagnético.

As constantes tempestades, precedidas de fortes trovoadas, geram forte
estatica, o que compromete a recepc¢ao do sinal radio.

A atividade solar e a consequente variacdo da camada ionosférica alteram a
distancia de salto da onda refletida, variando a “zona de siléncio”.

Assim, o equipamento radio para o emprego em ambiente de selva deve ser
robustecido o bastante para resistir as condi¢des impiedosas impostas pela floresta,
além de possuir recursos tecnoldgicos que o permitam manter o enlace neste
ambiente operacional.

O fenbmeno de espalhamento pode ser observado quando um feixe de luz
incide em uma regido com neblina. O efeito € de um “espalhamento” da luz em
diversas dire¢des, além daquela originalmente tomada pelo feixe principal (BRASIL.
ESTADO-MAIOR DO EXERCITO, 1997).

O efeito é analogo ao que ocorre com as ondas de radio. Um feixe de radio ao

incidir em na regido da atmosfera denominada troposfera sofre este mesmo
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fendmeno de espalhamento. Estes enlaces realizados por meio do espalhamento
das ondas eletromagnéticas denominam-se de “espalhamento troposférico” ou
“tropodifusao”.

A energia que se propaga em uma determinada diregdo é menor do que a de
origem. Assim, os enlaces troposféricos exigem antenas com areas elevadas, de
dezenas a centenas de metros quadrados, a fim de se aumentar a parcela da
energia a ser captada.

Os alcances variam entre algumas dezenas de km a algumas centenas de
km, sem o emprego de repetidores, o que € uma vantagem caso o territorio
intermediario possa sofrer agdo inimiga. Este tipo de enlace é apropriado para
regides com extensas areas de florestas, como na Regiao Amazdnica.

Desta forma, a utilizagdo das ondas em tropodifusdo € um recurso
interessante para as comunicacbes em ambiente de selva, apesar da necessidade
de uma estrutura de antenas de grande tamanho para uma melhor captagdo deste

tipo de onda.

5.4.4 Redes Radio do Sistema Estratégico de Comunica¢bes (RRSEC)

As Redes Radio do Sistema Estratégico de Comunicagdes (RRSEC) sao
originarias do antigo Servico Radio do extinto Ministério do Exército. Estas redes
utilizam enlaces radio a partir de estagbes fixas operando na faixa de HF do
espectro eletromagnético (PEREZ, 2008, p. 43).

Em funcdo da propriedade de reflexdo na ionosfera de ondas
eletromagnéticas situadas neste intervalo de frequéncias, a faixa de HF tem a
importante caracteristica de permitir a comunicagdo em muito longas distancias,
além de transmissao com restricido de visada direta entre as antenas transmissora e
receptora. Por estas caracteristicas e em funcdo de operarem independentemente
do Sistema Nacional de Telecomunicagdes, segundo Perez (2008), as Redes Radio
constituem a mais fundamental estrutura de contingéncia dos sistemas de
comunicagoes do Exército.

As Redes Radio sdo subdivididas em Rede Radio Fixa Principal (RRFP),
Redes Radio Fixas Seccionais (RRFS), Redes Radio Privativas (RRP) e Redes
Radio Especiais (RRE).

A Rede Radio Fixa Principal € constituida por 12 estacbes fixas, localizadas

nas sedes dos Comandos Militares de Area e Regides Militares isoladas.
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O Comando Militar da Amazénia (CMA), sediado em Manaus/AM, é a estagao
fixa principal da Regido Amazdnica e, consequentemente, deveria possuir a mais
complexa estrutura fisica, em fungdo das dificuldades de comunicagdes desta
regiao.

Em geral, as Redes Radio Fixas do Sistema Estratégico utilizam radio digitais,
com capacidade de transmissdo de voz e dados, e dotados de mecanismo de
estabelecimento automatico de enlaces (ALE, do inglés “Automatic Link

Establishment’)".

5.4.5 O Sistema Téatico de Comunicacdes (SISTAC)

O Sistema Tatico de Comunicagdes foi criado para prover os necessarios
meios de comunicagbes as tropas operacionais em missdes de campanha ou
adestramento. O SISTAC é o conjunto de meios de comunicagdes e informatica
destinados ao preparo e emprego de tropas, utilizando pessoal e material organicos
(BRASIL. ESTADO-MAIOR DO EXERCITO, SIPLEX, 2008).

O SISTAC deve estabelecer os sistemas de comunicagdes da malha de
centros nodais em suporte as Unidades Militares desdobradas em uma determinada
area de operagdes. Para isso, deve valer-se de uma diversa gama de equipamentos
fixos ou moveis.

Doutrinariamente, sdo previstos enlaces fisicos dos tipos mais variados, a
serem empregados segundo a situagdo tatica e condigdes do terreno
especificamente presentes. Assim, os diversos subsistemas que constituem o
SISTAC devem, em tese, ser capazes de estabelecer ligagdes tdo diversas quanto
via radio (faixas de HF, VHF, UHF e microondas), satélite, telefone, internet, fios,
etc.

A capacidade de se conectar ao Sistema Estratégico de Comunicagdes do
EB, com o SISCOMIS e demais sistemas de outras Forcas Armadas ou Policiais
envolvidas, bem como com o Sistema de Protecdo da Amazénia (SIPAM) e o
Sistema Nacional de Telecomunicacgdes, sdo requisitos operacionais do SISTAC.

2 0Os dispositivos de ALE permitem que sejam selecionadas automaticamente as melhores

frequéncias de transmissdo entre os dois pontos extremos do enlace radio, dadas as condigbes de
propagacédo momentaneas. As taxas de transmissao sao relativamente baixas, tipicamente entre 600
e 2.400 bps, e as mensagens sao transmitidas de forma nao criptografada (PEREZ, 2008).
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A base fisica prevista para a implantacdo das diversas estruturas de
comunicacoes é dada pelos Modulos de Telematica (MT).

Apesar da grande abrangéncia de especificagbes para o Sistema Tatico de
Comunicagbes, a maior parte dos equipamentos atualmente em uso no SISTAC
encontra-se defasada, ndo atendendo mais as necessidades operacionais do
Exército (PEREZ, 2008, p. 46). O SISTAC, portanto, necessita de grande esforgo de
modernizagdo e integragdo, para fins de interoperabilidade com o Sistema
Estratégico de Comunicagdes (SEC).

Atualmente, o Exército dispde de apenas um sistema completo, com nivel
tecnoldgico satisfatério e em condigdes de emprego operacional. Este conjunto foi
produzido pela empresa britanica Marconi e encontra-se no 1° Batalhdo de

Comunicagdes (1° B Com), situado na cidade de Santo Angelo/RS.

5.4.6 Recursos do SISTAC na Amazodnia

Segundo visto acima, apesar dos sistemas integrantes do SISTAC serem
capazes de empregar diferentes meios de comunicacgdes, do ponto de vista da faixa
de HF, a situacao atual ndo é tado promissora.

Nos novos Mddulos de Brigada desenvolvidos pelo CTEX, foi adotado para
operagdao em HF o conjunto radio portatii XR 3060H, da familia M3TR, produzida
pela empresa alema Rohde & Schwarz (Figura 39), com capacidade para realizarem
transmissdes de voz e dados a taxas nominais de até 9.600 bps, muito embora as

taxas reais obtidas estejam bem abaixo deste limite.

Figura 39 — Transceptor ROHDE & SCHWARZ M3TR.
Fonte: (ROHDE & SCHWARZ, 2011).
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Os radios sao também dotados de funcionalidades de COMSEC (do inglés
“Communications Security”, ou “seguranga das comunicagdes”), tais como
criptografia, e de TRANSEC (do inglés “Transmissions Security”, ou “seguranga das
transmissdes”), ao utilizarem salto em frequéncia. Por outro lado, estes
equipamentos ndo dispdem de mecanismos de ALE, podendo tal restricdo ser
amenizada pelo emprego de softwares de predigdo de enlaces ionosféricos
desenvolvidos pela Rohde & Schwarz. Apesar de ser um equipamento com bastante
tecnologia embarcada, ele apresenta um custo muito elevado de manutengao, o que
comprometeu a cadeia de suprimento desta familia de radios.

Quanto aos equipamentos HF comumente em uso no SISTAC, o mais
difundido é o radio System 600, fabricado pela empresa japonesa Yaesu (Figura 40).
Este € um radio portatil analégico destinado a uso civil, pois ndo atende as normas
militares. Sua utilizacdo deveu-se a seu baixo custo, sendo este radio amplamente
empregado em diversas unidades operacionais do EB, como as OM de
Comunicacodes de Selva (PEREZ, 2008).

s e |
CEOIIRA2

Figura 40 — Transceptor YAESU System 600.
Fonte: YAESU Communications, 2011.

O System 600, por ser um equipamento empregando modulagdo SSB
analdgica e previsto apenas para a transmisséo de voz, ndo € dotado de capacidade
de transmissdao de dados. Para que possa ter este recurso, este modelo é
usualmente acoplado a saida de computadores pelo uso de modems, possibilitando
taxas finais de transmisséao entre 300 e 1.200 bps. Também para conferir maior grau
de seguranga as comunicagdes empregando o System 600, foi desenvolvida pelo
Centro de Desenvolvimento de Sistemas uma placa criptofénica (criptografia
aplicada aos sinais de voz), por intermédio de convénio firmado entre o CDS e o

Centro de Pesquisa e Desenvolvimento para a Seguranga das Comunicacgdes
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(CEPESQ) da Agéncia Brasileira de Inteligéncia (ABIN). Foram produzidas 150
destas placas pela Fabrica de Material de Comunicagbes do Exército (FMCE) da
IMBEL, as quais foram distribuidas para as OM situadas na Amazonia que utilizam
este radio (PEREZ, 2008, p.49).

Por fim, cabe destacar um ponto quanto ao uso da faixa de HF no SISTAC,
principalmente nos escaldes de nivel mais baixo: a auséncia de procedimentos
padrées estabelecidos. Em fungdo de restricdes orgcamentarias e falta de diretrizes
especificas, diferentes OM acabam por implementar solugdes nao padronizadas,
constituindo-se em iniciativas isoladas que dificultam a interoperabilidade dos

sistemas.

5.4.7 A avaliacdo dos enlaces de HF versus satélite para as comunicacdes
militares.

Os motivos anteriormente apresentados, com destaque para as restricdes
financeiras presentes no Brasil, fazem com que os sistemas em HF se configurem
como uma alternativa para comunicagdes de contingéncia de longa distancia para
uso operacional, no escopo militar. Todavia, a importancia militar dos enlaces em HF
tem ressurgido em todo o mundo de uma forma geral, devido a uma série de fatores
a seguir abordados.

A faixa de HF experimentou uma enorme importancia histérica, em virtude da
propriedade de reflexdo na ionosfera das ondas eletromagnéticas propagantes
situadas na faixa de frequéncias de 3 a 30 MHz (faixa de HF), a qual permite
alcances de transmissao da ordem de milhares de quildmetros (NASCIMENTO apud
PEREZ, 2008).

Entretanto, deve ser lembrado que os sistemas radio em HF apresentam
algumas limitagdes que impdem certos inconvenientes a sua utilizagao, tais como
(GALDINO apud PEREZ, 2008):

- ocorréncia do fendmeno de desvanecimento de canais de comunicagao
dentro desta faixa, quando alguns destes sofrem atenuacbes diferentes de seus
canais adjacentes;

- sdo observadas, para enlaces em HF, diversas variagdes ao longo do tempo
nas condicbes de propagacdo ionosférica. Estas variacbes ocorrem ao longo de
diferentes periodos de tempo, desde intervalos de poucos minutos até ciclos de

atividade solar de anos de duragdo. O resultado final € a oscilagdo nas taxas de
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transmissao obtidas e a necessidade de emprego de operadores treinados, com
experiéncia no uso de HF, com as correspondentes limitagdes que isto traz a seu
emprego pratico; e

- a padronizacao internacional adotada estabelece canais de comunicagao
bastante estreitos dentro desta faixa, com largura de banda de apenas 3 kHz. Tal
banda limita consideravelmente o fluxo de dados para sistemas de comunicacao
modernos, destinados a transmissdo de uma quantidade de informacdo muito
superior aquela demandada quando da época da adogao de tais normas’>.

Pelos fatores acima apresentados, em meados do século passado os enlaces
em HF perderam espago para outras tecnologias como meio preferencial de suporte
nas comunicagdes a longas distancias, tais como os sistemas por satélite e por fibra
Optica. As fibras opticas apresentam como principal caracteristica a enorme banda
passante por um custo relativamente baixo, bem como a resisténcia a interferéncia
eletromagnética, resultando porém em uma estrutura de comunicagdes fixa e que
exige manutencdo constante. Ja os satélites apresentam, dependendo da banda
empregada, grandes faixas passantes para cada transponder, dentro das dezenas
de transponders usualmente disponiveis para cada satélite.

Uma vez que os sistemas por satélite rivalizam com as transmissées em HF
no que tange a mobilidade, aspecto este fundamental do ponto de vista militar deve
ser constatado que, quando comparados ao HF, os satélites apresentam
significativas vantagens técnicas em termos de qualidade de transmissao, sendo as
principais:

- O estabelecimento de enlaces entre as estagdes base e os satélites em
linha direta e frequéncias mais elevadas propiciam uma qualidade muito
superior de transmissdo, com menores niveis de ruido e enlaces mais
estaveis temporalmente quanto aos parametros de propagagao;

- Um maior nimero de canais de comunicagao disponiveis;

- Uma maior largura de banda em cada canal, o que acarreta maiores taxas
de transmissao de informacgdes; e

- Grandes areas de cobertura da superficie terrestre, devido a altitude de
posicionamento do satélite (JOHNSON apud PEREZ, 2008, p. 57).

Portanto, as grandes vantagens do ponto de vista técnico dos sistemas por

satélite fizeram com que a nova tecnologia relegasse os antigos sistemas radio a um

s Apenas a titulo de comparagéo, esta largura de canal € 1.400 vezes menor do que a utilizada para
transmissao de canais de televisdo analégica convencional, tal como recebida presentemente em
nossas residéncias (PEREZ, 2008, p. 56).
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papel de menor interesse, apesar dos custos bastante superiores dos sistemas
satelitais em relacdo aos enlaces em HF.

Neste contexto, as comunicagdes em HF passaram a ser empregadas como
sistemas de reserva ou aplicacbes especificas em que a mobilidade, a versatilidade
e 0 baixo custo compensassem seu menor desempenho. Neste aspecto, é relevante
observar que estes ultimos sdo atributos de grande valor em sistemas taticos para
uso no Exército Brasileiro, inclusive na atividade de navegacéao fluvial militar na
Regido Amazoénica.

O quadro descrito acima prevaleceu por algumas décadas, até que
acontecimentos recentes trouxeram de volta a ateng¢ao para a faixa de HF. Como
exemplos de tais fatos que levam a uma reavaliacdo do papel dos sistemas em HF,

podem ser citados:

- A percepgdo de que os sistemas de satélite apresentam uma maior
vulnerabilidade operacional em horas criticas de conflito, em que ag¢des de
GE ou outras intervengbes externas, ou ainda problemas de funcionamento
dos proéprios ftransponders, podem inutilizar sistemas inteiros de
comunicagdes em nivel estratégico ou tatico;

- A dificuldade de estabelecimento de novos enlaces em determinadas
areas geograficas ou momentos imprevistos de crise, dos quais sao
exemplos os “atentados do onze de setembro”, conflitos no Oriente Médio e
tsunamis da Asia (MOURA apud PEREZ, 2008);

- A preocupacao americana no estabelecimento de redes de emergéncia na
faixa de HF formadas por radioamadores, de forma a serem facilmente
integradas a outras redes em momentos criticos e 0 uso de enlaces HF para
comunicagoes entre tropas americanas e seus aliados em conflitos recentes
(GALDINO apud PEREZ, 2008); e

- Montagem no Brasil de uma rede em HF de emergéncia em 1999,
reunindo meios das Forgas Armadas, Defesa Civil, Policias Militares e
radioamadores, como parte de um plano de contingéncia para o caso de
ocorréncia de uma crise telefébnica de ambito mundial em fungdo de
possiveis consequéncias do “bug do milénio” (MOURA apud PEREZ, 2008).

Estes exemplos confirmam a necessidade de implementacdo de enlaces em
HF, e que justificam o renovado interesse nestes sistemas ao longo da ultima
década.

Dada a facilidade de implantagdo de um sistema independente, em regides
isoladas geograficamente e sem necessidade de nenhuma forma de suporte
adicional em termos de infraestrutura, como no interior da Amazénia, os sistemas
radio em HF se apresentam adequados para utilizagao por forgas militares. Segundo
Galdino apud Perez (2008), de forma geral, a faixa de HF mostra-se particularmente
util em aplicacdes tais como:

- Transmissdes além da linha de visada direta, com o emprego de sistemas
moveis;
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- Estabelecimento de ligagdes a partir de localidades remotas e com
caréncia de infraestrutura, nas quais a instalagao de redes de comunicacao
convencionais, utilizando meios guiados, seja inviavel por questdes técnicas
ou econdmicas;

- Comunicagdes a partir de areas de catastrofes naturais, acidentes ou
bombardeios, em substituicdo as redes danificadas;

- Realizagdo de transmissbes a partir de areas de cobertura vegetal
espessa, das quais a AmazoOnia constitui um exemplo tipico, onde mesmo
as comunicagdes via satélite sofrem alguma degradacao; e

- Comunicacdes militares estratégicas ou taticas de contingéncia (GALDINO
apud PEREZ, 2008).

Assim, verifica-se que a sobrevida dos sistemas de enlace por HF foi
alavancada por acontecimentos recentes, que conduziram a estudos os quais
culminaram por eleger os sistemas em HF como imprescindiveis em certas
atividades e ambientes operacionais, como em areas de selva, em detrimento de

sistemas de comunicacdes considerados mais nobres, como os satelitais.

5.5 AS COMUNICACOES NAS OPERACOES CONJUNTAS

Como estabelecido nas diretrizes da Estratégia Nacional de Defesa, bem
como no Processo de Transformacdo do Exército, a capacidade de operar com
outras Forgas Armadas é um objetivo para o Exército Brasileiro.

Estas operagbes conjuntas, como s&do chamadas, requerem uma elevada
capacidade de planejamento, comando, controle e coordenacdo das forgas
envolvidas. A mobilidade e a velocidade das forcas e o grande trafego de
informagdes exigem um sistema de comunicagdes confidvel, de alta capacidade de
trafego e seguro.

Cabe ressaltar que o sistema de comunicagcbes € apenas uma parcela do
sistema de Comando e Controle™, cuja composicdo é complementada pelo pessoal,
sistematica e doutrina, além dos equipamentos propriamente ditos (MINISTERIO DA
DEFESA, 2001).

Para a escolha dos meios de comunicagdes, aspectos técnicos e
operacionais devem ser considerados. Para o emprego de equipamentos de
comunicagdes na Amazonia, aspectos como a propagacgao, alcance, grau de sigilo e
discricao eletromagnética sdo fundamentais para a selegdo do material a ser

empregado. Estes quesitos remetem a necessidade de se obter o maximo de

" Entende-se por Sistema de Comando e Controle “o conjunto de instalagbes, comunicagoes,

doutrina, procedimentos e pessoal essenciais para o Comandante planejar, dirigir e controlar as
acdes de sua organizagdo, para que se atinja uma determinada finalidade” — Politica para o Sistema
Militar de Comando e Controle (MINISTERIO DA DEFESA, 2001).
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seguranga nas transmissdes das informagdes, até porque, mesmo em tempo de
paz, a Regido Amazbnica possui uma larga faixa de fronteira com paises que
convivem com forcas adversas que exercem atividades no Brasil, como o
narcotrafico e crimes ambientais.

O aspecto seguranga das comunicacdes’® tem trés classificagdes:

- Seguranga Fisica;

- Seguranca de Trafego; e

- Segurancga Criptologica.

A seguranga fisica envolve medidas para salvaguardar o pessoal,
equipamento e instalacbes de comunicacgdes.

A seguranca de trafego consiste em medida a serem tomadas pelo operador
do equipamento, no sentido de impedir ou dificultar ao oponente a obtencédo de
informacgdes.

A segurancga criptoldgica esta diretamente liga a tecnologia embarcada no
material de comunicagbes. Portanto, este vetor da seguranca é o foco a ser
abordado na definicdo de um perfil de equipamento a ser utilizado para as
comunicagdes na navegacao fluvial da Amazénia, assunto a ser tratado no proximo

capitulo deste trabalho.

5.6 CONCLUSAO PARCIAL

A soberania do Estado Brasileiro sobre a Regido Amazodnica e suas riquezas
vai depender da sua capacidade de proteger seus interesses em tao vasta area. A
Amazdnia, que possui 0 mais denso regime de rios da terra e ocupa mais de metade
do territorio brasileiro, além da riqueza que guarda, exige, por suas caracteristicas
proprias, o desenvolvimento de uma doutrina especifica de defesa militar.

Desta forma, o Exército Brasileiro vem realizando experimentacdes
doutrinarias para adequar seus meios e emprego para esta regidao. A criagdo dos
Cursos de Guerra na Selva e de Navegacao Fluvial sdo exemplos de medidas
tomadas pela Forca Terrestre para definir um modus operandi especifico para a

selva.

A Seguranga das Comunicagdes consiste na protecdo resultante de todas as medidas postas em
execucéo para negar, impedir ou retardar a obtengéo do conhecimento que trafega pelas suas redes
(MINISTERIO DA DEFESA, 2001).
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Nos aspectos do Comando e Controle, a grande dificuldade de se estabelecer
enlaces de comunicagcdes em ambiente de selva tem sido um enorme obstaculo
para o Exército Brasileiro. Solugdes tém sido testadas ao longo dos ultimos anos. O
emprego de radios VHF e UHF se mostrou inviavel em funcao de efeitos da propria
floresta sobre a propagacao de suas emissoes.

Para o SISTAC, o Exército Brasileiro adotou a modulagdo em amplitude na
faixa de HF, que vai de 3 MHz a 30 MHz, como a melhor opgéo para a comunicagao
militar na regido amazoénica. Entretanto, o efeito da floresta sobre os equipamentos;
as caracteristicas de propagacao deste tipo de sinal, como a reflexdo ionosférica; e
a restricdo orgamentaria imposta pela conjuntura nacional, acabaram por propiciar
uma falta de procedimentos e tentativas isoladas de solugdo das comunicagdes por
parte das Grandes Unidades do Comando Militar da Amazénia.

O préprio CMA adotou uma solugéo prépria ao padronizar o emprego do radio
Yaesu System 600 que, apesar de ser de emprego civil, atendeu, em um primeiro
momento, as necessidades de comunicacbes na selva. Entretanto, este
equipamento nao possui sistemas de protegdo eletrbnica da sua emissao
eletromagnética, o que compromete a seguranga das transmissoes.

O Exército Brasileiro passou a experimentar o Radio Alemdo M3TR, cujo
custo da cadeia de suprimento se mostrou inexequivel para a Forga Terrestre.

A adocgao de sistemas satelitais também tem sido uma opg¢ado de emprego.
Porém, fatores como a possibilidade de interferéncia externa sao a tonica para que
nao se decida, pelo menos ainda, por seguir esta diregado. Além disso, a flexibilidade
dos sistemas em HF, especialmente em momentos de calamidade, tem refor¢cado a
importancia da utilizacdo destes equipamentos.

Para o emprego conjunto demandado pela Estratégia Nacional de Defesa, as
comunicagoes entre Forgas Armadas devem preencher requisitos tecnolégicos que
permitam a seguranga das transmissodes e a interoperabilidade das forgas, dentro do
contexto da Guerra Centrada em Redes.

Para atender as necessidades da navegacgao fluvial militar na Amazoénia, ha
que se entender a estrutura desta atividade, como vem sendo executada atualmente
e como outros paises vislumbram a navegacao fluvial.

Conclui-se parcialmente, portanto, que as caracteristicas fisiograficas da
Regido Amazodnica, sua influéncia sobre as comunicagdes e a demanda tecnoldgica

das comunicagdes para operagdes conjuntas propostas pela END e pelo Processo
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de transformacdo do Exército dependem do estabelecimento de parametros que
atendam n&o sO estes aspectos, mas também se integrem as doutrinas de
navegacao fluvial brasileira e guerra eletrénica. Assim, pode-se formar um conjunto
de trajetérias tecnoldgicas que permitam o estabelecimento de parametros do perfil
tecnolégico necessario para o Comando e Controle da Navegacédo Fluvial da
Amazobnia.

No proximo capitulo deste trabalho, o foco de abordagem sera a pesquisa da
definicdo de parametros tecnoldgicos que definam os requisitos das comunicagdes
da navegacédo fluvial militar na Amazonia, core deste trabalho, que depende do
completo entendimento das possibilidades doutrinarias e tecnolégicas das
embarcagdes, suas necessidades e dos imperativos da guerra eletrénica para

operagdes conjuntas.
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A NAVEGACAO FLUVIAL MILITAR NA AMAZONIA, EMPREGO E SISTEMA DE
COMANDO E CONTROLE

“As nagOes mais avangadas sdo sempre aquelas que mais navegam”.
(R. W. Emerson, 1802 - 1883)

A Amazoénia Brasileira € uma floresta permeada por rios, que acabam por se
configurar como rotas de transporte da regiao, tanto de pessoal como de material.

No desenvolvimento de uma doutrina que resguardasse a AmazOnia contra
um inimigo externo, a Forga Terrestre n&o poderia deixar de considerar os rios como
uma via de acesso natural para os deslocamentos e concentragdo de forcas em
manobras preparadas para a manutencdo da regido. Neste contexto, cresce de
importancia o desenvolvimento de uma doutrina para o emprego da navegacao
fluvial militar na Amazoénia.

Assim, a Forca Terrestre adotou o transporte fluvial como solucdo para o
transporte de tropa e carga na Amazbénia (CECMA, 2008). Em 2010, a atividade
militar de navegacao fluvial foi responsavel por mais de 86% do transporte logistico
da 122 Regiao Militar (CECMA, 2010).

A despeito de sua relevancia, a vulnerabilidade das comunica¢des das
embarcagdes de navegacédo fluvial, em virtude da complexidade do emprego do
espectro eletromagnético no ambiente de selva, tem sido objeto de discussdo no
ambito do Comando Militar da Amazoénia.

O CMA optou por adotar uma solugao paliativa: a utilizacdo do Radio Yaesu
System 600, de uso civil e com operagédo na faixa de frequéncia de HF (CECMA,
DAMEPLAN, 2008). Este equipamento possui limitada tecnologia de protecao
eletrdbnica e nao possui todas as caracteristicas técnicas necessarias para o
interfaceamento com equipamentos militares do Exército Brasileiro ou das outras
Forcas Armadas, como preconizado pela END para operagdes conjuntas (BRASIL,
END, 2008).

Logo, o C? da navegacdo fluvial militar estd em total dissonancia com as
diretrizes estratégicas vigentes e demandas tecnoldgicas apontadas como requisitos
operacionais.

A vivificagao da Regiao Amazonica e sua prioridade para o Exército Brasileiro,
eé ilustrada pela transferéncia de Organizagbes Militares oriundas de outras regides



161

do Brasil com destino para a Amazbnia o que, consequentemente, incrementou o
efetivo militar nesta regido ao longo das ultimas décadas.

Observa-se que a prioridade do Estado Brasileiro para a Amazobnia,
estabelecida pela Estratégia Nacional de Defesa, corrobora com as agdes que o
Exército Brasileiro tem realizado desde a década de 1980.

Para que houvesse a penetrabilidade e alcance suficientes para garantir a
soberania desse imenso anecumeno, o Exército Brasileiro, ao longo das trés ultimas
décadas, vem estabelecendo a Regido Amazdnica como prioridade de emprego de
meios e pessoal. O efetivo militar presente na Amazénia passou de 6.000 militares,
em 1986, para mais de 26.000 no ano de 2010 (CMA, 2010).

A crescente articulagdo da Forca Terrestre em territorio amazdnico conduziu
para a necessidade de planejar o apoio logistico por meio das calhas dos rios.

De um modo geral, na bacia amazbnica sdo executados trés tipos de
navegacao: a de interesse puramente nacional, com foco nas atividades internas;
outra que atende a interesses nacionais e de outras bandeiras, voltadas
normalmente para o comeércio; e uma terceira de interesse puramente estrangeiro,
pelo qual trafega o narcotrafico e a biopirataria. Logo, observa-se a importancia
estratégica desempenhada pelas hidrovias que, até pouco tempo, eram as unicas
vias de acesso para a penetracdo e desbravamento da imensa area.

Em busca de uma estratégia que protegesse a Amazébnia contra forcas
adversas e movimentos organizados que possam comprometer a ordem
constitucional, as Forgcas Armadas, em particular a Forgca Terrestre, ndo poderiam
deixar de considerar os rios como uma via de acesso natural para os deslocamentos
e concentracao de forgcas em qualquer manobra elaborada para a dissuasao na
regido. E nesse contexto que se reforca a importancia o desenvolvimento de uma
doutrina para o emprego militar de embarcagdes no ambiente operacional
amazodnico.

Nesta conjuntura foi criado o CECMA, por evolugdo da 12 Companhia
Especial de Transportes, subordinado a 122 Regido Militar’®, em Manaus — AM. O
CECMA ¢, atualmente, a principal Organizagdo Militar do Exército Brasileiro que

pensa em doutrina de navegacao fluvial militar.

%A 122 Regido Militar é a Organizagao Militar de maior nivel hierarquico com responsabilidade sobre
o transporte logistico na Amazénia Ocidental.
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A END e seus projetos derivados pela Forga Terrestre, como o Processo de
Transformagédo do Exército, ja abordado neste trabalho, consagram a condigdo de
prioridade para o preparo e emprego na Regiao Amazoénica.

Ainda, pressupde-se que o estabelecimento de sistemas de tecnologia em
todos os vetores de transformacdo militar na Amazdnia, como a doutrina de
navegacao fluvial e sistemas de comunicagdes compativeis com a GCR, bem como
os vetores inseridos no escopo do SisFron, algardo esta atividade para um patamar
superior de importancia, ja que a mobilidade das embarcagdes é o diferencial deste
cenario de emprego.

Este capitulo tem por objetivo estudar a situagéo vigente da navegacao fluvial
militar no Exército Brasileiro, bem como analisar o atual emprego das comunicagdes
militares nesta atividade. Tudo isso visando propor uma concepgao de emprego
otimizado das embarcacdes e seus sistemas de comunicagdes, dentro da visdo do
paradigma tecnoldgico e da doutrina de Guerra Centrada em Redes, na busca da
consciéncia situacional no Comando e Controle, de forma a atender as

particularidades e necessidades desta atividade militar.

6.1 O CENTRO DE EMBARCACOES DO COMANDO MILITAR DA AMAZONIA

Ao deparar-se com a caréncia de se estabelecer uma tropa para suprir a
necessidade de transporte fluvial estritamente militar, o Exército Brasileiro criou o
Centro de Embarcag¢des do Comando Militar da Amazébénia, o CECMA, que tem por
missao realizar o transporte fluvial, com seus meios organicos, para unidades
militares da Amazonia Ocidental e capacitar recursos humanos na operagao e
manutencao de embarcacdes.

O CECMA vem evoluindo, ao longo dos anos, passo-a-passo com a
crescente importancia que vem sido atribuida ao transporte e defesa das calhas dos
rios, em particular na Amazoénia Ocidental. Afinal, essa faixa do terreno é
praticamente desprovida de estradas, sendo os rios, portanto, as penetrantes que
incidem n&o s6 nos limites fronteiricos do Brasil, mas que também conduzem ao
interior do territorio brasileiro na Amazonia.

Com isso, a propria estrutura do CECMA vem agregando capacidades e

meios de pesquisa e desenvolvimento.
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Apesar de atualmente estar voltado quase que totalmente para o apoio
logistico, o CECMA mantém um nucleo de pesquisa focada no emprego tatico de
embarcagdbes no ambiente amazbnico. Em 2006, o CECMA realizou a
experimentagdo de uma lancha de combate sueca, a Combat Boat — 90 (CB-90),

que foi aprovada para o emprego nas calhas dos rios da regido (Figura 41).

Figura 41 — Embarcacéo tatica Combat Boat — 90, de origem Sueca.
Fonte: Palestra do Comandante do CECMA, 2009.

O CECMA vem sofrendo mudancas na sua organizacao setorial a fim de se
adequar as atualizagbes de doutrina e avangos tecnolégicos de material para
navegacao fluvial.

A atual estrutura organizacional do CECMA contempla os Estados-Maiores
Geral e Especial, bem como quatro subunidades: A Companhia de Administracao e
Apoio (Cia Adm Ap), responsavel por suprir com pessoal a estrutura administrativo-
vegetativa para o funcionamento do CECMA; a Companhia de Manutengdo de
Embarcagdes, que € a tropa responsavel por realizar a manutengdo de
embarcagdes até o 3° escaldo’’, bem como produzir pecas sobressalentes; a
Companhia de Embarcacgdes, que possui o pessoal especializado na conducio de

embarcagoes taticas e logisticas e a embarcagbes do CECMA; e a Divisdo de

A manutengdo de 3° escaldo compreende as agdes realizadas em organizagbes de manutengao e
que ultrapassam a capacidade dos meios organicos da organizagao militar responsavel pelo material,
de maior complexidade que a de 2° escaldo (Fonte: Manual de Doutrina de Logistica Militar do
Ministério da Defesa - MD42-M-02).
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Instrucdo de Embarcagdes, que € a responsavel pela formagado dos recursos
humanos no emprego de embarcagdes, bem como pela pesquisa e desenvolvimento

de doutrina de emprego de embarcagdes em ambiente amazonico (Figura 42).
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Figura 42 — Organograma do CECMA.
Fonte: Palestra do Comandante do CECMA, 2009.
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Dentro da Divisdo de Instrucdo de Embarcacgdes, estrutura ja chefiada por
este autor, existe a Sec¢ao de Instrugcdo e Pesquisa. Essa Sec¢ao tem o objetivo de
coordenar e controlar as atividades de instrucdo ministradas no CECMA, como o
Curso de Navegacgado Fluvial, com duragdo de 16 semanas, onde o aluno é
qualificado para comandar e conduzir embarcagdes do Estado para o servigco
publico.

Outra atribuicdo inerente a Secdo de Instrucdo e Pesquisa €, como sua
designacao indica, realizar a pesquisa doutrinaria de emprego de embarcacgoes, a
fim de formular experimentagdes doutrinarias e, consequentemente, definir
procedimentos para o planejamento do emprego de embarcagdes no ambito do
Exército Brasileiro. Para isso, a Secdo conta com o apoio do 9° Distrito Naval’®, da
Marinha de Guerra do Brasil, também sediado em Manaus-AM, no que tange a
adaptacao da doutrina de navegacao fluvial militar do Exército Brasileiro a legislagao

aquaviaria vigente.

8 0 9° Distrito Naval possui, dentro da sua organizagao estrutural, uma secao de doutrina aquaviaria
que orienta o CECMA na capacitagdo de militares do Exército Brasileiro no desempenho de fungdes
embarcadas, como marinheiros de convés, tripulantes e condutores de embarcagdes.
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6.1.1 Principios da Atividade de Navegacao Fluvial Militar

A Navegacdo Fluvial militar na Amazbnia € regida por alguns principios
caracteristicos da regido amazobnica, pois esta area apresenta uma enorme e
intrincada rede fluvial®.

Os grandes rios possuem navegag¢ao oceanica durante quase todo o periodo
anual, materializados como grandes e principais eixos de transporte hidroviario.

Os afluentes de médio porte apresentam regimes diferenciados, conforme as
estacbes chuvosa e seca, variando sua largura e o seu possivel calado, além do
aparecimento de “paranas”, que sado bragos de rio que ligam trechos sinuosos,
criando um novo tragado do seu leito.

Os afluentes menores ou igarapés apresentam caracteristicas totalmente
irregulares, exigindo cerrado e permanente acompanhamento para o
dimensionamento de sua capacidade como hidrovia.

De maneira geral e majoritariamente, todos os cursos d’agua da regiao
constituem-se em obstaculos para tropa de qualquer natureza, quando nao
utilizados como aquavia®.

Como foi explicado no capitulo anterior, o terreno, na Amazbnia, por
apresentar caracteristicas proprias, com densa vegetagdo, pouca visibilidade,
irregularidade e grande rede de rios, condiciona a condugdo das operagdes
militares. Logo, a variagao dos regimes dos rios da Amazénia € um dos fatores que
interfere diretamente na execugao da operacao militar.

Portanto, para o planejamento de qualquer operagdo que envolva a
navegacao fluvial, ha que se observar o regime dos rios (Figura 43). Essa tabela
indica os periodos do ano em que os principais rios sdo navegaveis. Tal informagao
€ crucial para que o planejamento de navegacéo fluvial seja realizado no periodo
exequivel, pois mesmo em tempo de paz, o planejamento logistico de

abastecimentos das organizagdes militares localizadas em cidades ribeirinhas

" A Amazoénia possui a maior bacia hidrografica e rede fluvial navegavel do mundo, tanto em
distdncias quanto em capilaridade. O Rio Amazonas, por exemplo, é navegavel desde a Cidade
Peruana de Iquitos até sua foz no Oceano Atlantico, o que representa em torno de 4.000 Km
navegaveis de extensao.

8 Considera-se um obstaculo para tropa, aquele que exige a utilizacado de meios de transposi¢céo ou
técnicas especiais para ser ultrapassado.
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depende da precisdo destas informagbes e de que o planejador atente para os

periodos em que os rios poderdo nao estar transitaveis.
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Figura 43 — Regime dos Rios da Amazénia Ocidental.
Fonte: Palestra do Comandante do CECMA, 2009.

6.1.2 Embarcagdes x Aeronaves

A definicdo do meio de transporte mais adequado para as atividades na
Amazébnia depende de varios fatores, como a urgéncia necessaria, o volume de
material ou quantidade de pessoal a ser transportado, o prazo estabelecido, entre
outros. Enfim, ndo se pode afirmar que um unico modal atende completamente aos
imperativos da Regiao Amazoénica.

A Amazobnica Oriental, que engloba os Estados do Para, Tocantins e o
Amapa, possui uma malha rodoviaria que atende, mesmo que nao nas melhores
condigdes, as necessidades de transporte da regiao.

O mesmo nao se pode falar da Amazénia Ocidental, cujas malhas viaria e
ferroviaria sao praticamente inexistentes ou obsoletas. Assim, o transporte se limita
0s modais aéreo e fluvial.

A dicotomia entre o emprego de embarcagbes ou aeronaves para apoio as
operagdes na Regiao Amazénica ja vem de longa data. As Instrugdes Provisorias (IP
72-2): O Combate de Resisténcia, de 1997, ja elencam os portos e os aeroportos

como os pontos estratégicos para o dominio da regido amazénica:
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“Quem quiser dominar a Amazdnia, ou parte dela, terd que manter a posse
de areas de valor estratégico: as localidades, particularmente as grandes
cidades; os portos que dominam as vias de circulagao e, principalmente os
pontos que facilitam o emprego do vetor aéreo (aeroportos e campos de
pouso). Estrategicamente ndo existem vantagens em apossar-se de areas
desabitadas na selva amazénica.” (BRASIL. EME. IP 72-2).

A questdo que define a escolha do modal a ser empregado é a urgéncia na
entrega/recebimento, pois a relagdo capacidade de carga/tempo € a grande
diferenca entre a aeronave e a embarcagdo. Enquanto o avido é capaz de
transportar uma carga limitada com grande rapidez, a embarcagao, apesar de lenta,
transporta um volume de carga muito superior ao da aeronave. Uma composic¢ao de
balsas com empurrador, que chega a capacidade de transporte de até 500 toneladas
(Figura 44).

Figura 44 — Composic¢ao de balsas com empurrador.
Fonte: Palestra do Comandante do CECMA, 2009.

Por outro lado, a Aeronave C-105 Amazonas, atualmente em uso pela Forca
Aérea Brasileira na Regido Amazoénica para transporte logistico e de tropa possui a
capacidade de carga de até 6 toneladas (Figura 45). Atualmente, esta é a aeronave

empregada no Plano de Apoio & Amazénia (PAA)®', em substituicdo ao C-130

8 0 Plano de Apoio a Amazébnia consiste da utilizagdo das aeronaves da Forga Aérea Brasileira no
apoio logistico para as organizagdes militares de fronteira. O seu planejamento de emprego é de
responsabilidade do Comando Militar da Amazoénia.
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Hércules. O C-105 Amazonas € a aeronave utilizada pela Forga Aérea Brasileira na
distribuicdo de géneros nos Pelotdes Especiais de Fronteira (PEF).

Figura 45 — Aeronave C-105 Amazonas.
Fonte: Palestra do Comandante da 162 Bda Inf S, 2011.

Além da comparagdo em termos da capacidade de transporte, vale ressaltar
que o emprego de aeronaves e€ restrito para as localidades que possuem pista de

pOoUSO.

6.1.3 Doutrina de Emprego

O Comando Militar da Amazbnia, 6rgao responsavel pelo emprego
operacional de tropas nessa regido, tem buscado, com sua Seg¢ao de Doutrina e
Pesquisa, assessorada pelo Centro de Instru¢cdo de guerra na Selva (CIGS) e pelo
CECMA, uma doutrina de emprego militar das embarcagdes que possa ser aplicada
as caracteristicas e as peculiaridades da area. Atualmente, o CMA possui uma
proposta de emprego para as Embarcagdes Taticas até o Nivel Subunidade,
conforme consta do anteprojeto do Manual de Campanha da Companhia de
Fuzileiros de Selva (LIMA, 2000).

O CECMA vem estudando doutrinas de emprego de embarcagdes de outros

paises amazlOnicos, como a Venezuela e Coldmbia, que também possuem
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embarcagdes fluviais que compartiham as necessidades encontradas pelas
embarcacgdes brasileiras, pois operam no mesmo cenario operacional.

Apesar de o Brasil ter um acordo bilateral de livre navegagdo com a Colémbia
e um memorando de entendimentos com a marinha peruana, documentos que
permitem a livre navegagdo pelos rios da Amazénia Brasileira até a saida pelo
Oceano Atlantico®?, ndo ha o efetivo controle de todo o trajeto destas embarcacdes
estrangeiras em territorio nacional.

Por outro lado, a possibilidade de combate regular, que possa por em prova
as verdadeiras condigbes de comando e controle na navegacéo fluvial brasileira, é
bastante remota. Assim, o estudo de casos histéricos nos quais tenham sido
empregadas embarcagdes fluviais em combate €& uma fonte formidavel de
ensinamentos. Dentro dos casos mais complexos, € relevante abordar o Combate
de Rach Ba Rai, ocorrido no Vietna, entre as tropas norte-americanas e as

vietnamitas, na calha do Rio Mekong.

6.1.4 Caso Histdrico — o Combate de Rach Ba Rai

Durante o conflito do Vietna, mais precisamente no ano de 1967, em territorio
viethamita, a Brigada Ribeirinha Mével®® do Exército dos Estados Unidos da
América, sob o comando do Coronel Bert A. David, travou o mais ferrenho combate
fluvial ja ocorrido, ao longo do Rio Rach Ba Rai (Figura 46), um afluente do Rio

Mekong, que corta aquele pais.

2 BRASIL e COLOMBIA firmaram o TRATADO DE LIMITES E NAVEGACAO FLUVIAL ENTRE
BRASIL E COLOMBIA, de 15 de novembro de 1928, que no seu § 1° do Art 6° prevé a necessidade
de notificagdo prévia para a navegagao pelos rios comuns dos navios ou transportes de guerra de
ambos os paises. Com o PERU, foi estabelecido o TRATADO ENTRE BRASIL E PERU
COMPLETANDO A DETERMINACAO DAS FRONTEIRAS ENTRE OS DOIS PAISES E
ESTABELECENDO PRINCIPIOS GERAIS SOBRE O SEU COMERCIO E NAVEGACAO NA BACIA
DO AMAZONAS, de 08 de setembro de 1909, que é omisso em relagdo a navegacdo de
embarcagoes militares dos dois paises.

% Nao ha organizacao correspondente no Exército Brasileiro. A Brigada Ribeirinha Mével possuia
embarcagdes de Comando e Controle, Transporte de tropas, varreduras de minas e apoio de fogo
(ALBRIGHT, 2003).
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Figura 46 — Calha do Rio Rack Ba Rai.
Fonte: ALBRIGHT, 2003.

A estrutura organizacional da Brigada Ribeirinha Movel ja apontava para a
necessidade de uma embarcacdo de comando e controle, que possuia, inclusive,

um helicoptero embarcado (Figura 47).

Figura 47 — Embarcacéo de Comando e Controle.
Fonte: ALBRIGHT, 2003.

As tropas foram embarcadas e toda a defesa do comboio fluvial era realizada
por navios monitores (Figura 48), dotados de canhdes, metralhadoras e outros

recursos de apoio de fogo.
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Figura 48 — Embarcagédo monitor.
Fonte: ALBRIGHT, 2003.

Durante o deslocamento, o comboio foi emboscado por tropas vietcongues
que conseguiram, por um periodo de tempo, interromper o deslocamento de toda
formacgao. Neste momento, destacou-se a importancia da embarcacdo de Comando
e Controle, pois, por meio dela o comandante péde ter a real ideia do que estava
acontecendo.

O Cel David utilizou-se do helicoptero para ter a visao de todo combate e, por
meio do radio, o Comandante foi assessorado para a tomada de suas decisdes, bem
como O equipamento de comunicagdes também possibilitou o recebimento de
reforgos e apoio logistico, ambos por meio fluvial. Assim, dentro das possibilidades
tecnolégicas da época, o Cel David buscou a consciéncia situacional do campo de
batalha.

Em certo momento do confronto, foi transmitida pelo Comandante, o Cel
David, a ordem de desembarque que, em funcdo da simultaneidade das acbes
proporcionada pelas comunicacdes, pdde ser efetivada e a cabeca de praia fluvial
estabelecida (Figura 49).

Ao fim do combate, com a retirada dos vietcongues, o saldo de baixas foi de
79 (setenta e nove) soldados vietnamitas contra somente 7 (sete) norte-americanos
(ALBRIGHT, 2003).
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Figura 49 — Desembarque da Brigada Ribeirinha Movel.
Fonte: ALBRIGHT, 2003.

Os ensinamentos colhidos deste combate historico apontam nao sé para a
importancia da consciéncia situacional que, de certa forma, foi obtida pelo Cel David,
com o apoio do helicéptero e do eficiente sistema de comunicagbes componente de
todo comboio fluvial, mas também para a necessidade de atualizagao da doutrina de
navegacao fluvial brasileira, com a adogao de meios diversos de navegagao fluvial.

Logo, conclui-se que a embarcagdo de Comando e Controle foi o diferencial
que possibilitou que a balanga do combate ao longo do Rio Rach Ba Rai pendesse

para o lado Norte-americano.
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6.1.5 O Comando e Controle dos Navios-Patrulha Fluvial (NAPAFLU)

Com a publicagdo da Estratégia Nacional de Defesa, o Ministério da Defesa
assinalou para o incremento das operagdes conjuntas. Este tipo de operagéao requer,
entre outros aspectos, a padronizagao de procedimentos, equipamentos e doutrina
de emprego.

No caso da Regido Amazébnica, em particular no emprego de meios militares
fluviais, € relevante estabelecer que a defesa das calhas dos rios é de
responsabilidade privativa da Marinha de Guerra do Brasil. Entretanto, ndo é de
exclusividade da Marinha Brasileira o transporte fluvial de tropas, que pode ser
realizado pelo Exército e, caso seja, a defesa ou escolta deste comboio fluvial de
tropas também pode ficar a cargo da Forga Terrestre.

Isto posto, cabe ao Exército Brasileiro dispor de meios suficientes para
realizar suas operagdes na Amazdnia com transporte fluvial de tropa, bem como ter
o sistema de comando e controle que possibilite a coordenagao destes meios em um
ambiente operacional tdo vasto, como a Amazénia.

Além disso, este sistema de Comando e Controle deve possibilitar o enlace
com os meios da Marinha e da Forga Aérea Brasileiras, requisito singular para que
se atenda a diretriz de emprego conjunto das forgas, previsto na END.

Para a defesa nas calhas dos rios da Amazénia, a Marinha do Brasil emprega
os Navios-Patrulha Fluvial (NAPAFLU) (Figura 50). Essas embarcacbes eram
dotadas, até o ano de 2009, de sistemas de comunicagdes baseados somente em
HF. A partir do ano de 2010, os sistemas de comunicag¢des vém sendo substituidos

por sistemas de enlace satelitais.

Figura 50 — Navio-Patrulha Fluvial RAPOSO TAVARES.
Fonte: SANTOS SHIPLOVERS, 2010.
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Segundo Oliveira (2008), que estudou a possibilidade de mudanga, o
redirecionamento do enfoque dos meios de comunicagdes busca quebrar a
tradicional falta de comunicagdo em tempo real que os navios possuem, o que faz
com que o comandante da embarcagao tenha que tomar decisdes a revelia do
comando central de uma operacao militar, o que vai de encontro ao conceito de
consciéncia situacional, abordado na guerra centrada em redes.

Um elemento que afeta diretamente o processo de decisdo é a percepgao
do ambiente operacional pelo comandante, pois, se ela for errbnea, imprépria ou
truncada, bem como se as informacgdes forem analisadas equivocadamente, o ciclo
de decisao nao afetara o ambiente de acordo com a intencdo do comando. Isto
porque tais percepgoes insatisfatérias se originam de procedimentos e tecnologias
inadequadas.

Portanto, ressalta-se que a Marinha do Brasil ja esta tomando a dianteira no
processo de transformagdo para atender as diretrizes estratégicas brasileiras®. A
modernizagcao dos seus sistemas de Comunicagdes, entretanto, deve caminhar
passo a passo com a atualizagdo doutrinaria do seu C? para o emprego na Regido
Amazobnica, para que sirva de referéncia para a navegacao fluvial militar do Exército
Brasileiro. Apesar de estar a frente no processo, cabe reforgcar que a simples
substituicdo de meios de C? em HF por equipamentos satelitais ndo caracteriza uma
transformagao do Comando e Controle da navegacéo fluvial da Marinha do Brasil.

Ha que se definirem procedimentos que explorem ao maximo as
capacidades dos sistemas satelitais, principalmente suas vantagens em relagdo aos
sistemas em HF, anteriormente utilizados. O grande gargalo deste processo é a falta
de coordenacgao e integragcao entre as Forcas Armadas, no sentido de buscar a

interoperabilidade demandada pela Estratégia Nacional de Defesa.

6.2 AS COMUNICACOES NA NAVEGACAO FLUVIAL

O Comando e Controle da Navegacao Fluvial do Exército Brasileiro possui

algumas particularidades que o diferenciam da Marinha do Brasil, que seréo

8 Entenda-se que as solugdes encontradas pela Marinha do Brasil para seu Comando e Controle
foram tomadas unilateralmente, pois ndo houve coordenagao por parte do Ministério da Defesa no
sentido de padronizar meios ou procedimentos. Assim, ndo necessariamente a resposta da Marinha
para o problema se molda as necessidades do Exército Brasileiro.
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exploradas como o cerne deste trabalho, bem como deve se adaptar as necessidade
do combate moderno, multidimensional e de ag&o conjunta entre as forgas.

Os sistemas de comunicagdes utilizados atualmente pelas embarcacbes
militares do Exército Brasileiro ndo conseguem acompanhar a capilaridade desta
atividade na Regido Amazoénica.

As embarcagbes atuais empregam como meio de comunicagbes o0
Equipamento Radio YAESU System 600, ja tratado neste trabalho, que ndo atende
aos imperativos doutrinarios e tecnologicos do Exército, principalmente no que se
refere ao processo de transformacdo do Exército, particularmente ao Programa
Amazobnia Protegida, assunto versado em capitulos anteriores desta pesquisa.

Como complemento de Comando e Controle, as embarcacdes que deixam os
portos sdo mobiliadas com “maletas” do SIPAM, que fornecem as coordenadas
geograficas da embarcagcdo em tempo real e possibilitam a comunicagéo por texto
via satélite.

Importante se faz, entdo, definir as necessidades e atributos para as
comunicagdes da navegacao fluvial, focando também os aspectos de guerra
eletrbnica e levantar requisitos e trajetdrias tecnoldgicas necessarias para a
definicho de um perfil tecnolégico de equipamento radio que atenda as

condicionantes suscitadas nesta pesquisa.

6.2.1 As Necessidades das Comunicacdes da Navegacéo Fluvial

A atividade de navegacgdo fluvial depende de uma eficaz coordenacéo,
mesmo em tempos de paz, nas missdes de suprimento logistico. Em um cenario de
conflito, imagina-se que a “névoa do combate”, como o grande estrategista
prussiano Carl Von Clausewitz chamava a incerteza da guerra, seria mais um fator
complicador no planejamento, execugao e controle das embarcag¢des nas calhas dos
rios.

O Comando e Controle, nesta situacao, fica atrelado ao conjunto de sensores
e sistemas de comunicagdes existentes nas embarcacbes. Atualmente, as
embarcacdes militares do Exército Brasileiro possuem sensores embarcados que
atendem minimamente as necessidades de navegagdo e um sistema de
comunicagdes precario, face o patamar que almeja a Forga Terrestre no Processo
de Transformacgao do Exército em andamento.
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Como sensores de navegacgao, as embarcagdes do CECMA sdo dotadas de
sistemas de GPS, Radar e Ecobatimetro. O primeiro fornece a posigao geografica
da embarcacéo. O Radar identifica obstaculos na linha de agua, como troncos, ilhas,
margens e outros barcos. Ja o ecobatimetro € um aparelho de sondagem cujo
funcionamento se baseia na medi¢cdo do tempo decorrido entre a emissdo de um
pulso sonoro e a recepcao do eco refletido pelo fundo do mar. Ele emite um sinal
sonoro em dire¢do ao solo marinho. Este sinal é refletido pelo solo e capitado
novamente pelo aparelho. A fragdo de tempo que o som leva entre 0 momento de
sua emissao e o da recepcao vai determinar a profundidade entre a superficie da

agua e o leito do canal (Figura 51).

Figura 51 — Funcionamento de um Ecobatimetro.
Fonte: do Autor, 2008.

Os unicos meios de comunicacao existentes atualmente nas embarcacgdes do
CECMA sao o radio Yaesu System 600 e as “maletas” do SIPAM.

Em grande parte do periodo de deslocamento, o radio fica ineficaz, pois nao
consegue estabelecer o enlace necessario para a conversagao, além de nao possuir
as medidas de protecdo da transmissédo do pulso eletromagnético, que serao
abordadas adiante.

As comunicagdes da navegacgao fluvial militar precisam de caracteristicas
tecnolégicas que permitam o interfaceamento com outros equipamentos de

comunicagbes, a seguranga das transmissdes e recepgbes, a confiabilidade e
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continuidade do estabelecimento da rede, poténcia suficiente que permita a
transmissdo e longo alcance, mas com medidas de seguranga que impegam ou
dificultem a obtencéo ou interceptacéo do sinal pelo oponente. Propriedades como
rusticidade para suportar o agressivo clima da regido amazoénica, transmisséao digital
de dados, entre outros atributos, serdo base para o estabelecimento dos parametros
de um perfil tecnoldgico requerido para atender esta atividade militar.

O sistema de comunicagdo fornecido pelo SIPAM complementa as
comunicagbes embarcadas ja que, por utilizar sinal de satélite, permite a
transmissdo de mensagens de qualquer local. Entretanto, ele possui limitagdes
técnicas, abordadas a seguir, que o incompatibilizam com as diretrizes estratégicas

brasileiras.

6.2.2 O RDSS: Possibilidades, Limitagces e o Projeto de Modernizagéo

O Centro Gestor e Operacional do Sistema de Protecdo da Amazodnia
(CENSIPAM) é o 6rgao do Estado brasileiro encarregado pelo controle e distribuicao
das famosas “maletas” do SIPAM, os RDSS (Radio Determination Satellite Service),
cuja utilizacdo nas embarcagbes € fundamental para a garantia de uma
comunicagao segura a confiavel.

O terminal RDSS (Figura 52) € um equipamento de comunicagéao via satélite,
também conhecido como maleta, que transmite mensagens de texto, recebe
informacgdes climaticas e permite a identificagdo do percurso e da velocidade de
deslocamento do usuario, auxiliando equipes em locais remotos ou de dificil acesso
(PORTAL SIPAM, 2009).

Figura 52 — Maleta do RDSS.
Fonte: do Autor, 2008.
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Apesar da sua versatilidade, o RDSS é um equipamento obsoleto e com
restritas capacidades de trafego de informacdes, tecnologias de protegdo de dados,
nao transmite voz e nao € capaz de interoperar com outros equipamentos de
comunicagoes. Por estas caracteristicas, o RDSS ndo atende as necessidades
impostas pelo Estado Brasileiro para emprego militar.

Em visita ao Centro Regional do SIPAM em Manaus — AM, em meados do
ano de 2010, este autor foi informado verbalmente do projeto de obtengao, mediante
processo licitatorio, de equipamentos mais atualizados tecnologicamente.
Entretanto, até a presente data, ndo foi encerrado o ciclo de aquisicdo deste

certame.

6.2.3 Os Requisitos de Guerra Eletrénica para Operacdes Conjuntas

A guerra moderna, como ja foi abordado, caracteriza-se pelo largo emprego
de tecnologia, pela assimetria e pela velocidade e simultaneidade das agbes. Assim,
diante do emprego cada vez maior de meios e sistemas eletrénicos baseados na
emissado de energia eletromagnética, vem crescendo de importancia a vertente da
Guerra da Informacgéo.

Neste contexto, o Comando e Controle permeia os dominios fisico, cognitivo e
informacional, em que este ultimo se destaca como objetivo imediato no combate
moderno.

Quando a Guerra da Informagédo é travada no dominio do espectro
eletromagnético, ela recebe a denominacdo de Guerra Eletronica (GE)
(MINISTERIO DA DEFESA, 2007).

O entendimento dos conceitos fundamentais da doutrina de GE é importante
para o estabelecimento de requisitos técnicos e operacionais indispensaveis para a
definicdo de um perfil de equipamento de comunicagdes a ser adotado pela
Navegacao Fluvial no Exército Brasileiro.

Segundo o Manual de Campanha de Guerra Eletronica para Emprego em
Operagdes Conjuntas, do Ministério da Defesa, a GE pode ser dividida em trés
grandes grupos: as Medidas de Apoio de Guerra Eletronica (MAGE); as Medidas de
Ataque Eletrénico (MAE) e as Medidas de Protecédo Eletronica (MPE). As acgdes

destes grupos podem ser tanto passivas quanto ativas®’.

% Normalmente, as medidas ativas sdo tomadas pelo operador.
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De acordo com o documento supracitado, o conceito dos grupos da GE € o
seguinte:

[...]
2.2.3 As MAGE objetivam a obtencao de dados e informagdes a partir das
emissoes eletromagnéticas de interesse utilizadas pelo oponente.
2.24 As MAE -caracterizam-se pela irradiagdo, reirradiagdo, reflexao,
alteracdo ou absorgdo intencional de energia eletromagnética com as
finalidades de destruir, neutralizar ou degradar a capacidade de combate
inimiga.
2.2.5 As MPE buscam assegurar o uso efetivo (ativo e passivo) do espectro
eletromagnético, a despeita das acdes de GE empreendidas pelo oponente,

pelas Forcas amigas ou outras formas de interferéncias n&o intencionais
(MINISTERIO DA DEFESA, 2007).

Para as comunicagdes da navegacdo fluvial, deve-se considerar
indispensavel a existéncia de artificios especificos de MPE nos equipamentos
utilizados. Tecnologias como espalhamento espectral®®, criptofonia, salto de
frequéncia, criptografia e outras sdo componentes essenciais para que o
equipamento de comunicagbes das embarcagbes tenha medidas passivas de
protecao eletrénica.

Nas operagdes conjuntas, além das tecnologias de MPE, ¢é interessante que
os equipamentos tenham a possibilidade de se ligar em rede, a fim de proporcionar
a consciéncia situacional do campo de batalha, compartilhar informagdes em tempo
real e, obviamente, serem capazes de se integrar aos sistemas utilizados por outras

Forcas Armadas.

6.2.4 A solucdo de outros paises para a havegacao fluvial

Poucos paises do mundo possuem embarcagdes fluviais e os Estados Unidos
da América, China, Roménia e Russia possuem as mais expressivas flotilhas fluviais
militares.

A marinha dos Estados Unidos da América possui um Grupo de Assalto
Ribeirinho (US Navy Riverine Group), na Cidade de Little Creek, Estado de Virginia.

o) espalhamento espectral, desenvolvido para fins militares apds a Segunda Guerra Mundial, é a
partilha da mesma banda de frequéncia por varios servicos sem que estes sintam uma interferéncia
mutua significativa (ABRANTES, 2003). Desta forma, o sinal transmitido deve ocupar uma largura de
banda maior que a largura de banda minima necessaria para transmitir a informagdo. A grande
vantagem deste processo é a resisténcia a interferéncias, intencionais ou nio. Esta tecnologia é
utilizada atualmente em sistemas de GPS e é a base para a tecnologia de telefonia celular em CDMA
(Code Division by Multiple Access — Acesso Mudltiplo por Divisdo de Codigo).
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A Roménia possui embarcacdes fluviais na calha do Rio Danubio. As que
estdo em atividade sdo as embarcagbes da classe Brutar (codinome da OTAN)

(Figura 53). Séo blindadas e deslocam mais de 350 toneladas.

Figura 53 — Embarcacgéo Fluvial Romena da Classe Brutar.
Fonte: (CASTRO, 2003).

A Russia mantém varias embarcacgodes fluviais canhoneiras no baixo Danubio
e na Bacia dos Rios Amur e Ussuri, com a Capitania da Flotilha ao longo do Rio
Danubio (CASTRO, 2003), sendo controlada atualmente pela Ucréania. Sua mais
recente embarcacao fluvial € da Classe Videlsya, que entrou em operagcdo em 1990
(Figura 54).

Figura 54 — Canhoneiro Russo da Classe Videlsya.
Fonte: (CASTRO, 2003).

Na América do Sul, destaca-se a embarcagcao de combate fluvial utilizada
pela Coldbmbia (Figura 55), construida pelo estaleiro colombiano Cotecmar, situado
na Cidade de Cartagena (MARTINEZ, 2010). Esta embarcacédo foi desenvolvida

para o emprego de combate a guerrilha em rios de dificil acesso e tem sido vista nas
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operacdes combinadas entre os Exércitos Brasileiro e Colombiano, realizadas na
Regido Amazobnica, em particular na calha do Rio Solimdes, na altura da Cidade

Brasileira de Tabatinga, junto a fronteira com a Colémbia.

Figura 55 — Embarcagéo Fluvial Colombiana.
Fonte: (MARTINEZ, 2010).

Apesar de todos esses paises dotarem seus meios militares de flotilhas
fluviais, a concepgdo de C? utilizada nestes meios é considerada informagdo
classificada. Portanto, ndo foi possivel levantar dados sobre seus sistemas de

comunicagodes, em fungao destes dados serem negados pelas for¢cas estudadas.

6.3 CONCLUSAO PARCIAL

As rotas fluviais sdo as verdadeiras estradas de transporte da Regido
Amazobnica, ja que a grande densidade da floresta € um obstaculo para a passagem
de meios de transporte. Por isso, ao Exército Brasileiro coube a tarefa de planejar o
emprego das Forgas Terrestres em tdo complexo ambiente operacional, tendo os
rios como penetrantes para o emprego de forgas no interior da Amazonia.

O desenvolvimento da doutrina de emprego para este cenario apontou para a

necessidade operacional de navegagao fluvial propria da Forga Terrestre.
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A trajetoria natural deste processo levou a criagao do Centro de Embarcagdes
do Comando Militar da Amazénia, o CECMA, que é a Organizagdo Militar que
referencia a doutrina de navegacéao fluvial militar no ambito do Exército Brasileiro.
Para isso, o CECMA realiza estudos e pesquisas em doutrinas de outros paises e
conduz experimentagdes doutrinarias com embarcagdes e seus componentes de
navegacao, formulando relatorios de emprego para o Comando Militar da Amazoénia.

Além do aspecto doutrinario, cabe ao CECMA o transporte logistico fluvial no
ambito da 122 Regido Militar, sediada em Manaus. Como foi visto, a parcela de
transporte que cabe ao CECMA representa mais de 80% da logistica coordenada
pela 122 Regidao Militar.

A importancia da navegagao fluvial em operag¢des militares foi ilustrada do
caso historico do combate do Rio Rach Ba Rai, entre as forgas ribeirinhas norte-
americanas e 0s oponentes vietnamitas.

Evidenciou-se que o sistema de comunicagbes embarcado atualmente nas
belonaves do CECMA, constitui-se numa solugdo truncada e bastante vulneravel
tecnologicamente, pois ndo atende as premissas estratégicas da Nacgao brasileira e
da complexibilidade das emissdes eletromagnéticas em ambiente de combate na
selva.

Reforcando as deficiéncias dos equipamentos em utilizacdo nas embarcacdes
do Exército, foi abordada a doutrina vigente de guerra eletrdnica para operagdes
convidadas, que indica a adocgao de trajetdrias tecnoldgicas de protegao eletrénica
no estabelecimento do perfil operacional de interesse dos meios de comunicagcdes
para a navegacao fluvial na Amazonia.

A prioridade do Estado Brasileiro para a regidao amazbnica, firmada na
Estratégia Nacional de Defesa e ratificada do Programa Amazénia Protegida, vem
consubstanciar o que o Exército vem estabelecendo ao longo das ultimas décadas,
com a transposic¢ao de tropas para essa regiao.

Paises (como a Colbmbia), que possuem malhas hidroviarias e uma
envergadura econdmica muito menor que a brasileira, vém investindo na navegagao
fluvial militar, possuindo navios de construgéo propria com tecnologia muito superior
aos brasileiros.

Para um pais como o Brasil, que almeja alcancgar a lideranga do continente

sulamericano, € dificil conceber ficar em segundo plano na defesa da regido que o
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proprio Estado brasileiro elenca como prioritaria para a defesa da soberania
nacional.

Portanto, conclui-se parcialmente pela preméncia de uma renovagao
tecnolégica que possibilite que o Exército Brasileiro se estabelega como referéncia
técnico-profissional na Ameérica do Sul. No contexto deste trabalho, buscar-se-a
agrupar todas as necessidades técnico-operacionais de comunicagdes para a
navegacao fluvial militar na Amazbnia, das quais poderdao se estabelecer os
parametros do perfil tecnolégico que atenda esta atividade, objetivo do préximo

capitulo desta pesquisa.
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O PARADIGMA TECNOLOGICO APLICADO AS COMUNICACOES DA
NAVEGACAO FLUVIAL NA REGIAO AMAZONICA

“N&o séo os grandes exércitos que ganham as guerras, mas os bons”.
(Maurice de Saxe, 1696-1750)

As necessidades para que o Estado Brasileiro, ndo s6 as Forgas Armadas,
seja capaz de preservar sua soberania, particularmente na Amazbnia, dependem
incontestavelmente da presenga militar nesta regiao.

A permeabilidade das fronteiras na Amazénia € um desafio para a soberania
brasileira. Seus recursos naturais sao tesouros cobigcados por interesses externos,
que eventualmente questionam a soberania brasileira sobre a regidao, propondo,
muitas vezes, a sua “internacionalizagao”.

Cabe salientar que a realidade atual do combate, onde a assimetria e a
presenca de atores nao estatais desequilibram a balanca da defesa, exige que a
prépria sociedade participe do seu planejamento. Desta forma, a END veio como
uma ferramenta nacional, pois n&do foi elaborada exclusivamente pelos militares.
Ademais, estimula o desenvolvimento tecnolégico do setor de defesa, direcionando
esforcos para novas capacidades. Na Amazobnia, a dispersdo das tropas € um
obstaculo a ser minimizado pela tecnologia.

O vazio de poder existente na regidao amazénica pressupde, além de novas
tecnologias, uma necessidade de adensamento do poder do Estado Brasileiro,
colocado pela END como condicdo necessaria para a conquista dos objetivos de
estabilizacao e desenvolvimento integrado (BRASIL, 2008), cuja grande dificuldade
recai sobre a escassez de malhas viarias na regido. Neste contexto, a navegacao
fluvial apresenta-se como o melhor veiculo de capilarizacdo para o interior da selva.

O desenvolvimento do presente trabalho até este ponto fundamentou a base
doutrinaria para o estabelecimento dos parametros necessarios para definir
trajetorias tecnoldgicas, dentro da proposta de um paradigma tecnoldgico, que
conduzam ao desenvolvimento de um sistema ou equipamentos de comunicacdes
que aliem as necessidades do Exército Brasileiro, suportem as exigéncias impostas
pela fisiografia da Regido Amazonica, possuam tecnologias de emprego em rede e
de seguranca de comunicacdo e que sejam capazes de proporcionar a
interoperabilidade demandada pela Estratégia Nacional de Defesa, tudo ao mesmo

tempo.



185

Para que se obtenha a esperada interoperabilidade entre as Forgas, o
conceito de Guerra Centrada em Redes atende as necessidades doutrinarias das
Forcas Armadas.

A GCR tem influenciado diretamente na atualizagdo de principios de
treinamento, emprego e sistemas de armas dos principais exércitos do mundo. Suas
concepgdes tém sido adotadas por uma grande variedade de paises e organizagdes
internacionais, como a OTAN.

Por isso, o Programa Amazbnia Protegida contempla o Projeto “Sistema
Integrado de Monitoramento de Fronteiras” (SisFron), que tem por objetivo
estabelecer um grupo de sensores e atuadores ao longo da faixa de fronteira,
particularmente na Regiao Amazénica, o que elevara a capacidade de monitorar e
controlar nossas fronteiras.

Esse € um desafio de pesquisa cujos parametros foram sumariamente
abordados neste trabalho, no intuito de se visualizar caminhos que levem ao
estabelecimento de requisitos, dentro dos macroprocessos de C&T do Exército
Brasileiro, constantes do PBCT, abordados anteriormente.

A formacdo do Grupo Finalistico de C? em prol do aprimoramento das
atividades de Comando e Controle do Exército Brasileiro, vem ao encontro do
momento atualmente vivido pela Forga Terrestre, onde o processo de transformacéao
planejado pelo Exército Brasileiro exige, entre outros aspectos, um grande esforgo
em C&T para reduzir a lacuna tecnoldgica vigente.

Nesse escopo, ja estabelecida a importancia fundamental da navegacéao
fluvial nas operagdes militares no cenario amazdnico, o Comando e Controle desta
atividade ganha elevada relevancia no contexto da Transformacgao do Exército, em
especial, dentro do Projeto do SisFron.

O somatdrio das variaveis analisadas neste trabalho, como as diretrizes de
Defesa do Estado Brasileiro, o Sistema de C&T do Exército Brasileiro, a Guerra
Centrada em Redes, a Revolugdo em Assuntos Militares, as experiéncias de outras
forgcas, as propostas do paradigma tecnolégico, as caracteristicas da Amazonia e
seus efeitos sobre as comunicagdes militares, a doutrina de comunicagdes do EB e
da navegacéao fluvial, convergem a uma vasta gama de trajetérias tecnoldgicas
possiveis para a determinagao de requisitos voltados ao Comando e Controle em
um conjunto mais restrito de interesse para este trabalho, que serdo apresentados a

sequir.
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7.1 TRAJETORIAS TECNOLOGICAS PARA O ESTABELECIMENTO DE
PARAMETROS DO C? PARA A NAVEGAGAO FLUVIAL

Para que se atenda as diretrizes que estabelecem o ciclo de vida dos
Materiais de Emprego Militar, vigentes na Portaria Ministerial N° 271, de 13 de junho
de 1994 — Modelo Administrativo do Ciclo de Vida dos Materiais de Emprego Militar
(IG 20-12), devem ser definidos a aplicagao, os objetivos e a descrigdo sumaria do
modelo proposto.

O produto resultante das especificagdes a serem estabelecidas neste trabalho

deve ser classificado como MEM Tipo A:

1) MEM Tipo A — material novo a ser pesquisado e/ou ser desenvolvido, no
Pais ou no Exterior, pelo Exército ou por empresa nacional ou por empresa
estrangeira ou por conjunto dessas organizagdes, mediante convénios,
contratos ou acordos de cooperagdo com o Exército (Brasil, 1994a, grifo
Nosso).

Dentro do ciclo de vida previsto nas |IG 20-12, o objetivo deste trabalho se
alinha com a 1% Fase dos Blocos de Atividades, que trata do levantamento das
necessidades e formulacdo conceitual (BRASIL, 1994a, p. 5). Tal etapa deve
verificar as necessidades correntes e operacionais futuras do MEM. Nesse ultimo
quesito, inclui-se a importancia do estabelecimento do paradigma tecnologico para o
emprego das comunicagdes na atividade de navegacao fluvial, objeto principal desta
pesquisa.

A direcdo tomada para a realizagdao deste trabalho conduziu para a
conclusdao de que, no contexto da capacitagdo tecnoldgica industrial nacional
prevista na END, nao foi identificado um equipamento ou conjunto de equipamentos
de fabricacido brasileira que atenda a demanda operacional do Exército Brasileiro
nas comunicacdes da navegacao fluvial na Regiao Amazoénica.

Além dos aspectos acima delineados, a necessidade de interoperabilidade
entre as Forgcas Armadas, a fim de possibilitar as operagcdes conjuntas, bem como
outros requisitos ja abordados neste trabalho foram condensados e analisados a luz
das doutrinas de GCR, das experiéncias da OTAN, dos Exércitos estrangeiros

estudados, do paradigma tecnolégico. Como resultante, foram identificadas
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caracteristicas essenciais que respondem as questdes estabelecidas pelos objetivos
desta pesquisa.

Assim, em face dos estudos conduzidos ao longo desta lide, foram
identificadas caracteristicas essenciais e desejadas a serem atingidas, a fim de
atender aos aspectos operacionais. Entretanto, este trabalho vai além do aspecto
operacional, ja que conclui também por trajetérias operacionais que direcionam
solugdes tecnolégicas e inovagbes a serem buscadas para satisfazer as

necessidades da Forca Terrestre.

7.2 OS REQUISITOS OPERACIONAIS PARA O EMPREGO DAS
COMUNICAGOES NA ATIVIDADE DE NAVEGAGAO FLUVIAL NA AMAZONIA

A definicado dos requisitos operacionais, como resultante deste trabalho, foi
revestida de um processo longo de pesquisa e analise, que esbarrou em
dificuldades ao longo do caminho. As escassas fontes de doutrina de navegagao
fluvial, a restricdo de informagdes sobre sistemas de Comando e Controle em todos
0s niveis, face a sensibilidade desses dados e a grande dificuldade de se realizar
um trabalho de campo, em fung¢ao da restricdo financeira que assola as atividades
operacionais militares s&o alguns exemplos elencados.

Todavia, foi possivel estabelecer parametros que, por sua vez, definem
caracteristicas que, somadas, apontam para um material inédito a ser pesquisado ou
desenvolvido conforme o que prescreve a IG 20-12.

Para relacionar tais caracteristicas, é interessante dividi-las em dois grupos:
as demandas operacionais consideradas essenciais e as trajetérias tecnoldgicas

desejadas para a sua operagao.

7.2.1 As demandas operacionais essenciais

Entende-se que, antes da determinacdo de um perfil tecnolégico para um
MEM, ha que se determinar com a maior precisdao possivel as necessidades
operacionais que devem ser atendidas por este material.

Os aspectos identificados ao longo do estudo desta pesquisa foram
agrupados e selecionados para definir um perfil tecnolégico adequado para o

emprego de um sistema que atendesse a demanda deste estudo.
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Assim, para atender aos imperativos levantados neste trabalho, a fim de

atender as comunicagdes da navegacgao fluvial na Amazodnia, foram elencadas as

seguintes demandas operacionais (Quadro 3):

Quadro 3 — Demandas Operacionais das Comunicagdes da Navegacgéao Fluvial na Amazdnia.

DEMANDA OPERACIONAL LEVANTADA

REQUISITO IDENTIFICADO

Atender as diretrizes da Estratégia Nacional
de Defesa, quanto a interoperabilidade entre
as Forcas. Em particular, possibilitar a
ligacdo com os Navios de Patrulha Fluvial da
Marinha do Brasil e vetores aéreos da FAB®'.

Capacidade de interoperabilidade entre as Forcas
Armadas

Habilitar o Brasil na participagdo em
coligagdes internacionais, @ promovendo,
assim, o Pais no contexto internacional.
Atuagdo descentralizada das forgas, em
fungdo da possivel assimetria do combate,
caracteristica da guerra de 42 geragéo, como
na doutrina de resisténcia.
Aumentar a rapidez da transmissdo de
comandos e ordens, possibilitando ao
decisor dar sua resposta com maior
efetividade.
Alcancar a superioridade informacional, de
conhecimento, de decisdo e de efeitos nas
operagdes.
Interligagdo com sistemas de armas
Interligagdo a outros sensores ativos e
passivos

Possibilidade de funcionar em rede, com o
compartilhamento de decisores.

Suportar o clima amazlnico, que acelera
degradagdo dos componentes eletrénicos
dos equipamentos de comunicagoes.

Robustecimento que possibilite emprego na
Amazdnia, em fungéo das condig¢des fisiograficas.

Desenvolvimento da Industria Nacional de
Defesa, fomentado pela END.

Independéncia de industria estrangeira

Tecnologia de dominio nacional

Proporcionar o fluxo logistico ndo s6 em
tempo de paz, mas em caso de conflito.

Cadeia logistica independente

Um dos objetivos do GC2 ¢é o
desenvolvimento de um padrdo de
informacdes geogréficas, o que possibilitara
a criagdo de um banco de dados geografico.
Neste contexto, a navegacgdo fluvial pode
desempenhar um papel preponderante, ja
que sua capilaridade pode permitir o acesso
a locais ainda ndo explorados.

Ser capaz de interpretar informacdes geograficas

Proporcionar o  desenvolvimento  da
consciéncia situacional, por meio da
integracdo a ferramentas de apoio a deciséo.

Integrar-se a sistema de apoio a dgciséo utilizado
pelas Forgas Armadas, como o C° em combate.

A necessidade de desenvolvimento da
Doutrina Militar Terrestre vigente

Determinagdo de Condicionantes Doutrinarias e
Operacionais (a serem complementadas pelo EME)

Possibilitar o emprego de moddulos por
pequenas fragdes, caracteristica do emprego
de tropa em ambiente de selva.

Portabilidade

8 Ao considerar a necessidade de interoperabilidade com as aeronaves, considera-se, em
consequéncia, a utilizacdo da faixa de frequéncia em VHF, pois esta faixa € a empregada pelos

vetores aéreos.
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Controle do dominio informacional, da produgao de
hardware, software e compatibilidade de emprego,
possibilitando, assim, a partilha da informacao.
Possibilitar o emprego do material radio como
ponto de acesso a um sistema ou como posto de

uma rede tatica.
Permitir a visualizacao grafica do terreno em 2 ou 3
dimensdes, por meio de cartas digitalizadas.

Dominar todo o ciclo de produgédo, gestédo e
divisao das informacgdes nos sistema de c2

Atender aos ROB absolutos ja definidos no
SC°FTer para o gateway do modulo de
combate do Escaldao Brigada (BRASIL,
2003).

Fonte: do Autor.

O conjunto das demandas acima apresentadas delineia o paradigma
tecnolégico proposto neste trabalho, ja que, de acordo com a prépria definicdo
formulada por Dosi (2004), apresenta o emprego de principios selecionados a fim de
estabelecer um modelo, com o objetivo de estabelecer um modelo que responda as
questdes levantadas sobre o tema em pauta.

Assim, na visao deste autor, o paradigma tecnologico para as comunicagdes
da Navegacao Fluvial na Amazoénia tera que fundir os conhecimentos especificos de
origens diversas demandados pelos requisitos da tabela anterior, que também
estabelece alternativas tecnolégicas para esbocar a solugdo requerida nesta
pesquisa.

Dessa forma, as demandas do Quadro 3, que abordam as questdes do
Paradigma Tecnoloégico demarcado neste trabalho, convergem nos aspectos de
praticabilidade e comerciabilidade, ja que se buscou atender aos imperativos
expressos na concepgao estratégica brasileira. Entretanto, cabe ressaltar a
necessidade de envolvimento da sociedade brasileira como um todo, no sentido de
dar o suporte devido ao vetor de defesa da nagao, afirmado na END.

As demandas operacionais levantadas no Quadro 3 foram estabelecidas em
funcdo dos pardmetros decorrentes das variaveis do paradigma tecnoldgico: a
fisiografia da Amazébnia, as necessidades da Navegacao Fluvial, as diretrizes
estratégicas de defesa, doutrinas modernas como a Guerra Centrada em Redes e
os principios de emprego das comunicagées militares. Tais parametros definem,
segundo Dosi, as trajetorias tecnoldgicas para a resolugao do paradigma tecnolégico

proposto.

7.2.2 As Trajetorias Operacionais Desta Pesquisa, Como Subsidio para
Identificac&o das Trajetorias Tecnoldgicas Demandadas

O conceito de trajetoria tecnologica definido por Dosi pressupde o padrao de
atividades para a resolugédo do paradigma tecnologico (DOSI, 1982, p. 148). Logo, a
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trajetéria € o conjunto de diligéncias para a solugdo do problema proposto pelo
paradigma.

Ao longo deste trabalho, com o refinamento do conhecimento da doutrina de
Revolugao em Assuntos Militares, da Guerra Centrada em Redes, da Concepgéao
Estratégica do Exército e, principalmente, do paradigma tecnolégico; somados a
identificacdo das vulnerabilidades tecnoloégicas da navegacéo fluvial, sob a influéncia
da fisiografia da Amazbnia, foram delineadas trajetérias operacionais88 desejadas
para solucionar esta questao.

A avaliacdo dessas trajetdrias tecnologicas pode atender a solugdo do
Paradigma estabelecido e direciona as trajetdrias tecnoldgicas a se perseguir
(heuristica positiva).

Assim, as trajetdrias tecnoldgicas expostas na tabela abaixo, utilizadas em
conjunto, vao proporcionar a simbiose necessaria para aliar as demandas
doutrinarias e as possibilidades tecnologicas apresentadas nas tecnologias
relacionadas as proprias trajetorias elencadas. Sao elas (Quadro 4):

Quadro 4 — Trajetérias Operacionais Desejadas e Tecnologias Relacionadas
TRAJETORIAS OPERACIONAIS DESEJADAS TECNOLOGIAS RELACIONADAS
Possibilidade de se agregar tecnologias e/ou
recursos ao equipamento.
Ser dotado de tecnologias que proporcionem a
seguranga das transmissbées de modo Medidas de protecéo eletrbnica
transparente para o operador.
Possibilidade de interagir com faixas de
frequéncias diversas, sem modificar o hardware.
Assim, ha a economia de recursos e a Utilizagao de Radio Definido por Software
integracdo dos meios sem a necessidade de

aquisicdo de sistemas completos.
Atender a flexibilidade de emprego em ambiente

Escalabilidade

amazébnico, face os rigores das condi¢cdes Possibilitar a transmiss&o satelital,
climaticas nesta regido. preferencialmente, mas também oferecer o
Proporcionar a transmissdo de ordens em um emprego do VHF e HF.

Teatro de Operacbes geograficamente disperso

e dissociador, como a Amazonia.

A integracdo com o SC?FTer e o SIPAM pode

proporcionar um grande beneficio ao Comando

Militar da Amazbnia, ja que favorecera o - . ~ \ ~
~ o Possibilitar a integragdo ao Sistema de Protecao

Comando e Controle nas Operagdes Militares .

. " da Amazoénia (SIPAM)

na sua area de responsabilidade.

Possibilitar a transmissdo de videos e outros Transmiss&o de voz e dados

tipos de dados de ndo-voz.

Integracéo ao Sistema de Comado e Controle
da Forca Terrestre (SCZFTer)

88 Identificadas a partir das necessidades operacionais para o emprego das comunicagdes para a
navegacao fluvial Militar, todas abordadas neste trabalho.
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Possibilitar a maior seguranga quanto a Regulador de poténcia

localizacdo eletrbnica por parte do oponente, Criptofonia

por meio do controle de poténcia e medidas de Salto de frequéncia

protecéo eletrénica. Espalhamento Espectral

Convergéncia de tecnologias, proporcionando Capacidade de transmissao de dados via IP,

flexibilidade de emprego. Uso da internet como bem como outras medidas de protecéo a

rede de trafego. ataques cibernéticos, em funcdo do uso da
internet.

Estabelecer um conjunto de sensores na
fronteira e ao logo das principais calhas dos rios
da Amazobnia ocidental, principalmente nas rotas
fluviais mais utilizadas, com a intengdo de
possibilitar uma malha em rede.

Fonte: Do Autor.

Rede de alerta imediato e controle das calhas,
para a acao dos decisores e atuadores.

A participagao/inclusdo desses topicos como temas de pesquisa no Grupo
Finalistico de Comando e Controle, para fins de aprofundamento, desenvolvimento
experimental e assessoramento cientifico tecnolégico pode servir como balizamento
para estabelecer um perfil tecnoldgico que contemple estas demandas.

As trajetdrias tecnoldgicas a serem definidas pelas equipes de P&D devem se
utilizar dos conceitos advindos do paradigma tecnoldgico. Desta forma, podem se
apoiar no impulso pela tecnologia, buscando-se, assim, resultados mais diretos.
Assim, as trajetorias acima elencadas servirdo de direcdo geral a ser tomada na fase
de pesquisa e desenvolvimento do MEM.

Cabe, ainda, destacar o emprego militar destas tecnologias, a fim de atender
as necessidades de emprego militar dos meios propostos, o que remete ao conceito

de tecnologia militar:

Atividades cientificas e tecnoldgicas correspondem ao esforgo sistematico,
diretamente relacionado com a geracao, avango, disseminacgéo e aplicagao
do conhecimento cientifico e técnico em todos os campos da Ciéncia e da
Tecnologia. Incluem as atividades de pesquisa e desenvolvimento (P&D), o
treinamento e a educagao técnica e cientifica, bem como os servigcos
cientificos e tecnolégicos (FERREIRA, 2004 apud Livro Verde, MCT, 2000).

Assim, a visao militar operacional enfoca o emprego da tecnologia como um
subsidio para atender as demandas de emprego militar. Cabe ressaltar que, em que
pese a necessidade do estudo tecnolégico e o estabelecimento de trajetorias
operacionais que definam as tecnolégicas, relacionando-as com tecnologias
existentes ou propondo o desenvolvimento de inovagdes, a visdo do combatente é
direcionada as caracteristicas operacionais de emprego do equipamento, bem como
o0 aprimoramento da doutrina militar, no caso do surgimento de uma inovagao

tecnoldgica.
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Impulsionando esse processo, a Estratégia Nacional de Defesa instiga a
capacitacdo da autonomia da industria bélica brasileira, ao estimular o
desenvolvimento e retomada da industria nacional de defesa como um dos seus
eixos estruturantes. Em consequéncia, a modernizagao do parque industrial nacional
deve reduzir o atraso tecnolégico do Brasil, o que favorecera a projecédo do Pais no
cenario global, que € um objetivo estratégico do pais.

O estimulo a pesquisa no CECMA, investindo neste centro para aperfeigoar a
formacgao dos navegadores fluviais e também aprimorar o estudo e desenvolvimento
da doutrina de navegagao fluvial também deve ser uma meta, que subsidiara o
incremento da atividade de Navegacgao Fluvial Militar.

No vetor dos recursos humanos, ha que se proporcionar a capacitagao do
soldado nos sistemas adotados, desde o tempo de paz, com o objetivo de manter o
pessoal habilitado a operar os meios existentes, em funcdo da sua complexibilidade,
a fim de evitar a solucédo de continuidade.

Dessa forma, os aspectos elencados acima coadunam com as propostas do
Processo de Transformacao do Exército, com o desenvolvimento de novos sistemas
de armas, sensores e formas processamento de informagdes e aprimoramento do
homem, dentro da qual deve ser revisto e aperfeicoado o sistema de Comando e
Controle da Forga Terrestre e, em destaque, as comunicagdées da navegacao fluvial
militar na Regido Amazonica.

Assim, o Exército esta por experimentar uma mudanga de paradigma na
conducao de operagdes militares, no caminho para um futuro que abrangera novas
tecnologias e doutrinas transversalmente.

Cabe relembrar, como aspecto fundamental, que além da tecnologia, o
rompimento de paradigmas da doutrina e a capacitagdo do homem para o combate
sao elementos essenciais e ndo devem ser relegados a segundo plano, mas
complementarem a tecnologia para a solugdo do paradigma tecnolégico abordado
neste trabalho.

Enfim, um novo paradigma tecnoldgico tem que ser entendido, com base nas
propostas de demandas operacionais essenciais apresentadas e no aprofundamento
técnico dos perfis tecnoldogicos desejados identificados neste trabalho, tudo para
proporcionar a solugdo adequada para eliminar ou minimizar a vulnerabilidade das

comunicagdes da navegacao fluvial na Amazdnica, core desta pesquisa.
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CONCLUSAO

“A suprema exceléncia consiste em quebrar a vontade do inimigo sem lutar”.
(Sun Tzu, 400-320 A.C)

O estudo conduzido neste trabalho ndo tem a intengdo de esgotar o assunto,
pois a vasta gama de aspectos e variaveis envolvidas ja forma, por si s6, um bloco
de conhecimento muito extenso e diversificado, por compreender aspectos
operacionais e técnicos muito abrangentes.

A abordagem da vulnerabilidade das comunicagdes na Navegacao Fluvial
vem da experiéncia deste Autor como Instrutor-Chefe da Divisdo de Instrugcdo de
Embarcagdes do Centro de Embarcacées do Comando Militar da Amazdnia, nos
anos de 2007 e 2008.

Ja naquele momento, este Autor identificou como problema a lacuna
tecnolégica e operacional deste sistema. Assim, houve a oportunidade de
aprofundar o assunto e, ao longo dos anos seguintes e até a presente data, foi
possivel desenvolver uma pesquisa cientifica inédita, com o objetivo de delinear um
perfil tecnoldgico que eliminasse essa vulnerabilidade.

Foram identificados ainda outros aspectos que influenciariam diretamente o
rumo do estudo em pauta, tais como a influéncia da fisiografia amazbnica, a
concepgao estratégica brasileira e outros que enriqueceram o resultado deste
trabalho. A vasta gama de assuntos abordados neste trabalho para atender sua
proposta acabou por aprofunda-lo em questbes transversais, o que demandou um
elevado esforco de pesquisa.

Apo6s a conclusado do Curso de Comando e Estado-Maior, este autor priorizou
sua classificacdo na Regido Amazobnica, de modo a possibilitar a continuidade do
estudo e a ratificacio ou retificacdo dos dados levantados.

Ao ser classificado no Comando da 162 Brigada de Infantaria de Selva, com
sede em Tefé/AM, unica Grande Unidade do Comando Militar da Amazénia
inteiramente vocacionada para o emprego fluvial de seus meios, este autor pbéde
confirmar o problema identificado e ratificou as questdes propostas, que envolveram
as variaveis independentes levantadas como de influéncia direta sobre o resultado
da pesquisa.

A metodologia cientifica empregada nesta pesquisa foi baseada na pesquisa

bibliografica, exploratéria e documental, todas de carater exploratério. Mesmo tendo
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acesso aos meios de Navegacdo Fluvial existentes, ndo houve possibilidade de
realizar uma experimentagdo, pois a restricdo orcamentaria vigente impediu sua
consecugao, ja que as atividades de navegacao fluvial exigem elevados custos.

A principal contribuicdo deste trabalho recai na identificacdo de um paradigma
tecnoldégico que atenda a solugdo para a vulnerabilidade do Sistema Operacional
Comando e Controle na atividade de navegacéo fluvial militar em ambiente
amazodnico, bem como as exigéncias de Guerra Centrada em Rede firmadas pela
END de 2008. Logo, os resultados conceituais desta pesquisa serao aplicaveis como
subsidio para o estabelecimento de trajetérias para o desenvolvimento de
tecnologias a serem empregadas no C? da atividade de navegacdo fluvial na
Amazbnia, com foco final no desenvolvimento de um sistema que atenda as
demandas tecnoldgicas e operacionais abordadas nesta pesquisa.

Além da contribuicdo cientifica, esses critérios contribuirdo para o
desenvolvimento de tecnologias que garantam o emprego seguro das comunicagdes
na navegacao fluvial.

De forma complementar, contribuirdo também para o éxito dessa fundamental
atividade nao s6 no seu emprego operacional no combate regular, mas também no
vetor logistico, o qual se reveste de vultosa importancia no aspecto psicossocial,
pois, na Amazoénia, atualmente, é principalmente por meio da embarcacdo que as
familias que vivem nos pelotdes de fronteira recebem os viveres e medicamentos
necessarios para sua sobrevivéncia.

Além dos aspectos ja abordados, este trabalho traz uma contribuigdo
subjacente ao reafirmar o estimulo a industria de defesa nacional, um dos focos da
END, aliada a necessidade de comprometimento do poder publico em todos os
vetores, principalmente o militar.

A dificuldade de abordar um assunto restrito e ligado a uma regido, como a
Amazoénia, exige de todos os envolvidos um grande esforgco para que se tenha
sucesso, seja pelas distancias, pelo vazio demografico e restrigdes financeiras.

O estudo comparativo realizado com outros paises mostra que, mesmo na
América do Sul, o Brasil, que almeja o posto de lideranga regional, n&o lidera o
subcontinente em meios de Comando e Controle nem de Navegacao Fluvial para
emprego militar, mesmo tendo o maior malha hidroviaria da regido. Assim, se o Pais
quer ser reconhecido como lider sulamericano, tem que investir nestes meios, sem

0s quais a propria soberania territorial brasileira na Amazénia esta enfraquecida.
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A seguir serdo apresentadas recomendagdes acerca do estudo conduzido,
com o objetivo de balizar grupos de pesquisa no prosseguimento de estudos sobre o
assunto em pauta e colaborar com o desenvolvimento da Doutrina Militar Terrestre

brasileira.

8.1 RECOMENDAGCOES

O objetivo primaz desta pesquisa foi fomentar o prosseguimento de estudos e
solugdes dos diversos Obices que se apresentam para a atividade de Navegacgao
Fluvial Militar, em particular no seu aspecto de Comando e Controle.

O processo de desenvolvimento do conhecimento cientifico deste trabalho
mostrou a vulnerabilidade da Navegacdo Fluvial, mesmo sendo evidente e
comprovada a sua importancia no contexto da defesa da soberana brasileira na
Amazobnia, aspecto de destaque da atual Estratégia Nacional de Defesa.

O estabelecimento de novos Paradigmas Tecnoldgicos que proporcionem a
evolugdo do C? no contexto da GCR, para a Navegacdo Fluvial, ird requerer um
esforco e envolvimento dos altos escaldes decisérios da Forca Terrestre, pois a
Navegacgao Fluvial, apesar de ser essencial para a Regido Amazdnica, € uma
atividade de custo financeiro elevado e ndo tem recebido o suporte necessario para
0 seu desenvolvimento.

Com base nas discussdes desta pesquisa, este autor apresenta algumas
recomendagdes:

- estimular o Grupo de Comando e Controle no estudo de sistemas de
Comando e Controle para a Navegagao Fluvial do Exército, com base nas
Trajetdrias Tecnologicas e demandas operacionais levantadas neste trabalho;

- estimular a “Guerra Centrada em Redes” na lista de temas de pesquisas
conduzidas pela Escola de Comando e Estado-Maior do Exército;

- estimular a criagdo de um grupo de pesquisa voltado para a renovagao dos
meios e doutrina do sistema de Navegacao Fluvial Militar do Exército;

- priorizar o Centro de Embarcag¢des do Comando Militar da Amazénia como
centro de pesquisa e desenvolvimento de doutrina de Navegacido Fluvial,
contemplando-o com recursos financeiros e pessoal especializado, face a relevancia

da atividade para a regiéo;
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- estabelecer uma ligagado mais estreita com a Marinha do Brasil, em particular
na Regido Amazobnica, a fim de trocar experiéncias e padronizar procedimentos
sobre a navegacéao nos rios nesta regiao;

- alterar o Quadro de Dotacao de Material das OM de selva, de modo a prover
meios de navegacao fluvial que atendam as necessidades de emprego em suas
areas de responsabilidade, ja que, em algumas OM da Amazénia, o rio € o unico
meio de transporte e ligagao para afora de sua sede;

- propor ao Estado-Maior do Exército a conducéo de estudos no sentido de
rever o médulo Brigada como o padrdo do Exército Brasileiro, de acordo com o
SIPLEx. O exemplo da OTAN, com o estabelecimento de forcas-tarefa aptas a
missdes especificas, por meio dos Mddulos de Capacidade de Missao, parece ser
uma ideia coerente para a realidade brasileira, face a diversidade de cenarios de
emprego possiveis;

- promover, junto ao poder publico, agdes no sentido de conquistar o apoio e
reconhecimento das necessidades de defesa do pais, como o estimulo a industria
de defesa nacional, bem como a urgéncia de atendé-las; e

- estimular o Sistema de Ciéncia e Tecnologia, para que desenvolva um MEM
que atenda as necessidades de emprego da Navegagao Fluvial Militar na Amazénia,
considerando os fatores apresentados neste trabalho.

Por fim, recomenda-se o prosseguimento nos estudos da questao em pauta,
fundamental para a soberania brasileira na Regido Amazénica e como estimulo para

o aprimoramento do Processo de Transformacgao do Exército Brasileiro.
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