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RESUMO

Esta pesquisa tem por objetivo geral analisar a integragdo das operagoes
psicoldgicas ao Sistema de Comunicacao Social do Exército Brasileiro. Trata-se de
um estudo cuja unidade de analise é o ramo das operagdes de informagdo, mais
precisamente o campo da comunicagdo estratégica. Baseia-se em levantamentos
documentais e entrevistas com militares do Brasil e exterior. E um estudo de
amplitude nacional, com o uso de referéncias internacionais, de natureza
quantitativa e qualitativa, com pesquisa em arquivos permanentes e entrevistas
dentro e fora da Instituigdo. Os objetivos especificos do pesquisa foram: 1. Tragar
um panorama das Operagbes Psicologicas antes e depois dos incidentes em
Mogadiscio; 2. Descrever a forma de emprego das Operagdes Psicologicas do
Exército Brasileiro; 3. Demonstrar que a mudanca do perfil dessas Operacdes
Psicologicas € uma real necessidade para se atingir os interesses da Forga; 4.
Levantar os aspectos positivos e negativos de uma integracdo das Operacdes
Psicologicas ao Sistema de Comunicagcdo Social do Exército (SISCOMSEXx); 5.
Identificar o setor do Exército mais adequado para realizar essa integracdo; e 6.
Avaliar o impacto de uma integracéo sistémica entre a Comunicagdo Social e as
Operagdes Psicologicas nos interesses do Exército Brasileiro. O estudo teve um
carater quantitativo e qualitativo, utilizou técnicas sequenciais e simultaneas e foi
dividido em trés etapas. Na primeira, baseado em um método descritivo e uma
pesquisa bibliografica, as Operag¢des Psicologicas do Brasil foram enquadradas
dentro de um contexto historico internacional e sua atuagcdo no Pais foi confrontada
com a forma de aplicagdo desse instrumento nos Estados Unidos da América. Na
segunda etapa foram identificados os aspectos que precisam ser alterados nas
Operagdes Psicologicas para viabilizar a sua integragdo com a Comunicag¢ao Social.
Nessa fase foram elaboradas uma série pesquisas e entrevistas com militares de
alta patente e com civis do meio empresarial. Na terceira etapa, por meio de uma
analise comparativa entre os 6rgdos de assessoramento direto e imediato e o
Comando de Operacdes Terrestres, o trabalho identificou qual é o setor do Exército
mais adequado para proporcionar essa integracgdo, interpretando e consolidando
todos os dados colhidos e concluindo sobre os possiveis beneficios dessa proposta
para a sistematizacdo de uma comunicagao estratégica. A hipétese de pesquisa que
vai nortear as trés fases € de que uma mudanca no perfil das Operacdes



Psicoldgicas viabilizaria sua integragdo ao Sistema de Comunicagdo Social do
Exército em seu nivel Estratégico. Essa integragao propiciaria ferramentas para que
se atinja de forma mais eficiente os interesses da Forga e, com isso, se obtenha
uma consequente ampliacdo da mentalidade de Defesa no Brasil. Um produto
secundario desse projeto, porém ndo menos importante, foi o de mostrar a
importancia das Ciéncias Sociais para o preparo e emprego da instituicao,
capacitando melhor os Soldados da Forga para entender novas culturas e assim
conquistar o apoio da populagado, elemento fundamental para a vitéria no combate
moderno.
Palavras-chave: Comunicacéo Estratégica, Operagao de Informagéo, Operagdes

Psicoldgicas; Comunicagao Social.



ABSTRACT

This research aims to analyze the General integration of psychological operations to
the system of public affairs of the Brazilian Army. This is a study whose unit of
analysis is the branch of information operations, more precisely the field of strategic
communication. |Is based on documentary surveys and interviews with Brazilians and
foreigners militaries. Is a study of national range, with the use of international
references, quantitative and qualitative in nature, with research in permanent files
and interviews inside and outside the Army. The specific objectives of the research
were: 1. draw a panorama of psychological operations before and after the incidents
in Mogadishu; 2. Describe the form of employment of psychological operations of the
Brazilian Army; 3. Demonstrate that changing the profile of these psychological
operations is a real necessity in order to achieve the interests of the Force; 4. lift the
positive and negative aspects of an integration of psychological operations to the
Army's Public Affairs System (SISCOMSEX); 5. Identify the army sector best suited to
accomplish this integration; and 6. Assess the impact of a systemic integration
among the media and Psychological operations in the interests of the Brazilian Army.
The study had a quantitative and qualitative character, used sequential and
simultaneous techniques and was divided into three stages. In the first, based on a
descriptive method and a bibliographical research, Psychological operations of Brazil
were framed within a historical context and its international operations in the Country
was confronted with the application of this instrument in the United States of
America. In the second stage were identified aspects that need to be changed in the
psychological operations to achieve their integration with Social media. At that point
were elaborated a series research and interviews with high-ranking military and
civilian businessmen. In the third step, through a comparative analysis between the
direct and immediate advice bodies and Terrestrial operations command, the work
has identified what's Army sector best suited to provide this integration, interpreting
and consolidating all data collected and concluding about the possible benefits of this
proposal for the systematization of strategic communication. The hypothesis of
research that will guide the three phases is that a change in the profile of the
psychological operations would allow their integration into the Army's Social
Communication System in its Strategic level. This integration would provide tools for
achieving more efficiently the interests of strength and, with it, a consequent



expansion of Defense mentality in Brazil. A by-product of this project, but no less
important, was to show the importance of the social sciences for the preparation and
use of the institution, enabling better Force soldiers to understand new cultures and
thus win the support of the population, essential element for victory in modern
combat.
Keywords: Strategic Communication, Information Operations, Psychological
Operations, Public Affairs.
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1 INTRODUCAO

O Brasil vem revisando suas politicas militares para adequa-las a suas metas
de longo prazo. Entre essas mudangas estdo adaptagdes aos atuais contextos
institucionais e politico do pais, sua crescente relevancia no cenario interacional e as
novas caracteristicas dos conflitos armados em todo o mundo. Em fungéo disso, tem
crescido a relevancia da comunicagcdo social como determinante da atuacdo das
forcas armadas. Esta pesquisa tem por objetivo geral analisar a integracdo das
operagdes psicoldgicas no Sistema de Comunicagdo Social do Exército Brasileiro.
Essa analise é usada ainda para formular recomendacgdes de mudancga no perfil das
Operagdes Psicolégicas do Exército Brasileiro para permitir sua integracdo ao
Sistema de Comunicagcdo Social, permitindo estabelecer uma comunicagao
estratégica adequada para que o Exército desempenhe suas fungdes.

O Exército Brasileiro encontra-se em um amplo processo de transformacao que
visa atingir, por volta de 2030, o patamar técnico-profissional de uma Forga
desenvolvida e compativel com o protagonismo que se projeta para o Brasil no
cenario internacional. Esse processo busca introduzir mudangas que permitam sair
de uma Instituicao prépria do conflito industrial e de 32 Geracgao, para um Exército da
era do conhecimento e de 42 Geragao preparado para as constantes mutacdes da
Arte da Guerra. "2

Com o respaldo da Estratégia Nacional de Defesa, o Exército Brasileiro elencou
0s campos de agao que serdo trabalhados para se atingir esses objetivos. Essas
acdes constam dos planejamentos da Estratégia Brago Forte, do PROFORCA e das
Diretrizes do Comandante do Exército de 2011 a 2014. Cabe destacar que a
Estratégia Brago-Forte prevé um investimento na ordem de 150 bilhdes de reais até
2030, ou seja, uma meédia de 7,5 bilhdes de reais por ano. Contudo, um
questionamento que surge € de como serdo garantidos os devidos aportes de

'“Os planos que nos cabem desenvolver e implementar visam, acima de tudo, a estrutura do Exército
para 2030, ou seja, estaremos concebendo o Exército do qual fara parte a atual juventude militar
brasileira, e que, com certeza, contera a Forga Terrestre de um Brasil poténcia."”

A guerra de 32 Geragéo € a que se utiliza de taticas para contornar o inimigo para fazé-lo entrar em
colapso da retaguarda para a frente. A Guerra de 42 Geragédo € a que caracteriza o inimigo nao
Estatal — William S. Lind, Coronel Keith Nightengale, Capitdo John F. Schmitt, Coronel Joseph W.
Sutton, Tenente-Coronel Gary |. Wilson no artigo "The Changing Face of War: Into the Fourth
Generation”, Marine Corps Gazette, outubro de 1989.
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recursos governamentais para a consecugéo dos Vetores de Transformacéo e para
os Projetos Estratégicos prioritarios da Forca. > *°

Atualmente, o Exército modificou os nomes de suas estratégias e a
transformacao se processa com base em sete projetos estratégicos. Independente
dos nomes, com um custo de tal monta a pergunta que deve ser feita é se a opinido
publica brasileira quer alocar esse volume orgcamentario em Defesa. Na ética dos
gestores de recursos publicos que lutam por votos a cada eleigdo, os problemas
diarios do cidadao, tais como saude e educacdo, provavelmente seriam mais
importantes do que a “defesa da Patria, a garantia dos Poderes Constitucionais, a
Lei e a Ordem”.®

Uma das formas de viabilizar a execugdo destes projetos seria aprimorar a
mentalidade de Defesa existente no povo brasileiro, mais precisamente em gestores
e formadores de opinido, conscientizando a todos de que o investimento na area é
algo urgente e fundamental para a garantia do crescimento sustentavel do Brasil.”

No Exército Brasileiro, o trabalho de tentar construir uma mentalidade voltada
para a area de Defesa na sociedade é realizado pelo Sistema de Comunicagao
Social do Exército (SISCOMSEX). Esse sistema planeja e executa acgdes junto aos
publicos-alvo da Forga, atuando nos setores das relagdes publicas, informagdes
publicas e divulgacdo institucional. Entretanto, a interagdo da Forga com seus
diversos publicos-alvo néo se faz apenas por intermédio da Comunicacao Social. As
Operagdes Psicoldgicas constituem o outro ramo da Forga que também faz esse tipo

de ligacdo.®®

3 PROFORCA: Projeto de Forga que determina o conjunto de agbes estratégicas que conduzirdo o
Exército pelo Processo de Transformacgao.Brasilia (2012)
* Os Vetores de Transformacéo sdo Doutrina; Preparo e Emprego; Educagéo e Cultura; Gestédo de
Recursos Humanos; Gestédo Corrente e Estratégica; C&T e Modernizagao do Material; e Logistica — O
Processo de Transformagéo do Exército p.31.
° Os Macroprojetos listados como prioritarios nas Diretrizes do Comandante da Forga, 2011-2014,
p.8, sdo: Necessidades Emergenciais de Recompletamento; Sistema Integrado de Monitoramento de
Fronteiras (SISFRON); Viatura Blindada de Rodas (Guarani); Defesa Antiaérea; e a Brigada Brago
Forte.
6 Constituicdo Federal / 1988 — Art 142°: Atribuicdo das Forgas Armadas.
"Politica de Defesa Nacional, item 6 - Orientacdes Estratégicas, subitem 6.20 “O desenvolvimento de
mentalidade de defesa no seio da sociedade brasileira € fundamental para sensibiliza-la acerca da
importancia das questdes que envolvam ameagas a soberania, aos interesses nacionais e a
integridade territorial do Pais.”
8 “Operagdes Psicolégicas é o conjunto de ag¢des de qualquer natureza, destinadas a influir nas
emocgdes, nas atitudes e nas opiniées de um grupo social, com a finalidade de obter comportamentos
Eredeterminados.” Manual de Campanha C45-4, Operagdes Psicolégicas, p.4 (1999)

Comunicacao Social é “o processo pelo qual se busca aperfeigoar o relacionamento entre os
homens, quer como individuos, quer como integrantes de um grupo social. A valorizagdo da
Comunicacgao Social implica em estimular um crescente nivel de participagdo e aumentar, em cada
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Existem diferengas entre os dois setores, que vao desde a doutrina de emprego
até aos métodos e aos campos das Ciéncias Humanas e Sociais que cada um deles
aplica. Nos proximos capitulos, essa distingéo ficara clara. Contudo, a atividade de
Operagdes Psicologicas suscita agdes destinadas a “influir nas atitudes e nas
opinides de um grupo social” que, muitas vezes, a colocam em um campo sombrio
da atividade militar, transitando entre a legitimidade e a clandestinidade.™

O emprego de Operagdes Psicoldégicas como instrumento de guerra ou de
politica tem uma forte ligagdo com a propaganda de Goebels na Alemanha da
Segunda Grande Guerra. Desde entdo, a entrada de ramos da Comunicacéo Social,
como o jornalismo na Guerra do Vietna, promoveram mudangas importantes no
equilibrio de poder e na aplicacdo da Arte da Guerra. Nos ultimos vinte anos, porém,
o ambiente informacional sofreu importantes modificacbes e as ferramentas para se
operar nesse ambiente precisam ser atualizadas, modificadas ou mesmo
introduzidas.

Atualmente, incidentes como os ocorridos em Mogadiscio, onde um general
tribal e uma camera de 600 ddélares promoveram a expulsdo da elite militar
estadunidense do chifre da Africa em 1993, ndo causam mais espanto e as
explicagbes comegcam a sair dos meios académicos e entrar nos mais diversos
espacos de batalha pelo mundo."

Eventos como os da prisdo de Abu Ghraib em 2004, servem como pontos de
inflexdo para a aplicagdo das Ciéncias Militares, modificando taticas, técnicas e
procedimentos que antes se pensavam dogmaticos. Na ocasido, imagens de
torturas e tratamentos inumanos praticados contra prisioneiros oriundos da “Guerra
ao Terror” foram divulgadas pela rede de televisdo CBS e pela revista The New
Yorker, deflagrando uma intensa discussdo sobre o que era procedimento
operacional padrdo e o que eram, de fato, violagbes ao Direito Internacional
Humanitario e ao Direito Internacional do Conflito Armado.?

Na época, além das Obvias cenas de tortura que foram veiculadas, técnicas de
Operagdes Psicolégicas que foram usadas para retirar informagdes de prisioneiros,

um, o sentimento de responsabilidade em relagdo a Instituicio a que pertence”. Manual de
Campanha C45-1, Comunicagéo Social, p.1-5 (2009).

' Manual de Campanha C 45-4, Operacdes Psicoldgicas, p.1-4

" ARMISTEAD, Leigh. Information Operations: Warfare and The Hard Reality of the Soft Power.
Washington, D.C. Brassey’s, Inc, 2004. p.16.

"2 Termo usado pelo governo de George W. Bush para descrever o inimigo difuso e ndo-estatal que
0s norte-americanos passaram a se confrontar apds os ataques ao World Trade Center em 11 de
setembro de 2001.
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tais como as privagdes sensoriais, tornaram-se de conhecimento publico e algumas
foram tratadas pelo governo dos Estados Unidos da Ameérica como procedimentos-
padréo de interrogatorio.

Essa discussdo avangou. Nos ultimos anos, o Reino Unido e os Estados
Unidos modificaram os nomes de seus ramos de Operagbes Psicolégicas com o
intuito, juntamente com outras medidas, de afastar a ma receptividade que a
atividade estava recebendo de diversos setores da sociedade e até mesmo nas
Forcas Armadas.™

Os Estados Unidos proibem o uso de Operagdes Psicologicas dentro de seu
territorio ou mesmo que elas sejam direcionadas para os seus cidadaos. Entretanto,
a instrugdo 1300.18 / 2008 do Departamento de Defesa estadunidense regula limites
para a producdo de imagens por parte da midia e afirma ser proibida a cobertura
jornalistica quando da chegada ou partida de mortos da Base Aérea de Dover. Por
outro lado, mortos e feridos iraquianos, afegaos ou terroristas, sem considerar do
cenario de vida de cada um, aparecem sem restricbes em qualquer horario e para
qualquer tipo de publico. Este projeto de pesquisa ndo tem a pretensédo de emitir um
juizo de qualquer natureza sobre esses fatos. No entanto, é inegavel que tais
atitudes sao agbdes de Operagdes Psicolégicas que visam obter o apoio da opinido
publica, anular os comportamentos contrarios as decisées do Estado ou mesmo
reduzir a vontade de lutar de seus oponentes. '* '

No Brasil, o campo das Operag¢des Psicologicas ndo é recente. Até 2004,
apenas as tropas de Forcas Especiais realizavam treinamentos sistematicos sobre
suas técnicas de emprego. A partir daquele ano foi criado um Destacamento de
Operagdes Psicologicas na Brigada de Operagdes Especiais e, em 2012, esse

destacamento foi elevado & condicdo de Batalhzo.'® "’

' Os EUA passaram a chamar as Op Psc de MISO (Military Information Support Operations), Air
Force Instruction 10-702 de 07 de junho de 2011 e antes disso, a Gra Bretanha passou a chamar o
15° Psicological Operations Group de 15° Information Support Group.

' Smith-Mundt's Act (1948).

"> “There will be no arrival ceremonies for, or any media coverage of, deceased personnel returning to
or departing from the Dover Port Mortuary, including interim stops, enroute to the point of final
destination in the transfer of remains, without written approval of Office of the Assistant Secretary of
Defense for Public Affairs (OASD(PA)).” — Instrugéo 1300.18, Departamento de Defesa dos Estados
Unidos da América, 8 de janeiro de 2008, p.4.

16 Tropa vocacionada para o emprego com Forcas Irregulares, acdes de comandos de pequena
envergadura, contra-terrorismo, operacgdes psicologicas, etc.

" Um destacamento no Exército Brasileiro é uma fragdo de efetivo variado, mas que normalmente
refere-se a pequenos efetivos sob o comando de um Capitdo ou Major. Um Batalhdo € uma fragédo
que, via de regra, € comandada por um Tenente-Coronel ou Coronel.
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A doutrina militar brasileira de Operagdes Psicologicas e de Comunicagao
Social recebe influéncias do modelo estadunidense. A proximidade politica entre os
dois paises, o emprego aliado na Segunda Guerra Mundial e todo o campo
diplomatico e comercial que envolvem as duas nacgoes reflete-se na forma de aplicar
a Arte da Guerra.

Em contrapartida, os acordos e protocolos internacionais dos quais o Brasil
participa, a realidade historica e cultural do povo brasileiro, além das missdes que a
Nacao atribui aos seus militares, ndo permitem que a doutrina seja puramente uma
importacédo daquilo que é praticado pelas For¢cas Armadas estadunidenses.

Hoje, o manual de campanha C 45-4, Operagdes Psicologicas (1999),
prescreve que “as Op Psc sdo parte integrante da Comunicag¢ao Social, assim como
as Relagbes Publicas e as Informagbdes Publicas”. Entretanto no manual de
campanha C 45-1, Comunicagao Social (2009), consta que as suas atividades s&o
as “Relagdes Publicas, Informagdes Publicas e Divulgagao Institucional”, n&o
fazendo referéncias as Operagdes Psicologicas. Conclui-se que ha um visivel
descompasso doutrinario entre esses dois documentos.'® °

Alguns estudos sobre a integragdo da Comunicagao Social e das Operagdes
Psicologicas ja foram efetuados, destacando-se a dissertacdo de mestrado
‘Integracdo do Sistema psicolégico com a comunicagdo social: uma proposta”
(2006), no qual o autor concluiu que o Gabinete do Comandante do Exército seria o
local mais adequado para desenvolver esse processo. Além disso, a partir de 2012,
o Comando de Operacgdes Terrestres tem trabalhado para viabilizar um Comando de
Informacado, o qual seria composto pela Comunicacdo Social, pelas Operacdes
Psicoldgicas e pelo Sistema de Inteligéncia do Exército, dentre outros.

Entretanto, o presente trabalho mostrara que falta uma componente nessa
equagao, a comunicagao estratégica. Pouco servem componentes taticas e
operacionais de emprego se a Forga n&o dispbe de um instrumento estratégico
integrador que possa balizar o rumo a ser tomado na guerra da informacgao.

No campo pratico, a Operagao Arcanjo se desdobrou nos complexos de favelas
do Alemdo e da Penha no Rio de Janeiro, aplicando uma integracdo da

Comunicagao Social, Operagdes Psicologicas e de Assuntos Civis, sob o formato de

'® C 45-1 p.2-10

C45-4p.1-2

? Chiesa, Marcelo Maia. Integracdo do Sistema psicolégico com a comunicagdo social: uma
proposta. Exército Brasileiro, ECEME, 2006.
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uma célula multidisciplinar gerenciada pelo oficial de 5% Sec¢do (Oficial de
Comunicagao Social), o caso € tratado como um sucesso, mas o trabalho vai
analisar com profundidade se alguns procedimentos poderiam sem melhorados ou
mesmo alterados. 2" %2

Por fim, verifica-se que os eventos que ocorreram nos ultimos anos levaram
alguns paises a questionar a forma de emprego dessa ferramenta estratégica de
apoio as operacoes militares. Paralelamente, o Exército Brasileiro vive um momento
de transformacdo, que implica em obter o0 maximo de apoio da opinido publica
nacional para a consecugao de seus objetivos. A comunicagao social, dentro desse
contexto n&o pode prescindir de uma atividade como as operagdes psicoldgicas ou
um farol ditado pela comunicagao estratégica.

E nesse marco de revisdo internacional e de mudancas das politicas brasileiras
que esta pesquisa se insere. Do exposto, este trabalho de pesquisa tem o objetivo
geral de analisar como uma mudanga no perfil das Operagdes Psicologicas do
Exército Brasileiro possibilitaria a sua integragdo ao Sistema de Comunicagao
Social, permitindo estabelecer uma comunicagcdo estratégica e uma posterior

melhoria no tratamento dos interesses da Forca.

1.1 O PROBLEMA

A Politica de Comunicagao Social (PoCS) do Ministério da Defesa afirma que:

A indole pacifica do povo brasileiro ndo pode leva-lo a crer na
absoluta impossibilidade de conflitos. Dai, a necessidade de serem
empregados os recursos da Comunicagao Social para sedimentar, nas mais
diversas camadas da populagdo de nosso Pais, uma mentalidade de
defesa, consoante o preconizado na Politica de Defesa Nacional. Sob essa
perspectiva, o militar ndo deve ser percebido como relevante apenas em
momentos de crise, mas, também, como ingrediente fundamental a
preservagao, em tempo de paz, da soberania e da manutencédo do estado
de direito. (MINISTERIO DA DEFESA, 2005, p.1 — grifos do autor)

2 Operagao conduzida pelo Exército Brasileiro que visa a pacificacdo e estabilizacdo das

comunidades que formam os Complexos da Penha e do Alemé&o na cidade do Rio de Janeiro.
2 De acordo com palestra proferida pelo Gen Bda Toméaz Miguel Miné Ribeiro Paiva, Comandante da
Operacgao Arcanjo, na Escola de Comando e Estado-Maior no dia 12 de margo de 2012.
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O desenvolvimento de uma mentalidade de defesa, conforme prevé a Politica
de Comunicacdo Social do Ministério da Defesa ou mesmo a Politica de Defesa
Nacional, é algo que ndo ocorre com facilidade no Brasil. Dentre outros aspectos, a
distdncia de quase 150 anos de um conflito que viole a soberania nacional, a
auséncia de litigios fronteiricos, mesmo tendo dez paises como vizinhos, ou a
distancia fisica dos Teatros de Guerra da |l Guerra Mundial e do conflito armado
contemporaneo, fazem com que a percepcdo de ameacga seja algo distante do
imaginario cotidiano brasileiro. Contudo, as perspectivas de crescimento econémico,
0S recursos naturais estratégicos, os crimes transnacionais e o protagonismo
internacional que o Brasil tem assumido, sdo alguns dos argumentos que nao
permitem a Nacao se furtar de uma mentalidade de Defesa madura e compativel.

Uma das ferramentas que permite sedimentar uma mentalidade de Defesa é a
Comunicacdo Social. Cada Forca Armada possui sua estrutura propria de
Comunicagao Social, trabalhando com a divulgagao de suas instituicdes, suas agdes
e suas possibilidades, construindo uma imagem, competindo por or¢camentos e
conduzindo debates que formulardo as politicas de Estado na area de Defesa. No
Exército Brasileiro, o Centro de Comunicacado Social do Exército, criado em 24 de
marco de 1981, é o 6rgéo central de um sistema que supervisiona, controla e
coordena as atividades de Comunicagao Social em todos os escalbdes da Forga, no
Brasil e no Exterior. Além disso, o CCOMSEx é o 6rgao de assessoramento direto
do Comandante do Exército para os assuntos dessa area. %

O Manual de Campanha C 45-1 (2009) prevé que todos os profissionais da
Forgca sdo elementos de Comunicagdo Social, do Soldado mais jovem ao General,
das menores as maiores Organizagdes Militares. Tudo o que um militar ou a sua
Unidade fizerem trara reflexos para o Exército, sejam positivos ou ndo. Paralelo a
esses conceitos, o Exército € uma das instituicdbes com maior capilaridade no
territério nacional. Seus quartéis estido presentes em todos os Estados do Brasil.
Além disso, um estudo do Instituto alemao Gfk, que mede a credibilidade das
profissdes, concluiu que os profissionais do Exército Brasileiro alcangaram um indice

de credibilidade de 91%, ficando em 4° lugar no Brasil.**

%% C 45-1, Comunicagao Social (2009), p.2-3.

A pesquisa foi realizada em 19 paises e o levantamento no Brasil foi feito entrevistando-se mil
pessoas, todas maiores de 15 anos. O Instituto alemao Gfk é a 4% maior empresa do género no
mundo. QUINALIA, Eliana. Bombeiros sdo profissionais de maior credibilidade entre a populagéo.
InfoMoney, 21 de junho de 2011. Disponivel em
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Apesar da capilaridade, credibilidade e assessoria ao mais alto nivel
hierarquico da Forga, ndo ha evidéncia de que a Comunicagdo Social do Exército
obtenha comportamentos almejados que desenvolvam uma mentalidade de Defesa
favoravel ao Exército. Se a Comunicacdo Social do Exército fizesse o uso
sistematico de técnicas apropriadas de Operacdes Psicologicas na produgédo de
pecas publicitarias, na condugdo de viagens de Formadores de Opinido, nos
Estagios para Correspondentes em Assuntos Militares, na Assessoria Parlamentar e
em outras atividades, a influéncia nas atitudes, emoc¢des e nas opinides poderia ser
mais efetiva.

As Operacdes Psicologicas, hoje, estdo muito ligadas a conceitos de
manipulagédo, “lavagem cerebral” e quebra do livre arbitrio. Um exemplo dessa
associacado foi em 2011, quando senadores estadunidenses foram recebidos no
Afeganistao por militares que compunham uma célula de Operagdes de Informagéo,
entre eles estava o senador John McCain ex-candidato a Presidéncia dos Estados
Unidos. ApoOs alguns acontecimentos, a midia considerou que aqueles militares
buscavam manipular os senadores e outras personalidades em visita para conduzi-
los a aprovar mais tropas e mais orcamento para as operagdes, deixando
transparecer que as Operagdes Psicologicas possuem um duplo carater de
emprego. Esse exemplo ilustra como o perfil atual dessas operagbes poderia
provocar a quebra da credibilidade da mensagem institucional e criar uma
desconfianga para com todas as mensagens emanadas pela Comunicagéo Social da
Forca.?® %

Diante do exposto, o problema que essa dissertacao procurou responder foi
qual o perfil que as Operagdes Psicoldgicas do Exército Brasileiro precisam adotar
para permitir a sua integragdo com a Comunicagao Social visando estabelecer, de
forma sistematica, uma Comunicagcdo Estratégica que trabalhe em prol dos

interesses da Forga??’

http://www.infomoney.com.br/carreira/noticia/2139285/bombeiros-sao-profissionais-maior-
credibilidade-entre-populacao acessado em 10 de outubro de 2013

2 Revista Rolling Stones, 23 de fevereiro de 2011, em
http://www.rollingstone.com/politics/news/another-runaway-general-army-deploys-psy-ops-on-u-s-
senators-20110223

% Uma célula de operagbes de informacdo, nos EUA, integra varias capacidades, entre elas as
o7peragc”>es psicoldgicas.

*" Para a pesquisa, “os interesses da Forca” engloba, além dos conceitos de interesse, o
desenvolvimento da “mentalidade de Defesa”.
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1.2 OBJETIVOS

Esta pesquisa tem por objetivo geral analisar como uma mudanga no perfil das
Operagdes Psicolégicas do Exército Brasileiro possibilitaria a sua integracdo ao
Sistema de Comunicagcdo Social, permitindo estabelecer uma comunicagao
estratégica e uma posterior melhoria no tratamento dos interesses da Forga.

Os objetivos especificos do projeto s&o:

- Tragar um panorama das atividades de informar e influenciar nos Estados
Unidos da América desde a | Guerra Mundial até os dias atuais;

- Comparar aspectos que interferem no ambiente informacional do Brasil e dos
Estados Unidos da América;

- ldentificar as caracteristicas das atividades de informar e influenciar no
Exército Brasileiro;

- Levantar qual a aplicagdo de uma comunicagao estratégica para o campo
institucional e operativo do Exército Brasileiro.

1.3 HIPOTESE

A hipoétese do presente trabalho foi a de que uma mudanca no perfil das
Operagdes Psicoldgicas viabilizaria sua integragdo ao Sistema de Comunicagéo
Social do Exército e a implantagdo de uma comunicagédo estratégica sistematica
para a Forga.

O resultado esperado dessa integragdo, por sua vez, é que issO propiciara

melhores ferramentas para o gerenciamento dos interesses da Forga.

1.4 QUESTOES DE ESTUDO

Para o objetivo geral de analisar como uma mudanga no perfil das Operagdes
Psicologicas do Exército Brasileiro possibilitaria a sua integracdo ao Sistema de
Comunicagao Social e a implantagdo de uma comunicagado estratégica sistematica
para a Forga:

Questdo de Estudo 1 — Qual o perfil que as Operagdes Psicolégicas do

Exército Brasileiro precisam adotar para se integrar ao sistema de Comunicagao
Social?



24

Definicdo Constitutiva — O perfil traduziu-se no conjunto das diversas

caracteristicas do ramo das Operag¢des Psicologicas, incluindo as atividades de
propaganda, contrapropaganda, relagdes publicas, informagbdes publicas, agao
comunitaria, acdo de presenca, empreendimentos governamentais, pressdes
politicas e econbmicas, demonstragcdes de forga, operacdes militares e acordos
internacionais.?®

Definicdo Construtiva — O perfil significa como o ramo das Operagdes

Psicoldgicas do Exército Brasileiro € percebido dentro e fora da Forga.
Definicdo Constitutiva — A integragdo € o ato ou processo de integrar-se ao

Sistema de Comunicacéo Social.
Definicdo Construtiva — A integragdo é o ato de integrar-se sob uma mesma

chefia, em uma mesma Organizagdo Militar e trabalhando de modo complementar

ou suplementar.

Questdo de Estudo 2 — A Forgca necessita da implantacdo de uma

comunicagao estratégica sistematica?

Definicdo Constitutiva — A implantagédo sistematica foi considerado o ato ou

processo de criar ou introduzir aquele novo processo ou conceito de forma
sistémica, ou seja, permeando de forma matricial os demais orgaos do Exército.

Definicdo Construtiva — A implantacdo sistematica pressupds que existe

algum tipo de comunicagao estratégica, porém de modo empirico.

Os interesses da Forgca ndo formaram uma questao especifica analisada
pelo projeto. O destaque a melhoria dos interesses da Forga como resultado
esperado dessa integragédo procurou enfatizar a relagdo entre essa integragdo com
objetivos estratégicos mais amplos:

Definicdo Constitutiva — A melhoria no gerenciamento dos interesses da

Forga foi tratada como a transicdo para processos mais eficientes e com melhores
resultados.
Definicdo Construtiva — Transicdo para uma situacdo onde o interesse do

Exército seja trabalhado de forma a construir uma mentalidade de Defesa na
sociedade voltada para os desafios futuros da Instituigao.

2 C 45-4 p.2-36
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Indicador de resultado — Foi realizada a conclusdo de 50% da pesquisa

empirica até o més de dezembro de 2012.

Para o objetivo especifico de tragar um panorama das atividades de informar e
influenciar nos Estados Unidos da América desde a | Guerra Mundial até os dias
atuais:

Questado de Estudo 3 — As atividades de informar e influenciar para o periodo

considerado foram aquelas utilizadas como ferramentas para operacdes militares ou
para a gestao institucional do exército dos EUA?
Recorte tematico e temporal para a questdao de estudo 3 — As atividades de

informar e influenciar desde a | Guerra Mundial até os dias atuais.

Indicador de produto — Foi produzido, em fevereiro de 2013, um artigo cientifico

que versou da | Grande Guerra até 1999, focando nessas atividades.

Para o objetivo especifico de comparar aspectos que interferem no ambiente
informacional do Brasil e dos Estados Unidos da América:

Questdo de Estudo 4 — Quais os aspectos que interferem no ambiente

informacional dos dois paises?

Indicadores de produto — Foi elaborado um perfil comparativo entre o ambiente

informacional do Brasil e dos Estados Unidos da América em agosto de 2013.

Para o objetivo especifico de identificar as caracteristicas das atividades de
informar e influenciar no Exército Brasileiro:

Questao de Estudo 5 — Quais as caracteristicas do Sistema das atividades de

informar e influenciar no Exército?

Indicadores de processo — Foi aplicado um questionario relativo ao objetivo

especifico e foram tabulados os dados até setembro de 2013. Foram recebidos em
resposta 50% de todos os questionarios enviados.

Para o objetivo especifico de levantar qual a aplicagdo de uma comunicagéo
estratégica para o campo institucional e operativo do Exército Brasileiro:
Questdo de Estudo 6 — Qual a aplicagdo da Comunicacédo Estratégica para o

Exército Brasileiro.
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Indicadores de processo:

- Foi aplicada de uma entrevista semiaberta com personalidades
proeminentes do meio civil e militar na qual se verificou 0 uso de uma atividade
como a comunicagao estratégica no Exército Brasileiro.

— Foram encerradas as entrevistas no dia 20 de setembro de 2013.

1.5 DELIMITACAO DO ESTUDO

O estudo é de abrangéncia nacional e pretende-se com ele analisar a situagao
no Exército Brasileiro das operagbes psicologicas, da comunicagdo social e da
comunicagado estratégica. Mesmo sendo de natureza nacional, a dissertagcéo
pretende também realizar um estudo comparativo entre o Brasil e os EUA,
especificamente nas atividades que compdem o campo das operagdes de
informagédo e seu ambiente nos dois paises, o que permitira um dialogo entre os
dados da pesquisa e o cenario internacional contemporaneo.

A pesquisa analisara as operagdes psicolégicas, a comunicagdo social e a
comunicagao estratégica no campo estratégico, ou seja, no nivel de gestdo desses
ramos. Coerente com isso, a possibilidade de integracdo também permanecera
nesse nivel. O espaco temporal do estudo estara mais focado do final da primeira
Guerra do Golfo até os dias atuais, entretanto, do periodo da | Grande Guerra, até o
inicio do século XXI a abordagem servira como embasamento para entender as
mudangas ocorridas na década passada, com o atentado terrorista de 11 de
setembro e a “Guerra ao Terror”. O recorte temporal a partir dos eventos na Somalia
com a Task Force Ranger em 1993, até os dias atuais, sera o principal para o
trabalho, consistindo o ponto de inflexdo na analise das operagdes psicoldgicas.

A importancia da Somalia para o processo se justifica, pois € a partir desses
incidentes que o chamado efeito CNN se cristaliza na opinido publica mundial
gerando reagdes que desequilibraram o campo de batalha e levaram os
comandantes a incluir fatores como opinido publica e assuntos civis em seus
processos de tomada de decisdo. Na Segunda Guerra Mundial, imagens de bombas
com dedicatérias de morte a civis e a ndo combatentes eram algo comum e muitas
vezes até incentivados. No Vietna, a cena da jovem Kim Phuc correndo sem roupa e
queimada apdés um ataque de Napalm em 1972 causou comog¢ao mundial, mesmo

assim a guerra ainda levou quase trés anos para terminar.
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A manifestacdo contraria a violéncia desnecessaria, em todos os exemplos
acima, pode ser considerada uma longa permanéncia na historiografia dos conflitos
armados . No entanto, a diferenca em Mogadiscio foi que essa manifestagcéo teve
forca para retirar do Chifre da Africa o poder hegeménico do planeta naquela
ocasiao, vitorioso dois anos antes em uma Guerra que trouxe para a sala de estar a
visdo de um poder militar sem precedentes. A assimetria daquele conflito foi tal que
guerreiros somalis esfarrapados venceram a elite dessa forga militar sem que os
setores de Comunicagcdo Social voltados para preservar a imagem institucional
conseguissem resistir as pressdes geradas pela opinido publica.

Além disso, no campo das operagdes psicoldgicas, os incidentes trouxeram
para a superficie assuntos que eram de exclusividade militar, gerando
questionamentos quanto a viabilidade de seu emprego. A partir da Somalia, as
Forcas Armadas ocidentais que estdo em permanente estado de conflito e que
estabelecem os principais ditames da Arte da Guerra moderna iniciaram um
processo de modificagcado de atitudes que vao do campo operacional e doutrinario ao
campo ético.

1.6 RELEVANCIA DO ESTUDO

A mudanca do perfil das operagdes psicologicas ndo € uma simples alteragao
do nome dessa atividade militar. Nao € apenas isso que esta acontecendo em
paises como os Estados Unidos da América e o Reino Unido. Juntamente com a
mudanga de nomenclatura, desde 2010 vém acontecendo discussdes no Capitolio
nos Estados Unidos visando relaxar o chamado Smith-Mundt Act, de 1948, que é a
base da legislacdo que impede o uso das operagdes psicoldgicas voltadas para os
cidadaos estadunidenses. Junto com isso, os incidentes em Abu Ghraib em 2004, a
queima de exemplares do Alcordo e as cenas de militares dos Estados Unidos
urinando nos corpos de militantes Talibas mortos, dentre varios outros fatos, trazem
para a discussdo a questdo de que a internet, a velocidade da informacao, as
midias-sociais e todo o aparato que rompe as fronteiras dos paises, esta sendo um
formador de opinido mais eficiente do que as campanhas de comunicagao social

conduzidas pelos Governos ou pelas instituigdes do Estado. 2 %

2% PUBLIC DIPLOMACY, SMITH-MUNDT AND THE AMERICAN PUBLIC - EMILY T. METZGAR,
2012, p.69.
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Para o Exército Brasileiro, o processo de formar opinido e de agregar valor em
torno da chamada mentalidade de Defesa € uma questdo de sobrevivéncia para
todo o Processo de Transformacdo que a Forga deseja executar até 2030. E por
meio de uma consciéncia coletiva voltada para a Defesa que parlamentares,
gestores publicos e os formadores de opinido vao entender e apoiar a necessidade
de se gastar 150 bilhdes de reais nos projetos previstos no PROFORCA, mesmo
gquando comparados com areas prioritarias como a saude e a educacao.

Entretanto, o Brasil ndo estda em guerra e seu referencial de conflito ja ficou
para tras no tempo. Dessa forma, a opinido publica nacional n&o tem o medo de
uma ameaca. A Comunicag¢ao Social, com sua atual conformacao e seus bragos de
informagdes publicas, relagbes publicas e divulgagao institucional, ndo se mostra
capaz de construir uma mentalidade de Defesa voltada para atender as
necessidades da Forca.*’

Agregar, em um unico sistema, a Comunicagdo Social, as Operagdes
Psicologicas e a baliza da comunicagédo estratégica, permitiria formular, com as
Informagdes Publicas, um processo de Agenda Setting de interesse da Forga junto
aos veiculos da imprensa, montar, com as Relagcbdes Publicas, uma estrutura de
midias-sociais proativa e capaz de multiplicar uma mensagem e interferir no campo
politico e elaborar, com a Divulgagao Institucional, pegas publicitarias baseadas em
estudos de Psicologia, Antropologia e Sociologia, atingindo de forma mais eficiente a
opinido publica e seus formadores. Portanto, uma mudanca no perfil das operacdes
psicologicas viabilizaria sua integracdo ao Sistema de Comunicagdo Social do

Exército sob o farol da comunicagao estratégica. Com essa integragao, a Forga teria

O Em janeiro de 2012 quatro fuzileiros navais dos Estados Unidos aparecem em um video divulgado
na internet urinando em militantes Talibas mortos. A maior base dos Estados Unidos da América no
Afeganistdo queimou varios exemplares do Alcordo em fevereiro de 2012, gerando um pedido de
desculpas formal do Presidente Barack Obama.

31 «A atividade de Informacgdes Publicas tem a fungdo de aproximar os meios de comunicagdo com a
realidade da Instituicdo, por meio de noticias e informagdes de interesse publico... entre os principais
objetivos, esta o de estabelecer relagdes sdlidas e confiaveis com os profissionais de imprensa...” “As
atividades de Relagbes Publicas tém como principais objetivos...conduzir as agbes de modo a
conscientizar, primeiro, o publico interno, no engajamento no processo de formagédo da imagem da
Instituicdo. Segundo, o publico externo, a fim de informa-lo corretamente sobre o Exército e obter,
assim, a aceitacido e a boa vontade desse publico.” “A Divulgagéao Institucional é a atividade que visa
produzir e disseminar a imagem do Exército. A Divulgagéo Institucional utiliza-se dos veiculos de
comunicagao e dos canais de distrubuigdo para levar seus produtos aos publicos-alvos.” Manual de
Campanha C 45-1, Comunicagao Social, p. 2-11.
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melhores condi¢des de gerenciar sua imagem perante a opinido publica e construir
uma mentalidade de Defesa proativa para os interesse da Instituigdo. *

Um fator importante do emprego de tropas do Exército Brasileiro esta na
capacidade que os soldados tém de rapidamente entender e se misturar aos habitos
dos habitantes locais e angariar com isso um apoio da populacéo, que é um fator
primordial nas operagbes militares contemporaneas. Essa € uma caracteristica
propria do brasileiro e que serve de referéncia para outros exércitos do mundo.
Entretanto, quando o militar encontra culturas muito diferentes como a do voduismo
no Haiti ou o Islamismo no Suddo, uma preparagao sistematica e prévia se faz
necessario.®

Nesse sentido, outro produto que essa integragéo traria seria o de acentuar a
qualidade da preparacdo dos militares brasileiros para os mais diversos tipos de
missdes que se descortinam. A maior participacdo em missdes sob a chancela das
Nacodes Unidas distribui os militares do Exército por um variado numero de paises do
mundo. A estrutura que existe atualmente se mostra bastante eficiente, mas carece
de pessoal especializado no estudo dos aspectos socioculturais quando uma nova
frente de atuacio se abre. Conhecer as culturas e estabelecer relagdes entre elas e
a missao militar € uma tarefa para especialistas em areas do saber como
Antropologia e Sociologia. Ter um sistema onde as operagdes psicologicas possam
realizar esse trabalho assessorando e capacitando os recursos humanos e
estudando as caracteristicas que sao barreiras no primeiro contato das tropas,
poderia colocar Brasil no estado da arte perante os exércitos do mundo.

%2 «“Agenda Setting € uma das formas pela qual a midia pode ter um efeito no publico. E a idéia de que
a midia jornalistica, pela apresentacdo de noticias, vém a determinar os assuntos sobre os quais o
publico pensa e conversa.” Mccombs, M. (2004). Setting the Agenda: The mass media and public
oéoinion

% 0O Brasil recebe, hoje, em seu Batalhdo de Forga de Paz no Haiti um pelotdo canadense e um
pelotdo paraguaio. Além disso, na Escola de Comando e Estado Maior do Exército, os militares dos
Estados Unidos da América que frequentam como alunos vem para o Brasil especificamente para
estudar como o Exército realiza suas operacbes de estabilizagdo e como angaria o apoio da
populagdo na MINUSTAH e no complexo do Aleméao / Penha.



30

2 REFERENCIAL TEORICO

2.1 O INiCIO DOS TRABALHOS

Para a formulacédo dessa dissertacao foram trabalhados diferentes campos do
saber, entre eles a comunicagcdo social, com os seus segmentos de relagdes
publicas, jornalismo e marketing, as operagdes psicolégicas e a comunicagao
estratégica.

A base tedrica para o inicio dos trabalhos se deu com os manuais de
campanha C 45-1, comunicagdo social (2009) e C 45-4, operagdes psicologicas
(1999), base para a doutrina dessas matérias no Exército Brasileiro.

Esses dois manuais foram importantes pois eles trouxeram dois conceitos-
chave para o inicio dos trabalhos:

O primeiro deles € o de comunicagao social, o qual o Exército Brasileiro define

como:

“O processo pelo qual se busca aperfeigoar o relacionamento entre os
homens, quer como individuos, quer como integrantes de um grupo social.
A valorizagdo da Comunicagédo Social implica em estimular um crescente
nivel de participacdo e aumentar, em cada um, o sentimento de

responsabilidade em relagdo a Instituicdo a que pertence.”34

O Glossario de Termos das Forgas Armadas, por sua vez, define comunicacao

social como:

“Processo pelo qual se podem exprimir ideias, sentimentos e
informagdes, visando a estabelecer relagbes e somar experiéncias.
Compreende as areas de Relagbes Publicas, Informacdo Publica e

Divulgagéo Institucional.” %

Apesar do conceito bastante amplo e tedrico, em linhas gerais, “na pratica,

comunicacdo social versa sobre relagdes com a midia”.*

* BRASIL. C 45-1, Comunicagao Social, 1% Edigdo. Exército Brasileiro, EGGCF, 2009. p.1-5.

% BRASIL. MD 35-G-01, Glossario de Termos das Forcas Armadas, 4* Edi¢do. Ministério da
Defesa,Brasilia, 2007. p. 61.

% pAUL, Christopher, Information Operations — doctrine and practice: a reference handbook. 2008
Praeger Security, EUA. p. 100.



31

Nos Estados Unidos da América o termo usado € Public Affairs (PA).
O segundo conceito inicial € o de operagdes psicologicas, o qual o manual de
campanha C 45-4 de 1999 define que:

“E o conjunto de agbes de qualquer natureza, destinadas a

influir nas emocgoes, nas atitudes e nas opinides de um grupo social,
»37

com a finalidade de obter comportamentos predeterminados.

Nos Estados Unidos da América, atualmente, o termo usado para as operagdes
psicologicas € Military Information Support Operations (MISO).

Esses dois manuais do Exército foram a pedra fundamental para o inicio dos
trabalhos, pois neles foram levantadas inconsisténcias no tocante a subordinagéo
das operagbes psicolégicas a comunicagdo social. O manual C 45-4 coloca a
atividade de operagdes psicologicas sob a subordinagdo do Sistema de
Comunicagao Social do Exército. De acordo com este ultimo manual, o Centro de
Comunicagao Social do Exército, gestor do Sistema de Comunicagdo Social, teria
sob seu enquadramento as Operagdes Psicoldgicas.

RELAGOES
PUBLICAS

OPERAGOES

INFORMACOES ;
PSICOLOGICAS

PUBLICAS

Figura 1: Fungdes integrantes do sistema de comunicagéo social do Exército.
Fonte: C45-4 (1999), p. 1-7.

O manual de operagdes psicologicas traz, ainda, em seu artigo 1V, os principios

das operacgdes psicoldgicas:

“1-16 CARATER SISTEMICO

¥ BRASIL. C 45-4, Operagdes Psicolégicas, 3% Edigdo. Exército Brasileiro, EGGCF, 1999. p.1-4.
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a. As Op Psico devem funcionar integradas em um Subsistema de
Op Psico (SSOP), como parte do SISCOMSEX, cujo 6rgédo central é o
Centro de Comunicagéo Social do Exército (CComSEXx).

b. O CComSEx é o 6rgdo responsavel pelo planejamento, pela
coordenacgao, pela execugao e pelo controle das Op Psico, em tempo de
paz.

c. O SSOP vale-se da estrutura organizacional do SISCOMSEX,
estendendo-se do CComSEx até as 52 Seg¢des dos Comandos Militares de
Area (C Mil A).

d. Os C Mil A poderdo contar com uma organizagdo militar de Op
Psico, além dos elementos especializados integrantes de suas 5% Secdes.
Essas organizagbes militares devem possuir uma estrutura flexivel —
contando inclusive com especialistas civis — e a capacidade para operar

descentralizadamente por destacamentos.”®

Diferente do primeiro, o manual C 45-1, Comunicac¢ado Social (2009), n&o faz
mengdo quanto a atividade de Operagdes Psicolégicas ou mesmo de sua
subordinagdo. Na ocasidao da confecgdo do manual, as operagdes psicoldgicas ja
estavam gerenciadas pelo Comando de Operagdes Terrestres e tinham o
Destacamento de Operagdes Psicologicas da Brigada de Operagdes Especiais
como principal elemento operativo e principal difusor da doutrina.

“A Comunicagdo Social no Exército compreende, além da
atividade de Op Psico, as atividades de Relagbes Publicas e de

Informagdes Publicas, que sdo desenvolvidas pelo SISCOMSEX de

forma harménica e integrada.”39

“Séo 3 (trés) as atividades de Comunicagédo Social: Relagdes

Publicas, Informagdes Publicas e Divulgagao Institucional.”*

O que se observa nos trechos citados dos manuais é que existe uma nitida
desarmonia entre esses dois documentos que por filosofia doutrinaria deveriam ser
complementares. Ha duas formas de se entender a questdo: o manual de campanha
C 45-4 esta correto, e isso € o pressuposto tedrico da pesquisa em questido, ou o

esse manual esta errado, e essa € uma leitura desfavoravel para o Exército, uma

% |bidem, C 45-4. p.1-11.
% |bidem, C 45-4. p.1-6.
% Ibidem, C 45-1. p. 2-10.
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vez que nao oferece as melhores condi¢des para a construgdo de uma comunicagao
estratégica em prol dos interesses do Exército.

Dessa base doutrinaria inicial foi importante entender uma particularidade
acerca da propaganda sob o contexto das operagdes psicoldgicas: quanto a sua
origem, elas se dividem em trés campos diferentes, as chamadas propagandas
brancas, cinzas e negras. As brancas sdo aquelas em que n&o se oculta a origem de
quem produziu aquela pecga, as cinzas sao aquelas em que se oculta o responsavel
por aquele trabalho e as negras s&o as que se imputa a outro a origem daquela
acao.’

Esse conceito é um ponto de partida fundamental pois ele divide a propaganda
aplicada as operacdes psicoldgicas em duas vertentes distintas, uma licita e dentro
da linha ética ocidental e democratica (a branca), e outra abaixo da linha da ética,
clandestina e de carater preponderantemente ilicito (a negra e cinza).

Outro conceito que mereceu reflexao, e que em uma primeira analise tem uma
ligacdo com a propaganda, foi o de divulgagao institucional, que no manual de
comunicacao social € definida como sendo “a atividade que visa a produzir e a
disseminar a imagem do Exército”. Nessa fase, algumas duvidas acerca do que
seria produzir a imagem do Exército levou a pesquisa a procurar conceitos mais
amplos na teoria geral sobre o assunto, tais como a teoria geral de relagdes publicas
com Edward Bernays, a propaganda politica com Tchackotine e outros.

Se faz importante entender, também que a operagao psicologica, conforme é
tratada na doutrina, ndo se limita a pecas “publicitarias” ou material para veiculagao
em meios de midia. Uma agdo comunitaria de entrega de alimentos e de suporte
médico em uma zona carente ou um empreendimento governamental tal como uma
obra de engenharia podem se tornar operagdes psicologicas na medida em que
sejam planejadas para se conquistar o suporte de uma populagéo local a campanha
militar.*2

Vamos tomar a eliminagdo com a posterior esterilizacdo de Osama Bin Laden,
lider da Al-Qaeda, como exemplo. O evento foi uma operacio cinética com o uso de
forcas de operagdes especiais, contudo, o processo de esterilizagado para se evitar a
sua martirizacdo, o uso da midia para a difusdo e a exploracdo do tema em

documentarios de televisdo e filmes de Hollywood sdo partes de uma operagéo

*! Ibidem, C 45-4. p. 2-23 — 2-24.
*2 |bidem, C 45-4. p. 2-37.
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psicologica que nitidamente busca, dentre varios objetivos, impedir a criagdo de um
local de peregrinagao e dissuadir outras forgas terroristas a abandonar suas agoes,
0 que permite multiplicar e prolongar no tempo os efeitos daquela agao direta em

Si.43 44

2.2 A BASE DOCUMENTAL

ApoOs essa conceituagao doutrinaria inicial, o estudo prosseguiu buscando uma
base documental nas varias esferas da administragdo institucional, ministerial e
federal.

Na Constituicdo da Republica Federativa do Brasil, na Politica de Defesa
Nacional, na Estratégia Nacional de Defesa, na politica de comunicagéo social do
Ministério da Defesa, na Doutrina Militar de Defesa e no manual MD 31-D-03,
Doutrina Militar de Comando e Controle, foi buscado algum arcabougo legal ou
regimental que, impedisse o uso da propaganda por parte de Instituigbes de Estado,
ou mesmo que subordinassem as acgbes de influéncia institucional a regras,
diretrizes, objetivos ou linhas de persuas&o. Além disso, foram analisados leis e
decretos que regulam a atividade de propaganda, a profissao de publicitario e de
agenciador de propaganda.

Do material pesquisado, verificou-se que no Brasil ndo se tem uma regulagéo
aos moldes do Smith-Mundt Act dos Estados Unidos da América, o qual impede a
veiculacdo doméstica de produtos voltados para influenciar publicos-alvo no exterior,
bem como que proiba o Estado de realizar propagandas visando influenciar a
opinido publica nacional. O unico trecho encontrado que restringe o uso das

operacgodes psicologicas foi o seguinte:

5.3.1 As Operacgdes Psicolégicas abrangem um conjunto de agdes,

sobre a parte cognitiva da informacgéo, destinadas a influir nas emocgdes,

*3 PINHEIRO, Alvaro de Souza. Palestra proferida na Escola de Comando e Estado Maior do Exército
em 15 de abril de 2013.

* 0 termo esterilizagdo em operacdes militares esta sendo usado modernamente para designar uma
acdo cujo os restos mortais, rastros ou qualquer outro icone que sirva para peregrinagdo ou
martirizacdo do alvo sejam apagados. No Haiti, uma operagédo do género foi realizada com um lider
de milicia chamado Dread Wilmer, que por for¢a do voduismo era idolatrado pelos seus seguidores. A
operacgao militar envolveu um tiro de canhdo 57mm contra uma instalacédo e posterior derrubada do
imovel, procurando com isso apagar os rastros de sua lideranga ou sua referéncia para futuros
seguidores e opositores das forgas da ONU na capital Porto Principe.
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atitudes e opinides de um grupo, com a finalidade de obter comportamentos
pré-determinados e favoraveis ao propoésito que se pretendera atingir.

5.3.2 O principal propésito das Operagdes Psicologicas € induzir ou
provocar atividades ou comportamentos de governos estrangeiros,

organizagées, grupos e individuos, de modo a favorecer os objetivos
)45

amigos.” (grifos do autor

O que foi encontrado e que tem pontos de toque com o objeto de estudo, esta
na definicdo de propaganda institucional em si pois se aproxima daquilo que na
definicio da Lei se compreende como o universo das agdes publicitarias.*®

Contudo, pelo que ja foi definido acima, as operagdes psicologicas vao além da
propaganda institucional ou o marketing, sendo assim, a legislagdo que regula as
acdes publicitarias s6 envolve uma parte pequena do assunto.

A partir de documentos internos do Exército Brasileiro e péde-se verificar que a
Diretriz Geral do Comandante do Exército 2011-2014 bem como portarias oriundas
de seu Gabinete e memorias elaboradas pelo Estado-Maior do Exército, Centro de
Comunicacdo Social do Exército e pelo Comando de Operacbdes Terrestres,
ressaltavam a importancia de uma comunicacao social forte e atuante ndo apenas
sentido de “preservar e manter a imagem do Exército” mas de servir de esteio para
um amplo processo de transformagao que se encontra em curso na Forga.

Trés documentos chamaram a atencdo e serdo alvo de uma argumentagao
mais detalhada no capitulo 5.

O primeiro deles é Memoria Nr 031/Plj, de 12 de Nov de 2001 do CComSEx.
Nesse documento o Centro de Comunicagdo Social argumenta para que ele nao
seja mais o 6rgdo central da comunicagdo social e das operagdes psicologicas
juntas. No documento o CCOMSEXx afirma que o termo operagdes psicoldgicas nao
era o adequado para indicar aquele ramo de trabalho “publicitario” que la ocorria. A

* BRASIL. MD31-D-03, Doutrina Militar de Comando e Controle (documento em carater
experimental). Ministério da Defesa, Brasilia, 2006. p. 42.

4 Propaganda institucional é aquela “que visa a divulgar uma organizacdo em seu todo, sendo
forjada pela expressao norte-americana ‘corporate advertising’. Nela, a imagem e a identidade da
organizagcédo sao frequentemente refletidas. Aqui o que se procura vender ndo € um produto ou
servico, mas sim a prépria organizagao para grupos completamente diferenciados dos proprios
clientes. Normalmente, a propaganda €& constituida de mensagens pagas em veiculos de
comunicacdo de massa com o objetivo de criar, reformar ou transformar imagens e atitudes em favor
da organizagdo.” C. DE MENDONCA, J. Ricardo; AMANTINO-DE-ANDRADE, Jackeline.
Gerenciamento de impressdes: em busca de legitimidade organizacional. Rev. adm. empres., Séo
Paulo, v. 43, n. 1, Mar. 2003 . Disponivel em http://www.scielo.br/pdf/rae/v43n1/v43n1a05.pdf
Acessado em 29 July 2013.
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memoria afirma estarem em estudos alterar o temo para “divulgacao institucional”,
algo que ocorreu e que se encontra em uso no novo manual de 2009.

O segundo documento, também uma memoaria, sé que desta vez do Comando
de Operagdes Terrestres (COTer) de 2007, reafirma a posicdo de manterem-se
separados os ramos da comunicagao social e das operagdes psicologicas. Esse
documento traz uma argumentagao mais consistente, porém, totalmente baseada na
doutrina dos Estados Unidos da América. Além disso toma por base a “memoria 31”
do CCOMSEX, tratando inclusive da incapacidade fisica do Centro em ser, também,
0 orgao central das operagdes psicologicas.

O terceiro documento data de 2010 e também € outra memdria, s6 que desta
vez do Estado-Maior do Exército (EME). Nesta, o assunto segue em mao contraria
aos outros dois destacando a importancia de existir uma comunicagdo estratégica
integradora e que a comunicag&o social e a operagao psicologica podem trabalhar
em conjunto para que obtenha uma sinergia de comunicacdo no ambito da Forca.*’

Essa dissonancia entre o Orgdo de Diregdo Geral do Exército (0 EME), um
Orgao de Direcdo Setorial (COTer) e um Orgdo de Assessoramento Direto e
Imediato ao Comandante do Exército (CCOMSEXx), mostra que existe uma falta de
direcionamento adequado acerca do tema e que, como ja foi colocado, sera alvo do
capitulo 5.

2.3 A PRODUGAO ACADEMICA NO BRASIL

Apesar de entender que nao deva existir uma barreira entre a parcela militar e
civil da sociedade e que a producido académica também nao pode ser diferenciada
por forca do meio no qual ela teve origem, a pesquisa fara referéncias a produgao
cientifica de origem militar e de origem civil. Tal fato se justifica tendo em vista que a
producdo do conhecimento segundo ferramentas de pesquisa consagradas ainda
encontra barreiras na estrutura militar, e o que dialogo civil-militar nesse campo
ainda é algo recente, logo, a produgcdo académica das instituicbes de ensino ditas

“civis” ainda n&o encontram a devida penetragdo no meio militar.

4" Memoria € um documento interno do exército e muito comum em altas assessorias e em Quartéis-
Generais. Sao produzidos quando os Comandantes, Chefes ou Diretores necessitam conhecer com
maior profundidade certos assuntos ou qual o histérico daquele problema em questdo. Tem por
objetivo principal fornecer melhores ferramentas para a tomada de decisao.
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Cabe destacar, também, que diferente do entendimento internacional, quando o
trabalho se referir a civil ndo estara fazendo uma aluséo a algo ou alguém néo ligado
ao Estado. Civil, na pesquisa, refere-se a algo ou alguém nao militar ou de origem
de fora da estrutura militar.

A memoria do COTer e do EME, apesar das questdes expostas, possuem uma
boa profundidade doutrinaria e conceitual, e trouxeram a tona os conceitos de
operacgdes de informacao e de comunicagéo estratégica. Por serem novos a luz da
doutrina brasileira, a pesquisa procurou enveredar por eles para ver até que nivel
eles teriam importancia para um processo de integracdo e para trabalhar os
interesses da forca.

Um outro campo de pesquisa veio do meio civil. A série de publicagdes
intitulada “Pensamento brasileiro sobre defesa e segurancga”, editada pelo Ministério
da Defesa em 2004, compde-se de quatro livros que compilam discursos e painéis
acerca de varios temas. Os problemas discutidos s&o, na sua ampla maioria, de
ordem pratica, mas em nenhum deles constam respostas de como o Brasil podera
ampliar o pensamento de Defesa formando uma massa critica para o setor. O
melhor atendimento aos interesses da Forga ou mesmo o desenvolvimento de uma
mentalidade de Defesa voltada para as necessidades do Exército Brasileiro € outro
ponto cujo referencial tedrico recai na mesma questdo, que € o como promover tal
incremento. Mesmo constando da Politica de Defesa Nacional, da Politica de
Comunicagao do Ministério da Defesa e da Estratégia Nacional de Defesa, a teoria
de como construir uma mentalidade em torno dos assuntos de Defesa ainda € muito
escassa.

Foram buscadas, entdo, a dissertagdo do Major Carlos Eduardo Barbosa da
Costa que trata da integracdo da inteligéncia com as operagdes psicologicas, as
teses de doutorado e artigos cientificos do Major Sérgio Luiz Gomes de Melo, que
tratam da integracdo da comunicagdo social e da operagdo psicolégica em um
contexto da guerra de resisténcia, a tese do Major Clynson Silva de Oliveira cujo
trabalho traz uma abordagem ética de como as operagbes psicologicas trariam
suporte a Estratégia Nacional de Defesa e o artigo cientifico do Tenente-Coronel
Alexandre José Corréa, que traz uma visdo das operagdes de informagdo usando

como plataforma o sistema de inteligéncia do Exército.*® *°

8 Apesar de contrariar as normas da ABNT ao referenciar os trabalhos e seus autores, a pesquisa
assim o fez para deixar claro a origem militar de tais pesquisas.
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O trabalho do Major Carlos Eduardo deixa patente que as operacgdes
psicologicas precisam ser um setor de assessoramento direto e imediato ao
Comandante do Exército, sugerindo que o Sistema de Operagdes Psicologicas seja
gerenciado por uma estrutura aos moldes do Centro de Inteligéncia do Exército e do
Centro de Comunicagao Social do Exército. Ao contrario do que propde a hipotese
desse trabalho, o Major Carlos Eduardo ndo desenvolve sua pesquisa verificando
uma possivel integragdo da Comunicagdo Social com as Operagdes Psicoldgicas e
ainda ndo enxerga como viavel a integracdo da inteligéncia com as operagdes
psicoldgicas.

O entdo Major Sérgio Luiz afirma ser necessaria a integragdo e o trabalho
sinérgico das comunicagao social e das operagdes psicologicas, contudo, trata do
assunto em um contexto de guerra de resisténcia. Em linhas gerais, a doutrina da
resisténcia € aquela em que o Brasil teria uma por¢gdo da Amazénia invadida por
uma forga incontestavelmente superior, obrigando o Estado a conduzir uma
campanha baseada em ag¢des com Forgas Irregulares descaracterizando a atuagéo
tradicional do Exército Brasileiro e contrariando, em certos aspectos, premissas
constitucionais do Pais. Apesar de entender que tecnicamente a integracdo da
comunicagao social e das operagdes psicologicas preconizada pelo Major Sérgio
Luiz é valida e serve de referéncia teodrica para esse trabalho, o contexto de
aplicacdo € muito especifico o que gera distorgdes que precisam ser corrigidas
guando o assunto é direcionado para situacdes de normalidade institucional.

O trabalho do Major Clynson pontua o uso das operagdes psicolégicas como
ferramenta de persuasé&o para amplificar a implementacédo dos projetos previstos na
Estratégia Nacional de Defesa. Além disso, em sua tese, o oficial descreve questdes
éticas do uso das operagdes psicologicas para convencer publicos domésticos a
adotar politicas e programas voltados para o setor da Defesa.

Por fim, o Tenente-Coronel Corréa trabalha o campo das operagdes de
informacdes como um novo instrumento voltado para operagdes de combate. Em
seu artigo cientifico, ele faz um estudo sumario da atividade nos Estados Unidos da
América, na OTAN e no Chile, sem, contudo, tragcar uma linha para o emprego ou

9 0 Tenente-Coronel Corréa pontua que as operagdes de informagdo devem estar calcadas em um
sistema baseado no atuam Centro de Inteligéncia do Exército. Contudo, um dos principios das
operagdes de informagdo é a publicidade e o trato com a midia, atividade que fica em posicéo
diametralmente oposta a necessaria compartimentagdo que o conhecimento de inteligéncia precisa
ter.
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integracdo de capacidades para o Brasil, fazendo referéncia apenas a questbes
cibernéticas. Em seminarios e palestras que realizou, o autor coloca esse tipo de
operacdo sobre a plataforma da inteligéncia militar, inclusive propondo que a
implementagdo de um centro para gerenciar essa integracéo, deveria ser no Centro

de Inteligéncia do Exército.

2.4 AS REFERENCIAS DOUTRINARIAS DO EXTERIOR

Apesar de um volume grande de documentag&do acerca do assunto, algumas
lacunas comecgaram a surgir e a pesquisa precisou partir para o estudo de doutrinas
de outros paises para poder entender melhor questdes como operagdes de
informagdo e comunicagédo estratégica, que na ampla maioria dos documentos e
trabalhos cientificos brasileiros, ndo eram tratados ou eram apenas citados sem um
maior aprofundamento.

Dessa forma, buscou-se trabalhar com manuais doutrinarios estrangeiros para
comparar e elucidar varias questdes que se encontravam em aberto.

Uma primeira constatacao, foi que os Estados Unidos da América € o pais que
irradia doutrinas militares acerca do assunto no mundo. Primeiro pela caracteristica
de sua midia interna, que tem um poder muito grande de influéncia na atuacao das
Forcas Armadas e segundo pelo fato de que, desde a Segunda Grande Guerra, 0s
EUA encontram-se em uma situagdo de constante emprego em conflitos e guerras,
o que lhes fornece um amplo conjunto de licbes aprendidas.

Dessa forma o estudo se iniciou pelo FM 3-13 Inform and Influence Activities
(2013), que traduz em doutrina as experiéncias daquele exército em varios conflitos,
em particular aqueles ocorridos a partir de 1990, periodo no qual a exploséo da
conectividade e da informagcdo em tempo real cresceu exponencialmente. Esse
manual sistematiza a forma na qual o exército estadunidense busca informar e
influenciar os diversos publicos nos locais em que se encontra desdobrado, visando
ampliar suas capacidades em operacdes militares. Um ponto importante nesse, e
em todos os demais manuais doutrinarios dos EUA é que eles possuem um foco no
seu oponente (ou inimigo, como € mais comumente tratado).

Em seguida buscou-se trabalhar o manual FM 3-0 Operations (2011), que € o
manual de leitura obrigatéria para todos os oficiais do exército, particularmente os
planejadores, nele encontra-se um capitulo dedicado as operagdes de informacgao.
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Nesse capitulo, que foi atualizado em 2012, encontra-se replicado de forma reduzida
as informacdes constantes do FM 3-13.

Além deles, o Information Operation Primer do US Army War College, que
sumariza o assunto e os diferentes setores do exército que lidam com a atividade de
informar e influenciar, o FM 3-05-30 Psychological Operations, que estabelece a
doutrina terrestre para a atividade basica de influenciar, dentre muitos outros.

No campo conjunto, foi trabalhado o Joint Information Operations Planning
Handbook do Joint Forces Staff College/National Defense University, que, como 0
préprio nome sugere, € um livro de bolso que serve como um vade-meécum para
planejadores da area.

Além desse, o JP 3-13 Information Operation (2012), que com uma breve
defasagem em relagdo ao manual do exército, ainda é a doutrina conjunta aplicada
nos EUA. Contudo, p6de se verificar que a doutrina descrita nesse manual esta
alinhada com aquela preconizada pelo exército dos Estados Unidos da América de
2003. Apesar de parecer pouco esse espaco de tempo de 2003 para 2012 e 2013,
deve-se levar em conta o ciclo de producdo de um manual doutrinario em qualquer
Forgca Armada do mundo.

A inovagao ou a modificagao da tatica aplicada ao terreno, aliada a algum novo
equipamento ou procedimento de combate € descrito sob a forma de licado aprendida
daquele conflito ou evento de aplicagdo. Dessa licado aprendida, um extenso ciclo de
experimentos e estudos s&o realizados para que aquele evento seja classificado
como algo pontual e exdtico as circunstancia da guerra ou, do contrario, para que
ele seja classificado como algo comum e que deva ser replicado em outras
situagbes de emprego. Dessa sistematica, conclui-se que no campo informacional,
onde as mudangas s&0 mais volateis, e velozes a diferenga de um ano de
atualizagao responde por modificagdes substanciais e que devem ser levadas em
conta.

Logo, os manuais conjuntos analisados apresentaram, ainda, um conceito de
que operacgdo de informagédo € uma integracdo de varias capacidades, que atuam
desde o campo técnico do comando e controle e guerra cibernética até a

inteligéncia, assessorias, operagdes psicoldgicas, operagdes especiais e muitas
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outras, incorrendo em uma circunstancia que Armistead (2004) descreveu como
“operacdes de informagdo ao mesmo tempo é tudo e é nada”.*®

Da analise do FM 3-13 (2013) e dos demais manuais singulares do exército,
chegou-se a uma conclusdo de que o assunto operagbes de informagdo e a
integracdo da comunicagao social com as operagdes psicoldgicas é mais um elo em
uma corrente que se inicia nos niveis hierarquicos superiores, com operacdes de
informagdo no nivel conjunto da defesa e com uma comunicagdo estratégica
advinda da Casa Branca.

Outro ponto importante acerca da doutrina estadunidense, mas que difere da
doutrina brasileira é a comunicagao social como parte integrante do Estado-Maior.
Nos EUA, o oficial de comunicacao social e sua se¢ao atuam como conselheiros do
comandante para assuntos ligados a midia, imprensa, entrevistas, etc. No exército,
por exemplo, o militar de comunicagao social ndo participa do processo de tomada
de decisdo quando da elaboracdo da manobra por parte do oficial de operacgdes.
Obviamente, fatores como “consideragdes civis” s&o parte do planejamento de uma
manobra atualmente, contudo, o oficial que efetivamente atua nessa area, nos EUA,
s6 é ouvido se o Comandante solicitar sua intervencéo, doutrinariamente esse militar
nao alimenta o oficial de operagdes de dados acerca das consideracgdes civis.

Do Reino Unido e da OTAN, foram estudados o JDP 0-01.1 United Kingdom
Supplement to the NATO Terminology Database que estabelece parametros
epistemoldgicos acerca de varias atividades militares dos britanicos na OTAN, entre
elas, esse manual define o que sido operacdes de influéncia, operagdes de
informacgao, psicoldgicas, de midia e comunicagéo estratégica.

O JWP 3-00 Joint Operations Execution, que trata das operagdes conjuntas e,
nesse contexto, as operagdes de informagdo, o que foi importante pois essa
publicagao, tal como o seu similar nos EUA e no Brasil, € de leitura obrigatoria por
todo profissional militar, independente de sua formagao. O JWP 3-80 Information
Operations, que trata das atividades de influenciar por parte do RU e o JWP 3-45,
Media Operations, que trata especificamente das a¢des de informar. Esses manuais
estabelecem que no Reino Unido as atividades de comunicagao social e operacoes

psicologicas (influéncia) sdo separadas, porém deles se retirou um importante

% ARMISTEAD, Leigh. Information Operations: Warfare and The Hard Reality of the Soft Power.
Washington, D.C. Brassey’s, Inc, 2004. p.19
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conceito de que, mesmo separadas as atividades devem ser coordenadas e
direcionadas.

Outro ponto importante nos manuais briténicos foi a presenga do conceito de
comunicagao estratégica permeando todas as atividades de governo, e dentre elas,
as Forgas Armadas. Com isso, comunicagdo social e operagao psicologica sé&o
apenas mais duas vertentes que devem estar alinhadas com as intengdes de mais
alto nivel do pais.

Mesmo com a doutrina em méaos, para poder entender de forma mais clara
algumas evolugdes que ocorreram nessas “operagdes de influéncia” do Reino Unido
a partir dos anos de 1990, foi preciso consultar as notas para a imprensa (press
release) emitidas pela OTAN em 1999, durante o conflito do Kosovo. A analise
dessas notas, comparadas com os fatos noticiados a época permitiu tirar conclusdes
acerca de diversos momentos da campanha nos Balcds, quando inicialmente
Slobodan Milosevic detinha maior capacidade de influenciar o povo kosovar e a
opinido publica internacional e, em seguida, quando os aliados passaram a atuar
contra alvos de carater meramente informacional (uma destruicdo de uma torre de
televisdo, por exemplo) e partiram em uma contra-ofensiva de informagbes para
poder garantir maior liberdade de manobra do campo tatico ao politico.

Da Franga, o DIA — 3.10.1 Les opérations militaires d’influence (2008), que
basicamente trata das operagdes psicologicas francesas.

Em seguida foram trabalhados os temas e assuntos ministrados no Curso de
Operacdes de Informagdes do Equador, atividade que um dos entrevistados
frequentou.

Além disso, foram pesquisados informacdes acerca do uso das operagdes de
informagdes por Israel, Coldmbia, Gedrgia, Russia e Alemanha.

Em todas essas ultimas o principal reforco a pesquisa se deu no campo da
aplicacao pratica de taticas, técnicas e procedimentos em situacdes de combate, tais
como o que aconteceu na Georgia com o uso de hackers para interditar redes de
computadores ou de operagdes psicolégicas na Colébmbia para invocar o que o
exército colombiano chamou de “espirito ético superior” nos seus militares no
sentido de reduzir o volume de crimes de guerra que estavam ocorrendo no combate
as FARC.

Entretanto, no campo doutrinario péde-se verificar que a base de todos esses
paises era o conhecimento aplicado pelos Estados Unidos da América. Em alguns



43

exeércitos, tais como no Reino Unido, essa doutrina era adaptada as suas realidades
locais e a sua forma de emprego, em outros, como no Equador, a doutrina
estadunidense foi simplesmente incorporada sem sequer sofrer adaptagdes locais.

A partir desse momento, a pesquisa passou a trabalhar mais intensamente se
baseando no modelo estadunidense, por entendé-lo como uma espécie de fonte
primaria para o assunto. Desse modelo, a doutrina aplicada pelo exército dos
Estados Unidos da América, em detrimento as demais Forgas e ao campo conjunto,
avultaram de importancia pois se apresentaram mais atualizadas, mais focadas no
emprego em crises envolvendo aspectos modernos de securitizagdo e cujo emprego
trazia em seu bojo uma maior integragdo da comunicagao social e das operagdes
psicologicas, dentro de um contexto de operagdes de informagao e sob o manto de
uma comunicagao estratégica de nivel governamental.

Entretanto, simultaneamente ao estudo da doutrina desses paises e da Alianca
Atlantica, pdde-se constatar que aquilo que essas For¢cas Armadas transformavam
efetivamente em doutrina tinha uma base tedrica e académica muito mais ampla,
mas que nado era aplicada em sua totalidade pois as caracteristicas legais, culturais
ou institucionais dessas Forgcas e desses paises limitavam um emprego mais
profundo das capacidades de informar e influenciar.

Outro aspecto levantado como referencial foi a mudanga das Operacgdes
Psicologicas no Reino Unido e nos Estados Unidos da América. O estudo
aprofundou nessa tematica e verificou os reflexos dessa mudanga para o Exército
Brasileiro. Nos dois paises, manuais normativos e ordens administrativas foram
emitidas visando orientar esse processo.

No Reino Unido, por pressdes politicas, o 15° Grupo de Operagdes
Psicoldgicas (15° POG) alterou a sua designagédo para 15° Grupo de Apoio as
Informagdes. No Reino Unido e nos Estados Unidos da América, Informacdes
Militares € um ramo multidisciplinar da atividade militar que envolve todos os
elementos capazes de dar suporte a tomada de decisdo e ao emprego de tropas.
Alguns ramos da atividade militar que integram essas células de informagdes séao a
Comunicagdo Social, as Operagdes psicologicas, os Assuntos Civis e a

Inteligéncia.”’

*" Small Wars Journal, PADDOCK, Alfred Jr, 26 de junho de 2010.
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Nos Estados Unidos da América o Almirante Eric T. Olson anunciou, em 21 de
junho de 2010, que o termo Psycological Operations seria mudado para “Military
Informaion Support” e “Military Information Support Operations (MISO)”. O Almirante
afirmou que o termo “PsyOps” seria eliminado do uso nas Forgas Armadas
estadunidenses e que isso seria acompanhado de uma mudanga doutrinaria total:

"This will be a complete change in organization, practice, and
doctrine."
Almirante Olson, Eric T. (2010)

Entdo, no momento em que a pesquisa se voltou mais intensamente para as
teorias formuladas nos Estados Unidos da América, o trabalho precisou estabelecer
um histérico do emprego da guerra da informagéo nos EUA, pelo menos desde a 12
Guerra Mundial até os dias atuais, o que gerou um dos capitulos dessa dissertagao.
Esse historico permitiu compreender a evolugao do tema naquele pais, perceber que
a participagado frequente em combate das Forcas Armadas estadunidenses os
colocam realmente em numa vanguarda de pesquisa, tipica de quem trabalha pela
sobrevivéncia de seus soldados. Concluiu-se assim, que as teorias que de la se

originam atualmente influenciam a academia e a doutrina no restante do planeta.

2.5 A PRODUGCAO ACADEMICA MILITAR E CIVIL DO EXTERIOR

Para esse histérico, foram estudados varios autores, o primeiro deles,
Christopher Paul, € um académico que trabalhou na RAND Corporation e é autor de
diversos trabalhos versando sobre o assunto. Em todas as obras trabalhadas, Paul
afirma que para se obter uma superioridade informacional no espaco de batalha, as
Forcas Armadas devem alcar as operacdes de informacdes e todas as capacidades
que ela integra ao patamar de prioridade nas decisdes, planejamentos e agbes de
combate, do mesmo modo que hoje se tém as agbes cinéticas, o comando e
controle ou o apoio de fogo.

Outro autor, Leigh Armistead, cujo tabalho “Information Operations: warfare and
the hard reality of soft power” compilou uma série de autores e € um dos mais
citados no google academics. Armistead, que junto com Dan Kuehl assinam a obra
acima, analisam a importancia das operag¢des de informacdo em conflitos modernos

tais como a agdo da Task Force Ranger em Mogadiscio, a agcdo da OTAN no
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Kosovo e as operagdes Iraqi Freedom e Enduring Freedom no lIraque e no
Afeganistao, respectivamente.

John Arquilla, que também trabalhou na RAND Corporation e atualmente é
professor da Naval Postgraduate School € uma das referéncias nos EUA sobre
operagcdes de informacdo, em suas obras, Arquilla pontua os conceitos de
alinhamento das comunicagdes estratégicas em todos os niveis de atuagdo de uma
forga militar.

Robin Brown, orientador de pds-graduacdo da universidade de Leeds, RU, e
pesquisador da relacdo entre comunicacdo e politica, traz o conceito de
comunicagado estratégica para a realidade britdnica com uma opinido publica
formada por meios tradicionais de imprensa e por tabloides que fazem com que os
politicos e os decisores se tornem mais volateis e sujeitos as flutuagdes provocadas
por essas estruturas.

Voltando aos anos de 1990, buscou-se no professor Steven Livingston, docente
da George Washington University o termo por ele cunhado “Efeito CNN”, quando de
seu estudo sobre o agenda-setting e o efeito da midia nas operagées dos EUA no
chifre da Africa.

Visando entender um ponto de inflexdo da atividade de influéncia nos Estados
Unidos da Ameérica, procurou-se em Nancy Snow, académica e lider de um
movimento voltado para derrubar o Smith-Mundt Act de 1948 os fundamentos da
aplicacdo de uma emenda a Constituicdo estadunidentes e que hoje é contestada
face a conectividade do planeta e a dificuldade de se estabelecer alvos externos e
internos ao pais quando o assunto transita no campo informacional.

Além desses autores foi buscado livros como o America Military History que é a
historia oficial do exército dos Estados Unidos da América, particularmente em seu
capitulo 10, como foi o processo de transformacado do que a partir de 1974 trouxe o
US Army de uma forga de conscrigdo, demonizada como o maior responsavel pela
derrota no Vietnd, em uma estrutura formada por voluntarios, hegemoénica apos a
dissolugdo da Uniéo Soviética e vitoriosa na 12 Guerra do Golfo em 1991.

A importéncia dessa fase da historia, esta em analisar se a comunicagao social
e a operagao psicologica tiveram um papel no projeto do All Voluntier Force ou na
elaboragdo de um processo de blindagem das forgas no front que os permitissem
lutar em guerras externas sem que a opinido publica doméstica interferisse no

resultado final da batalha.
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Obviamente, os estudos em torno de uma disciplina que envolvesse operagdes
psicologicas ou areas da propaganda, marketing ou qualquer atividade de influéncia
nao poderia deixar de lado pensadores como Tchakhotine e Edward Bernays.

O russo Serguei Tchakhotine foi um dos principais tedéricos da chamada
“psicologia das massas”, analisou com profundidade a propaganda nazista, fascista
e soviética antes da Il Guerra Mundial e estabeleceu parametros que, tratando-se de
Brasil e do contexto nacional de capilaridade dos meios de informacédo associada
capacidade de compreensédo da leitura e de possibilidade de manipulagdo do povo
brasileiro, suas teorias podem ser que encontrem aqui um terreno semelhante

aquele vivido na Europa de 1938.

Em compensacédo, a propaganda fascista alema, muito dinamizada
no sentido emocional, apoderando-se das ruas, atingiu seu fim, pois
alcangcava a massa dos “55.000”. Entre as emogdes que tinham mais
influéncia sobre esses elementos passivos, deve-se mencionar,
inicialmente, o temor: & que essa propaganda, através de simbolos
populares, operava principalmente por intimidagdo. Foi com essa intengao
que Hitler utilizou a cruz gamada com que obteve a vitéria. Seus
adversarios nao perceberam o principio decisivo dessa luta; ndo tinham
simbolo, acreditavam poder atuar com provas logicas e quando, finalmente,
apelavam para os sentimentos, era sempre tentando levar o adversario ao
ridiculo, o menos eficaz dos métodos, expresso, com freqiiéncia, sob
formas totalmente ineptas e inabeis. Sua propaganda girava num circulo

vicioso e, assim, foram vencidos.*

Edward Bernays, por sua vez, é considerado o pai das Relagdes Publicas. Em

sua obra de 1928, Propaganda, Bernays inicia com esse paragrafo:

A manipulagédo consciente e inteligente dos habitos organizados e
opinides das massas é um elemento importante na sociedade democratica.
Aqueles que manipulam este mecanismo invisivel da sociedade constituem

um governo invisivel, que é o poder de decisao verdadeiro de nosso pais.”®

2 TCHAKHOTINE, Serge. A Mistificagdo Das Massas Pela Propaganda Politica Tradugao: Miguel
Arraes. Editora Civilizagéo Brasileira, Rio de Janeiro, 1967. p. 108.
°® BERNAYS, Edward Louis. Propaganda, Ig Publishing, 1928. p. 9.
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Apesar de intensamente criticado, uma vez que seus trabalhos serviram de
fonte para Goebels e a propaganda nazista, Bernays estabeleceu uma relagéo entre
a influéncia e os estado democratico. Apesar de ser uma obra de 1928, seu discurso
aplicado no atual perfil de formagao de opiniao publica brasileira, mostrou-se ainda
mais importante que o trabalho de Tchakhotine e tragos de suas obras foram
encontrados em todos os demais tedricos modernos estudados.

Ao estudar esses intelectuais e estabelecer uma ligagdo com pensamentos
tedricos mais amplos acerca do assunto, a pesquisa pode constatar que a base real
de estudo n&o estaria na doutrina, mas em académicos e, principalmente, nos
centros de pesquisa que sdo a verdadeira fonte para formulacido doutrinaria
estadunidense. Logo, além desses autores, varios outros estudos da RAND
Corporation, académicos e artigos cientificos foram estudados, porém sempre
gravitando em torno desses temas e sob uma ética de como solucionar o problema
da pesquisa. Além disso, ndo foi abandonada a doutrina aplicada, pois, em ultima
analise, é ela que esta solucionando efetivamente, ou ndo, os problemas militares no
campo de batalha, ou seja é nessa doutrina que se péde observar o elo entre a
teoria e a pratica, algo que se faz necessario quando tratamos de Ciéncias Militares.

2.6 TRAZENDO PARA O BRASIL

Apoés esse conhecimento tedrico sobre o tema, foi verificado, também, que
grande parte da doutrina militar de defesa do Brasil tem como base a doutrina dos
EUA. Contudo, essa base, muitas vezes limita-se a importar uma nova tatica, técnica
ou procedimento de combate sem adaptar essa tendéncia as caracteristicas
culturais, institucionais ou legais brasileiras, importando as possibilidades de
emprego daquele novo vetor, mas também importando as limitagbes proprias dos
EUA, por exemplo, para uma realidade diferente que é o Brasil.

Nesse ponto, sentiu-se a necessidade de se estabelecer um breve paralelo
cultural, legal e institucional naquilo que afeta a guerra da informacao, as operagdes
de informac&o e as comunicagdes estratégicas entre o Brasil e os Estados Unidos
da América, para saber se 0 que os afeta |a também nos afetaria aqui.

Essa nova necessidade gerou o capitulo 5 da dissertagdo o qual se baseou em
dados mais quantitativos como os constantes no IBGE (Instituto Brasileiro de

Geografia e Estatistica), dados do Ipea sobre o mercado internacional de
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equipamentos militares, o Defense Strategic Guidance (Casa Branca 2012), em
sitios do governo dos Estados Unidos da América e em autores como Vernon W.
Ruttan e seu livro sobre a guerra e o crescimento econémico.

Além disso, no campo do Direito domeéstico, o emprego das Operagdes
Psicoldgicas encontra freios importantes para sua atuagdo. As restricbes que o0s
militares estadunidenses sofrem por forca do Smith-Mundt Act ndo sdo as mesmas
do Brasil. Isso mostra que a doutrina aplicada no Exército Brasileiro pode ser mais
flexivel quanto ao emprego de Operagdes Psicologicas dentro do territério nacional e
direcionada aos brasileiros, fato que atualmente sé ocorre em situagdes de
treinamento, dentro de um quadro hipotético de exercicio.

Partiu-se da premissa que a hipotese de emprego de Operagdes Psicologicas
direcionada a cidadaos brasileiros envolve uma ampla discussao ética acerca do
livre arbitrio e da conducédo das massas. Contudo, voltando para os Estados Unidos
da Ameérica, desde 2010 o Smith-Mundt Act vem sendo discutido no Congresso
Nacional daquele pais, visando seu relaxamento. Essas s&o outras variaveis do
referencial tedrico que envolve o tema quando foi trazido o assunto para o Brasil.

Por outro lado, verificou-se que campo do Direto Internacional, o referencial
tedrico caminha em outro sentido. Os Estados Unidos da América, base da doutrina
de Operagdes Psicologicas e de Comunicagdo Social do Exército Brasileiro, ndo é
signatario dos mesmos acordos e protocolos que o Brasil. Dois exemplos disso
estdo nos protocolos adicionais | e Il as Convengdes de Genebra, os quais o Brasil
ratificou e os EUA ndo. Se no campo do direito doméstico o Brasil parece possuir
mais liberdade de acdo que os EUA, no campo das operagdes internacionais a
doutrina brasileira deve impor marcos humanitarios mais rigidos que o
estadunidense para a atuagao e a integragao desses dois ramos da atividade militar.

Apoés entender como a guerra da informagdo chegou ao patamar atual nos
Estados Unidos da América e depois de estabelecer um paralelo dos EUA com o
Brasil no ambiente informacional, a dissertacdo péde canalizar esse conhecimento
mais aprofundado e global para a solu¢do do problema em si, ou seja, qual o perfil
que as operagdes psicoldgicas do Exército Brasileiro precisam adotar para permitir a
sua integragdo com a comunicagdo social visando estabelecer, de forma
sistematica, uma comunicagao estratégica que trabalhe em prol dos interesses da
Forca?
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Nesse sentido retornou-se inicialmente as operagdes psicoldgicas para explicar
qual é o seu perfil atual e 0 que precisaria mudar. Para tanto, aos manuais de
campanha acima citados foram acrescidas entrevistas com militares da ativa do
Brasil e dos Estados Unidos da América, nas quais se pdde tracar um paralelo de
como a atividade é vista la e aqui. Além disso, as teorias de Christopher Paul tragam
uma visdo moderna do assunto sob a Otica integradora das operagbes de
informagédo, os documentos da RAND Corporation estudam a efetividade dessas
operagbes psicologicas na atualidade e a académica Nancy Snow, como ja foi
colocado, defende em suas obras o fim do Smith Mundt Act de 1948, com varios
argumentos que puderam ser aplicados ao modelo brasileiro.

Ainda nesse conjunto, a comunicagado social foi revisada, desta vez, porém,
com um olhar voltado para sua integracdo. Nesse sentido, documentos como a
memoria do grupo de trabalho do Comando de Operagdes Terrestres que se opde a
integragcdo da comunicagédo social e da operagao psicolégica e 0 memorando do
General Richard B. Meyers, Chefe do Estado-Maior Conjunto das Forgas Armadas
dos EUA que também se opde a uma integracdo, desta vez com as operagdes de
informacao, foi criticada e refutada.

Para criticar e refutar documentos como estes, foram trazidos para a
dissertacdo os autores citados, tal como como Edward Bernays, referéncia
internacional para a teoria geral de Relagbes Publicas, além de Keneth Payne,
professor do King’'s College de Londres e autor de diversos trabalhos que versam
sobre a relagdo da midia com a guerra, Todd C. Helmus, e seu trabalho sobre o uso
do marketing como ferramenta de combate, artigos e trabalhos diversos sobre o uso
da comunicagao social e da diplomacia publica como instrumentos para influenciar
os diversos publicos dos EUA, elaborados por Nancy Snow e pelo Congressional
Research Service do Capitdlio além de dois estudos da RAND Corporation
elaborados sob encomenda do Corpo de Fuzileiros Navais e pelo Exército dos
Estados Unidos da América os quais levantam os erros e os acertos no campo das
operacdes de informacgéo, particularmente na vertente de influéncia no Afeganistao e
no lraque, entre 2001 até 2010.

Todo esse conjunto acima que trata da comunicagao social e da operagao
psicoldgica, foi colocado em um unico capitulo sob o titulo de “Informar e Influenciar

no Exército Brasileiro”.
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2.7 A PESQUISA DE CAMPO

Mesmo com a logica teodrica indicando que a mudanga de perfil da operagéo
psicologica € algo necessario para que se proceda uma integragcdo com a
comunicagao social e que essa integracdo também se mostrando necessaria com
base nos referenciais e argumentos expostos na dissertagédo, a pesquisa de campo
concluiu que isso nado é tado simples. Fatores humanos dos mais diversos
contrariaram essa logica e a integragdo ou mesmo o setor do Exército que efetuaria
isso ficou sendo algo duvidoso.

Um desses fatores que tem uma ligagcdo direta com a doutrina € lotagdo de
oficiais para a fungdo de comunicagédo social nas Brigadas do Exército Brasileiro.
Apesar do que foi descrito acima, que a doutrina brasileira difere da estadunidense
no tocante ao oficial de comunicagao social ser um conselheiro nos EUA e aqui um
membro do Estado-Maior, na pesquisa de campo pdde-se verificar, na pratica, que
essa situacdo ndo é tdo diferente assim no Brasil, 0 que sera alvo de maiores
detalhes no capitulo 6.

Durante o estudo do material de cunho académico sobre o assunto, o conceito
da comunicagédo estratégica apareceu com bastante énfase por parte de varios
autores, em particular os de maior relevancia. Contudo esse mesmo conceito,
quando traduzido para manuais de campanha ou instrumentos doutrinarios das
forgas conjuntas ou componentes ndo aparecia como uma ferramenta a ser utilizada
por uma Forca Armada.

Nessa ultima fase do estudo, entdo, a comunicagao estratégica apareceu como
um campo do saber novo para o Exército Brasileiro, que ndo se encontra estruturado
e que, em tese, permite integrar todo esse campo informacional e ainda trabalhar em
prol dos interesses da Forga.

Para comprovar isso, além dos autores e trabalhos ja citados, foram agregados
a dissertagdo um trabalho de campo na diretoria da empresa de telefonia Oi, na
mineradora Anglo-American e em entrevistas realizadas no Estado-Maior do
Exército, em Brasilia, um relatério da britanica Chatham House de autoria de Paul
Cornish, Julian Lindley-French e Claire Yorke, que trata de comunicagéo estratégica
e a influéncia de governo por meio da componente militar, um conceito integrado
conjunto do departamento de defesa dos EUA que trata da comunicagéo estratégica

como ferramenta de Estado para influenciar e varios outros documentos e autores
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que juntamente com os ja elencados nesse referencial tedrico permitiram concluir o

trabalho proposto.
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3 METODOLOGIA

3.1 TIPO DE PESQUISA

Este foi um projeto de pesquisa qualitativa na interface das Ciéncias Militares,
Direito, Psicologia, Comunicagdo e Marketing, com uso de técnicas mistas de coleta
de dados em trés etapas sequenciais e simultdneas. A primeira etapa de cunho
bibliografico recuperou as regulamentagdes internacionais relativas as operagdes
psicologicas, em particular dos Estados Unidos da América, além do marco
normativo nacional. O ambiente informacional, a midia e o campo psicossocial foram
0s principais cenarios de comparagdo entre as operagdes psicologicas desses
paises. Ainda nessa etapa foi realizada uma pesquisa bibliografica de estudos
empiricos e tedricos sobre o tema.

A segunda etapa consistiu no levantamento de dados com uso da técnica de
questionario estruturado e entrevistas semiestruturadas face a face com militares e
civis de referéncia para pratica das operagdes psicoldgicas, comunicagdo social e
comunicagao estratégica no pais. Nessa fase o tema ja havia incluido conceitos
acerca das operagbes de informagdes e as entrevistas envolveram militares
brasileiro e estadunidenses especialistas no tema. Na terceira etapa foi realizado o
cruzamento do material bibliografico aos dados levantados na fase de pesquisa de
campo. As unidades de analise foram as regulamentagdes militares sobre operagdes
psicologicas, comunicagdo social, comunicagdo estratégica e operagbes de
informacdo vigentes no Brasil e internacionalmente, em particular nos Estados
Unidos da América, além de individuos-chave para essas unidades no Brasil. A
seguir, estdo especificados os diferentes procedimentos de pesquisa.

3.2 UNIVERSO E AMOSTRA

O universo envolvido na pesquisa foram os ramos da comunicacéo social, das
operagdes psicologicas, da comunicagédo social, da comunicagéo estratégica e das
operagoes de informacédo no Exército Brasileiro, no meio civil nacional e no exército
dos Estados Unidos da América. Desses ramos foram utilizados as seguintes
amostras:

— Do Sistema de Comunicacio Social do Exército:
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- Os Chefes das seg¢des de Planejamento, Informagdes Publicas,
Relagbes Publicas e Produgao e Divulgagdo do Centro de Comunicacédo Social do
Exército. Argumentos para essa amostragem: Esses militares sdo os gestores de
cada setor da Comunicagao Social no nivel estratégico e sdo os assessores diretos
do Comandante do Exército em cada uma das especialidades. Os militares que
estavam a menos de um ano ocupando o cargo foram descartados por entender que
seus parametros eram estritamente doutrinarios, ndo passando informacdes
diferentes daquelas que se encontravam em manuais (Codigo — CS1)

- Os Oficiais do Centro de Comunicagdo Social do Exército que eram
possuidores do curso de Operagdes psicoldgicas ou do curso de Forgas Especiais.
Argumentos para essa amostragem: Esses militares conheciam o modus operandi
da comunicacdo social e devido a sua formagdo no ramo das operacdes
psicoldgicas, forneceram informacgdes voltadas para uma integragdo. (Codigo — CS2)

- Os dados acerca dos Oficiais de comunicagao social de 82% dos
Comandos de Brigada do Exército Brasileiro. Argumentos para essa amostragem:
As Brigadas do Exército sdo o principal nucleo de emprego da Forga, € o primeiro
nivel de emprego das diversas armas combinadas, ou seja, o Comando da Brigada
serviu como um “termémetro” eficiente para estimar aquilo que ocorre nas
Organizagdes Militares de menor porte subordinadas. (Codigo — CS3)

- 40 (quarenta) Oficiais do Quadro do Estado maior da Ativa e que ainda
vao comandar uma Unidade valor Batalhdo. Argumentos para essa amostragem:
Esse grupo permitiu compor um perfil de como a comunicagao social e as operagdes
psicologicas sdo percebidas e permitiu, também, colher paradmetros acerca da
comunicagao estratégica por aqueles que vao gerir a comunicagao da Forga, em sua
visdo mais ampla, na ponta da linha do sistema. (Codigo — CS4)

- Um Oficial de Comunicagdo Social da Forga de Pacificacdo do
Complexo do Aleméo / Penha. (Cédigo — CS5)

- O Chefe do Centro de Comunicagao Social do Exército. (Codigo — CS6)

— Das Operacoes Psicoldgicas:

-0 Comandante do Batalh&o de Operacdes Psicologicas. (Codigo — OP2)

-0 primeiro Oficial de operagdes psicoldgicas do Batalhdo Brasileiro no
Haiti, no periodo em que as ac¢des operativas se sobrepunham as humanitarias
(Cddigo — OP5)
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-0 General de Divisdo Paulo Humberto Cesar de Oliveira. Argumento
para a amostra: O General e 0 2° Subchefe do Comando de Operacdes Terrestres,
Subchefia que enquadra a carteira de Operagdes Psicoldgicas, é Forgas Especiais e
foi o ex-comandante da Brigada de Operagdes Especiais. (Codigo — OP6)

-0 Coronel ALFA. A pesquisa nao identificara o nome e nem o cargo
desse militar em virtude dos dados fornecidos durante sua entrevista, que apesar de
nao serem sigilosos, poderiam causar-lhe algum constrangimento. (Codigo — OP7)

-0 Coronel BETA. A pesquisa nao identificara o nome e nem o cargo
desse militar em virtude dos dados fornecidos durante sua entrevista, que apesar de

nao serem sigilosos, poderiam causar-lhe algum constrangimento. (Codigo — OP7)

3.3 COLETA DE DADOS

Analise de Dados

Os dados foram analisados a luz da hipétese orientada pela revisdao de
literatura sobre o tema das operagdes psicologicas e da comunicagéo social, a luz
da teoria fundamentada nos dados, cujas etapas de sistematizagdo foram: leitura
dos dados coletados pelos questionarios; registro em formulario dos dados
fechados; microanalise dos dados abertos; contracdo dos dados abertos;
codificacdo; vocabulario controlado; classificacdo; sistematizagcao e analise. Por sua
vez, a analise dos dados somente teve inicio apds a validagao do instrumento pela
etapa de pré-teste, que foi executada na Escola de Comando e Estado-Maior do
Exército, mas seguiu concomitante ao trabalho de campo, uma vez que a analise
dos dados estimulou o olhar para a recuperagdo das evidéncias em etapas
subsequentes. Abaixo segue uma descricao das etapas de analise dos dados:

Local de analise de dados e Populacéao

A analise dos dados foi efetuada na Escola de Comando e Estado Maior do
Exército com o apoio de um especialista do Centro de Comunicagdo Social do
Exército e em particular com o suporte do Instituto Meira Mattos nas areas de
Metodologia, Estatistica, Sociologia e Comunicagéo.

Populagao: de acordo com o quadro 01

Etica na Pesquisa

Os formularios de pesquisa e os procedimentos se submeteram, na semana

anterior ao envio, a um comité de ética instituido no Instituto Meira Mattos visando
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garantir a confidencialidade da pesquisa, a preservagcdo do entrevistado e a
transparéncia do procedimento de pesquisa. As alteracbes efetuadas pelo comité
foram revalidadas com um novo pré-teste executado em Brasilia, com quinze
integrantes do Centro de Comunicag&o Social do Exército.

O questionario estruturado contou com o suporte da ANIS, Instituto de Bioética,
Direitos Humanos e Género, que auxiliou a pesquisa com o especialista em design
grafico para a constru¢ao da ferramenta de pesquisa

Desde o campo acima de nominacéo dos individuos da pesquisa, aqueles que
forneceram informagdes cujo teor possa gerar algum problema ou constrangimento
foram anonimizados tanto no corpo dessa dissertacdo, bem como n projeto de
pesquisa.

Leitura Integral dos dados

Os dados resultantes dos questionarios foram lidos integralmente pelo
pesquisador. A primeira leitura deve ser livre de atribuicdes de valor aos dados,
sendo uma etapa de familiarizagdo com os dados. Além disso as gravagdes das

entrevistas foram novamente escutadas visando dirimir duvidas presentes nas

anotacgoes.

2 QUESITOS
wostin | IPORE. | PESQUSADOR | PRETESTE | ovouos | ABERTOS O
CS1 Semi-estruturada Presencial Sim 4 Abertos
CS2 Semi-estruturada Presencial Sim 3 Abertos
CS3 Estruturada Eletronica Sim 21 Fechados
CS4 Estruturada Eletronica Sim 210 Fechados
CS5 Semi-estruturada Presencial Sim 1 Abertos
CS6 Semi-estruturada Presencial N&o 1 Abertos
OP1 Semi-estruturada Presencial Sim 1 Abertos
OP2 Semi-estruturada | Telefone / Skype N&o 1 Abertos
OP3 Semi-estruturada | Telefone / Skype Nao 1 Abertos
OP4 Estruturada Eletronica Sim 7 Fechados
OP5 Semi-estruturada Presencial Sim 2 Abertos
OP6 Semi-estruturada Presencial Né&o 1 Abertos
OP7 Semi-estruturada Presencial Nao 1 Abertos

Quadro 1: Entrevistas.
Fonte: O autor
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3.4 TRATAMENTO DOS DADOS

Todos os dados referentes as entrevistas e regulamentag¢des foram tratados e
tabulados. Tais informagdes foram tabuladas para posterior geracdo de relatorios
com cruzamento de dados para fins de teste das hipéteses do projeto de pesquisa.

Teoria Fundamentada e Microanalise dos Dados Abertos

Esta foi uma pesquisa do tipo qualitativa e a técnica utilizada para analise dos
dados foi a teoria fundamentada (Strauss; Corbin, 2008). Por teoria fundamentada
entende-se a técnica ancorada na formulagdo de teoria a partir dos dados
levantados no estudo. Neste método qualitativo, coleta de dados, analise e teoria
mantém uma completa conjugacdo que deve estruturar as diferentes fases da
pesquisa, desde o desenho do instrumento até o momento final da apresentacao
dos resultados (Strauss; Corbin, 2008). Dentre os tipos possiveis de analise dos
dados para a formulagdo da teoria fundamenta foi feita a microanalise dos dados. O
procedimento da microanalise foi uma proposta da teoria fundamentada para uma
estratégia inicial de aproximagao e apropriacdo dos dados pelo pesquisador. Ou
seja, a microanalise é um tipo de analise detalhada dos dados linha por linha, frase
por frase ou trecho por trecho dos documentos analisados e necessario no comeco
de qualquer estudo a fim de gerar categorias iniciais e, sobretudo, para sugerir
relagdes entre as categorias (Strauss; Corbin, 2008).

Codificacido dos dados

Ha criticas sobre as técnicas da pesquisa qualitativa dada facilidade em
favorecer que as percepgdes dos pesquisadores se sobreponham ao que os dados
sugerem (Charmaz, 2009). No procedimento da microanalise, a centralidade que os
dados tém permite que eles provoquem o0s pressupostos tedricos da pesquisa
(Strauss; Corbin, 2008). Nesse sentido, o processo de codificagdo surge como um
modo de focar a analise dos dados naquilo que também emerge inesperadamente
da empiria. Esse € um tipo de abstracdo, reducdo e relagdo entre os dados
codificados que permite a diferenca entre codificacdo tedrica e um tipo de
codificagdo descritiva (Charmaz, 2009; Strauss; Corbin, 2008). A codificacdo dos
dados seguiu dois procedimentos essenciais: a analise foi guiada fazendo perguntas
aos dados e também fazendo comparagdes entre eles (Strauss; Corbin, 2008).
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Classificacao
Apoés o processo de codificagdo dos dados, eles foram agrupados segundo

suas propriedades evidentes, em outras palavras, conforme as similaridades e
diferengas apresentadas em suas relagbes (Charmaz, 2009; Strauss; Corbin, 2008).
Esta fase de classificagcdo permitiu ndo apenas codificar os fatos, acdes e resultados
em um modo descritivo, mas possibilitou a incidéncia dos resultados
dimensionalmente a partir da identificagdo e interrelacdo das propriedades dos
dados. A técnicas utilizada para fazer a identificagdo das categorias centrais e
consequentemente sua integracdo foi o uso de diagramas de dados e redagao de

memorandos enquanto se analisa os dados (Charmaz, 2009).

3.5 LIMITACOES DO METODO

Limitacoes na Coleta dos Dados:

Durante a pesquisa bibliografica, a limitacdo estara na disposicdo dos dados
acerca das Operagdes Psicologicas, particularmente em seu campo cinza e negro. A
atividade possui um nivel de sigilo no Brasil e na maioria dos Paises do mundo,
dificultando o acesso aos livros e documentos referentes ao assunto, em particular
as suas agoes no campo clandestino.

Durante as entrevistas sera dificil encontrar um militar que tenha experiéncia ou
formacdo nos dois campos da pesquisa, uma vez que as atividades de
Comunicagdo Social e Operagdes Psicolégicas nao possuem uma integragcéo
sistémica. Dessa forma cresce de importancia a amostra CC2 descrita acima.

Limitacdes no Tratamento dos Dados:

Além das limitagcbes metodologicas estdo as de natureza fisica de tratar mais
dados do que os expostos acima. Para uma pesquisa dessa natureza seria
interessante uma amostra maior dos militares do corpo de tropa. Entretanto, em
virtude da dificuldade de tabular um volume maior do que o descrito a amostra ficou
restrita as Brigadas do Exército.

Essa sec&o apresentou a metodologia que foi utilizada, evidenciando, de forma
objetiva e clara, os seus tipos, universo e amostra, formas de coleta e tratamento de

dados e, por fim, as limitagbes dos métodos elencados.
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Mesmo com limitagdes, acredita-se que a metodologia escolhida foi acertada e

possibilitou alcangar com sucesso o objetivo final desta pesquisa.
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4 100 ANOS DE GUERRA DA INFORMAGAO NOS ESTADOS UNIDOS DA
AMERICA

O mundo vive atualmente a era da informacdo. Radio, televisao, celulares,
internet e todos os meios que tornam a comunicacdo quase instantanea e a
velocidade das noticias no limiar do tempo real, tornam o inicio do século XXI um
periodo sem paralelo na historia.

Recentemente, assistimos de nossas poltronas as midias sociais provocarem a
derrubada de lideres no Oriente Médio, ou, antes disso, o “Efeito CNN” promoveu a
retirada, da Somalia, da elite militar dos Estados Unidos da América, derrotada no
campo estratégico por milicianos esfarrapados e que tinham a sua frente um “lider
tribal”.>*

A velocidade da informacdo fez da audacia de um ataque terrorista em
Manhattan um ponto de inflexdo no estudo das ciéncias militares e um dos maiores
golpes de midia da historia

Teorias como o “Cabo Estratégico”, conflito de 42 Gerag&o, Guerra Assimétrica
e outras, procuram traduzir a complexidade do campo de batalha. Algum tempo
atras, analistas faziam a leitura dos eventos em Mogadiscio sob o enfoque tatico,
tendo na localidade como um equalizador do poder de combate, logo, uma forga
superior (ou até incontestavelmente superior como naquele caso) tenderia a perder
poder de combate, pois a cidade dificulta o comando e controle, o emprego da
massa, o uso indiscriminado de poder de fogo e muitos outros aspectos.> %

Contudo, era dificil de entender como um exército, que dois anos antes tinha se
sagrado vitorioso de uma forma fragorosa contra Saddam Hussein, saiu da Somalia
derrotado.

O fluxo informacional e os avangos tecnoldgicos que testemunhamos nessa
area, nos ultimos vinte anos, estdo transformando a politica mundial, a estratégia
militar, a economia, a penetragdo da midia em carater global e muitos outros

assuntos que sintetizavam de forma muito familiar o periodo da Guerra Fria.*”

** LIVINGSTON, Steven. Clarifying the CNN effect: An Examination of Media Effects According to
T5ype of Military Intervention. Harvard University, junho de 1997.

%> PINHEIRO, Alvaro de Souza. Palestra proferida na Escola de Aperfeicoamento de Oficiais, 2001.

% KRULAC, Charles C, The Strategic Corporal: leadership in the three block war, Marines Magazine,
janeiro de 1999. Disponivel em http://www.au.af.mil/au/awc/awcgate/usmc/strategic_corporal.htm
acessado em 24 de jul. de 13

*" Ibdem. Information Operations: warfare and the hard reality of soft power. p. 13.
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Cabe destacar, também, que a maioria das Revolugdes em Assuntos Militares
(RAM) dizem respeito a invengdo de um novo material de emprego militar ou ao uso
de meios ja existentes, sejam eles civis ou militares, de uma forma tdo inovadora,
que modificam as taticas técnicas e procedimentos que até entdo eram empregados.
Exemplos disso estdo nos langcamentos das bombas atémicas em Hiroshima e
Nagasaki ou no uso da guerra relampago, as Blitzkrieg alemas, no alvorecer da |l
Guerra Mundial.

A Guerra da Informacéo esta certamente em sua infancia militar, contudo, ja se
configura como uma nova RAM. Certamente n&o s&o revolucionarias por serem um
invento bélico inovador, mas também fica dificil de caracteriza-las como um emprego
inovador de uma antiga forma de combate. Tudo o que acontece na Guerra da
Informagao, aparentemente ja aconteceu antes, ja € de conhecimento de tedricos,
académicos ou lideres de campo.”®

A Revolugdo que se descortina com a Guerra da Informagdo é mais lenta,
partes dela s&o vistas, ainda na primeira metade do século XX com o Committee on
Public Information durante a | Guerra Mundial, com as propagandas politicas de
Goebels ou com os estudos de Ruth Benedict sobre o Japao na Guerra do Pacifico.

E por essa lenta Revolugdo em Assuntos Militares, chamada de Guerra da
Informagdo, que o presente capitulo pretende transitar, baseando o estudo na
capacidade de adaptagao para o combate dos Estados Unidos da América durante
oito pontos historicos considerados de importancia para o assunto: o0 uso da
propaganda dentro dos Estados Unidos da América na | Guerra Mundial, os estudos
de Ruth Benedict sobre o Japdo na Il Grande Guerra, a ameaca nuclear durante a
Guerra Fria, a opinido publica na Guerra do Vietna, a “guerra na sala de estar’ da
Operagao Desert Storm, a derrota estratégica e politica em Mogadiscio, a segunda
guerra da informagdo em Kosovo e a guerra global contra o terror no inicio desse

século.

4.1 O COMMITTEE ON PUBLIC INFORMATION

® METZ, Steven e KIEVIT, James. Strategy and revolution in military affairs: from theory to policy.
Army War College, 1995. p. 5.
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Na | Guerra Mundial, o governo norte-americano criou o CPI (Committee on
Public Information), que durante seus 28 meses de existéncia, trabalhou para que a
opinido publica dos Estados Unidos dessem apoio ao esforgo de Guerra.*®

A criacdo desse comité veio para preencher uma lacuna que, na ocasiao,
estava sendo ocupada por organismos nao governamentais, tais como a National
Security League e a American Defense Society.®

Esses organismos se empenhavam em esclarecer aos cidadaos norte-
americanos as razdes do conflito, como ajudar o esforgo de guerra e muitas outras
acdes que visavam elevar o sentimento patridtico e fazer com que a sociedade como
um todo apoiasse a entrada na guerra.®’

Contudo, os Estados Unidos da América ja eram, naquela época, o caldeirdo
cultural que hoje € chamado de “melting pot’. A grande quantidade de imigrantes
somada a um comportamento xenéfobo por parte da populagdo poderia trazer
consequéncias desastrosas no ambiente doméstico, particularmente para um pais
que tinha que se preocupar com um front do outro lado do Atlantico. ®2

Para se entender o quanto era complicado deixar que organismos nao estatais
tratassem de assuntos dessa natureza, uma das principais exigéncias dos “patriotas”
era a proibicdo de todos os idiomas que ndo o inglés. Eles exigiam que fossem
banidos ndo s6é o alemé&o, mas também o ltaliano, francés, espanhol, tcheco, russo,

dinamarqués, noruegués e sueco. O governador de lowa chegou a proclamar:

“Primeiro, o inglés pode e deve ser o unico meio de instrucdo em
escolas publicas, privadas, confessionais ou outras semelhantes;

Segundo, conversas em ambientes publicos, ou trens ou por telefone
devem ser na lingua inglesa;

Terceiro, todo enderego publico deve ser em lingua inglesa; e

Quarto, sera permitido que aqueles que ndo falem ou entendam a

. . ; .- » 63
lingua inglesa, realizem seus cultos religiosos em suas casas.

% ARMISTEAD, Leigh. Fall from Glory: The Demise of the United States Information Agency during
the Clinton Administration. Journal of Information Warfare, volume 1, Issue 3, Edith Cowan University,
Western Australia, 2002. p. 107.

® CREEL, George. Rebel at Large: Recollections of Fifty Crowded Years. NY: G.P. Putnam's Son's,
1947. p. 195-196

®" The National Security League and Preparedness for War. The Advocate of Peace (1894-1920), Vol.
77, N° 7 (julho, 1915). p. 158-159

®2 CREEL, George. Rebel at Large: Recollections of Fifty Crowded Years. NY: G.P. Putnam's Son's,
1947. p. 194
* Ibdem, p. 196 e 197
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O detalhe, € que esses idiomas que os patriotas desejavam banir eram
justamente daqueles paises aliados no conflito.

Com o CPI, o governo possibilitou unificar o discurso em prol de potencializar o
esforgo de guerra e reduzir os efeitos danosos no campo domeéstico.

Uma das agdes que marcaram a época foram os Four Minute Man, ou seja,
75.000 voluntarios que esclareciam fatos sobre a guerra em eventos sociais
gastando um tempo limite de 4 minutos, considerando-se esse o tempo médio de
atencdo de uma pessoa comum, naquela época.®

Eles trabalhavam os mais diversos assuntos, desde os fundos de guerra até os
sucessos no campo de batalha. Estima-se que até o final do conflito, os Four Minute
Man falaram mais de 7,5 milhdes de vezes, para uma plateia estimada de 314
milhdes de pessoas e em 5.200 comunidades.®®

Contudo, o CPI cometeu “erros” de midia ao anunciar afundamento de
submarinos alemaes ou ataque de aeronaves norte-americanas sem que esses
eventos efetivamente tenham ocorrido. Nao é possivel afirmar se a tentativa foi de
provocar um entusiasmo com as agdes dos Estados Unidos da América, o certo é
que isso quebrou parte da credibilidade do 6rgéo e gerou criticas de varios meios de
comunicagdo na época, trazendo a tona a ideia de que o governo estava
manipulando a opinigo publica com propaganda.®®

Além disso, o CPI foi alvo de severas criticas de violacdo das liberdades de
expressédo e o direito de imprensa nos Estados Unidos. Seu presidente, George
Creel, foi acusado de usar a maquina governamental para divulgar apenas boas
noticias do Front e de estabelecer um processo de influéncia que tendia a
manipulacdo, algo tipico da “propaganda’ alema.®” Em virtude dessas
desconfiangas, o Committee on Public Information foi extinto em 21 de agosto de
1919 pelo presidente Woodrow Wilson.®®

* Ibdem, p. 162

5 SNOW, Nancy. Information War American Propaganda, Free Speech and Opinion Control since 9-

11. Seven Stories Press, 2003. p. 52.

® FLEMING, Thomas. The lllusion of Victory: America in World War I. Nova York, Basic Books, 2003.
. 119-120.

E7 STEEL, Ronald. Walter Lippmann and the American Century. Boston: Little, Brown, 1980. p. 125-

147 passim.

® Executive Order 3151. 21 de agosto de 1919. Casa Branca Washington DC, Presidente Woodrow

Wilson.
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4.2 O CRISANTEMO E A ESPADA

Contudo, a “Mae de todas as Guerras” n&o foi a ultima, e em 7 de dezembro de
1941 o ataque japonés a Pearl Harbour fez com que o presidente Franklin Delano
Roosevelt declarasse guerra as forgas do Eixo.

Com isso, apos quase 23 anos, em junho de 1942, os Estados Unidos voltam a
criar uma agéncia que trabalharia nesse ambiente da Guerra da Informacgéo, o Office
of War Information (OWI).%°

Esse escritério trabalhou na coordenacdo da informacdo doméstica e do
exterior, pautando noticias para imprensa, usando programas de radio, cartazes e
outros meios de midia visando promover o patriotismo, ampliar o apoio ao esforco
de guerra e alertar para agentes estrangeiros infiltrados. Atuou na prevencao de
vazamentos de dados sigilosos dentro e fora dos quartéis e trabalhou para promover
o trabalho feminino, no intuito de manter o parque industrial norte-americano
funcionando, mesmo com a queda da mao de obra masculina que foi recrutada para
a guerra.’

Particularmente no exterior, o OWI trabalhou na propaganda em larga escala
para contrapor a propaganda nazifascista e japonesa, bem como para agregar os
esforcos dos paises aliados e neutros e para apoiar as operagdes de combate.

Aprendendo com os erros do conflito anterior, o OWI n&o teve as mesmas
fungdes ou a mesma estrutura que o CPI. O trabalho do OWI foi mais abrangente e
efetivamente produziu pegas publicitarias visando influenciar os diversos publicos-
alvo na diregao desejada pelo governo dos Estados Unidos da América.

O OWI funcionava como uma agéncia de informagao para os EUA e para todos
os aliados. Alguns exemplos disso estdo nas produgdes cinematograficas de
Hollywood no periodo da Guerra. O OWI inseria propagandas dentro dos filmes de
Frank Sinatra, Dean Martin e muitos outros como uma eficiente maneira de
influenciar o publico nos EUA e no exterior. Assim descreveu Elmer Davis, diretor do
OWI em 1942:

% Executive Order 9182. 13 de junho de 1942. Casa Branca Washington DC, Presidente Franklin D.
Roosevelt.

® BLACK, Gregory D., and KOPPES, Clayton R. "What to Show the World: The Office of War
Information and Hollywood, 1942-1945." The Journal of American History, Vol 64 N° 1, 1977. p. 90.
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“A maneira mais facil de injetar uma ideia de propaganda na
mente da maioria das pessoas é coloca-las no meio de uma imagem
(uma pega) de entretenimento, quando elas se dado conta, ja estdo
doutrinadas.””

Além disso, a partir da agéncia foram criadas estruturas que, dada as suas
caracteristicas, existem até hoje, o Voice of America é um exemplo disso.”?

Apesar do medo constante dos norte-americanos acerca de uma agéncia que
possa manipular as informag¢des, pautar a midia e conduzir a opinido publica, o OWI
trabalhou também no campo das ciéncias sociais, procurando conhecer melhor o
inimigo a combater e trabalhando para reduzir os danos nas frentes de combate.

Nesse aspecto nota-se o trabalho encomendado pelo escritorio a antropdloga
Ruth Benedict, que, embora sem sair dos EUA e sem falar japonés, produziu uma
analise das caracteristicas culturais dos japoneses. Seu objetivo era permitir uma
melhor compreensdo da forma de agir e pensar dos combatentes e do povo,
atuando no “terreno humano”, e criando melhores condigbes entender o povo
japonés e trabalhar na ocupacéao do territério. Apesar de criticado por seu conteudo,
o estudo € um marco importante dos esforcos de uso de informagdao em operacdes
militares. "> 7

Antes desse estudo, a perspectiva norte-americana era de que os combates no
Pacifico iriam durar até que a ultima ilha fosse ocupada e que a esmagadora maioria
dos Soldados japoneses teriam que ser mortos. Isso se refletia na proporgéo entre
mortos e capturados que se apresentava no Teatro de Operagdes. No norte da
Birmania, por exemplo, foram 142 capturados para 17.166 mortos, ou seja, 1:120. O
detalhe era que dos 142 capturados, com excegao de uma pequena minoria, todos
se encontravam feridos ou inconscientes.”

Esses dados, comparados as nacgdes ocidentais em Guerra na Europa, eram
assustadores. Um Exército ocidental considerava que praticamente perdia seu poder
de combate quando o numero de perdas chegava a um quarto de seu efetivo, a
média no ocidente na época, era de 4:1 entre capturados e mortos.”®

" Ibdem, p. 88.
Disponivel em http://www.insidevoa.com/content/a-13-34-beginning-of-an-american-voice-
111602684/177526.html e acessado em 24 de julho de 2013.
® JANSSENS, Rudolf V A. "What Future for Japan?": U.S. Wartime Planning for the Postwar Era,
1942-1945. Editora Rodopi, Amsterda, 1996. p. 76-77
" BENEDICT, Ruth. O Crisantemo e a Espada (1946). Editora Perspectiva, 1972. p. 11-12.
" Ibdem, p. 38-39
"® Ibdem, p. 40
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Outro aspecto incompreensivel aos norte-americanos era o fato de os
prisioneiros de guerra japoneses nao solicitarem contato com suas familias e,
inclusive, ndo queriam sequer que elas soubessem de como estavam. Além disso,
grande parte desses prisioneiros nao hesitava em responder a todos os
questionamentos formulados pelos interrogadores, ndo escondendo nada do que
sabiam e colaborando ao ponto de que alguns chegaram a guiar aeronaves para
bombardeio ao solo japonés.”’

O temor que vinha com essas posturas era proprio de quem se confronta com o
desconhecido. Como sera que vamos vencer? O que teremos que fazer? Se
vencermos, como sera a ocupacao? Esses homens e mulheres nunca vao se
render?’®

Adaptar-se a esse tipo de inimigo exigia algo mais que taticas, técnicas ou
procedimentos de combate, e foi nesse sentido que o estudo antropoldgico de Ruth
Benedict veio colaborar. Ao compreender elementos da cultura japonesa, o soldado
dos estados Unidos podia saber o que esperar. Por exemplo, podia compreender
gue mesmo apos um maci¢o bombardeio de artilharia as praias de desembarque, os
militares japoneses ainda estariam 14 e o combate seria dificil.”

Ao entender que a figura do Imperador era o grande centro de gravidade do
conflito, e que todos lutavam em seu nome, os esforgos se voltaram para atingi-lo.
Apoés o langamento de duas bombas atbémicas, o dialogo com o Imperador foi no
sentido dele declarar a rendicdo e de abrir mao de seu status de divindade para que
a vontade de lutar de cada soldado fosse quebrada. Assim foi feito e a rendigao
incondicional japonesa ocorreu em 14 de agosto de 1945 (EUA).%°

Entretanto, conforme colocado no estudo de Ruth Benedict, a preservagao de
um regime monarquico era fundamental para a manutengdo das hierarquias
japonesas e para que 0 povo se submetesse ao invasor, da mesma forma que o
Imperador se submeteu.®!

O Office of War Information, apesar dos importantes servigos prestados,
causava muito temor no Congresso do Estados Unidos, logo, cortes de orgamento

foram sendo implementados e sua missao foi se direcionando cada vez mais para

" lbdem, p. 33 € 41-42
"8 Ibdem, p. 39

" Ibdem, 39

8 |bdem, 34

8 lbdem, 110
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as atividades no exterior, até que a agéncia foi fechada em 1945, transferindo as

operacdes no exterior para o Departamento de Estado.®? &

4.3 A GUERRA DE IDEOLOGIAS

Com o final da Il Guerra Mundial um novo tipo de confronto aparecia no
horizonte dos Estados Unidos da América, a guerra das ideologias, caracterizadas
pelo capitalismo e pelo comunismo. Ja em 1946, o Embaixador norte-americano em
Moscou descreveu a situagdo no 79° Congresso dos Estados Unidos da América
como uma “guerra de ideologias... uma guerra até a morte”.*

A ameacga da infiltragdo ideoldgica do comunismo nos membros do Estado
norte-americano produziu o chamado United States Information and Educational

Exchange Act de 1948, o Smith-Mundt Act.

“O Senado declarou ser necessaria uma resposta ao perigo
representado pelas ‘armas da falsa propaganda e da desinformacéao e pela
inabilidade de85parte dos Estados Unidos em lidar adequadamente com

essas armas.

Com essa lei, o governo estadunidense da época tentou se prevenir contra a
ameaga da propaganda ideoldgica comunista no seio do Estado e nas areas de
influéncia do pais no mundo, evitando o uso da maquina governamental para
doutrinagao ideoldgica e impondo um freio a “guerra de ideologias”. Além disso, a lei
obrigava o Estado a usar ao maximo possivel recursos privados de midia, evitando
uma competicdo com o poder publico, possibilitando a fiscalizacdo por parte da
midia e buscava prevenir a criagdo de uma maquina de propaganda governamental

para os periodos de paz.% &’

8 sNow, Nancy. US Public Diplomacy: It's history, problems and promisse. In Readings in
Propaganda and Persuasion: New and Classic Essays, dezembro de 2005, SAGE publications. p.
230.
8 NYE Jr, Joseph S. Public diplomacy and soft power. In The ANNALS of the American Academy of
Political and Social Science, 2008, SAGE publications. p. 98.
# The Report on the Smith-Mundt Symposium. Armstrong Strategic Insights Group, LLC, 13 de
%:gneiro de 2009, Washington D.C. p. 4.

Declaragdo do Comité Congressional Bicameral e Bipartidario de 1947. Relatério do Smith-Mundt
Symposium, 13 de janeiro de 2009. P. 4.
# United States Information and Educational Exchange Act. 80° Congresso, 2° Segédo, 27 de janeiro
de 1948. p. 13.
87 ARMSTRONG, Matt. Rethinking Smith-Mundt. Small Wars Journal, 28 de julho de 2008. p. 4.
Disponivel em http://smallwarsjournal.com/jrnl/art/rethinking-smith-mundt acessado em 25 de julho de
2013.
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Essa lei fez com que as agdes governamentais voltadas para informar e
influenciar fossem algo exclusivamente voltado para o publico de fora dos Estados
Unidos da América e que a distribuicdo doméstica desses produtos fosse proibida.
Além disso, organismos voltados para esse fim criados durante a |l Guerra Mundial
deveriam ser extintos ou voltados exclusivamente para atividades no estrangeiro,
como foi o caso da radio Voice Of America que recebeu um regime especial de
operac&o.®® 8

Com esse novo cenario, o governo dos Estados Unidos da América criou, em
agosto de 1953, o USIA (United States Information Agency), que tinha como misséo
era "compreender, informar e influenciar publicos estrangeiros na promogao do
interesse nacional, e ampliar o dialogo entre os norte-americanos e suas instituigdes,
com suas contrapartes homdlogas no exterior ".*® Durante todo o ciclo, que foi de
agosto de 1953 até outubro de 1999, as atividades de comunicagao estratégica e
diplomacia publica ficaram a cargo da USIA. Nesse periodo, as For¢gas Armadas
adaptaram suas estruturas voltadas para informar e influenciar, passando a ter como
alvo, exclusivamente, o publico estrangeiro.”’ %

Cabe destacar que a USIA era uma agéncia vinculada ao Departamento de
Estado e, logicamente, as Forgas Armadas ao Departamento de Defesa, o que traria

desdobramentos indesejaveis dois anos mais tarde com o inicio da guerra do Vietna.
4.4 CORACOES E MENTES

A Guerra do Vietna foi um conflito onde a midia assumiu um papel protagonista
de tal ordem, que agdes militares foram interrompidas mais pela ponderagado de
seus efeitos na opinidao publica doméstica e internacional do que em virtude das

necessidades militares.>

% Ibidem, p.7
89 Disponivel em http://www.insidevoa.com/content/a-13-34-2007-post-wwii-history-
111602679/177529.html acessado em 25 de julho de 2013
% "USIA: an overview". Disponivel em http://dosfan.lib.uic.edu/usia/usiahome/oldoview.htm#overview
9a1cess,ado em 16 de janeiro de 2013.

Ibidem
92 EM 3-05.30 Psychological Operations. Department of the Army, abril de 2005. p. 1-2.
% THUSSU, Daya Kishan e FREEDMAN, Des. War and the media. Londres, SAGE Publications,
2003. p. 6.




68

Além disso o uso intenso das Operagdes Psicolégicas fez com que o termo
‘conquista de coragdes e mentes” se tornasse uma ideia-forca da campanha nessa

época.*

"guerra psicoldégica e agéo civica sdo a propria esséncia da
campanha de contra-insurgéncia aqui no Vietna... vocé ndo pode
ganhar esta guerra apenas por meios militares. "%

General William Westmoreland

Essa declaragdo do General Westmoreland ocorreu em 1964, quase um ano
antes da ativacdo do JUSPAO (Joint United States Public Affairs Office), ou seja, foi
apenas em 1965, com cerca de dez anos de guerra, que os EUA decidiram criar um
gabinete conjunto de comunicag&o social para lidar de maneira uniforme com a
midia.®

Além disso, a sincronizagao entre as operagdes psicologicas brancas, criadas
pelo Departamento de Estado, pelo USAID (United States Agency for International
Development), pela USIA (United States Information Agency) e pelo Military
Assistance Command-Vietham com as ag¢des cinzas e negras criadas pela CIA
(Central of Inteligence Agency) e pelas Forgas Armadas e destas com as
informagdes que fluiam para a midia de forma descentralizada por dez anos e
depois pelo JUSPAO eram, pela simples definicdo e diferentes subordinagdes dos
6érgéos, algo muito dificultado.”” %

Os registros indicam que os intensos bombardeios estratégicos que
acompanhavam as campanhas de operagdes psicologicas, dificultavam ainda mais a
conquista de “coragcdes e mentes”. Demonstragbes de apoio aos norte-americanos,
de oposicdo ao governo norte-vietnamita, levantes ou a simples oposi¢do aos

governos comunistas e suas politicas ndo ocorreram.*

% O termo “Hearts and Minds” n3o foi algo originado na Guerra do Vietna. De acordo com Paul Dixon
o termo fez parte, em livro publicado por C. E. Bruce, sobre os trabalhos da Inglaterra no Waziristdo
em 1938. DIXON Paul. ‘Hearts and Minds’? British Counter- Insurgency from Malaya to Iraq, Journal
of Strategic Studies, 2009. p. 361. Contudo o termo ganhou publicidade com o documentario de
mesmo nome, vencedor do oscar em 1975 e dirigido por Peter Davis.

% FM 3-05.30. p. 6-16

% |dem

% SANDLER, Stanley, “Cease Resistance: It's Good For You”: A History of U.S. Army Combat
Psychological Operations. Fort Bragg, NC: U.S. Army Special Operations Command, 1999. p. 265.

% FINDLEY Jr, Benjamin F. US and Vietcongs Psichological Operations in Vietnam. In Psichological
Operations: principles and case studies. Air University Press, 1996. p. 234 e 233.

% HOSMER, Stephen T, Psychological Effects of U.S. Air Operations in Four Wars 1941-1991:
Lessons for U.S. Commanders, MR-576-AF. Santa Monica, CA: RAND Corporation, 1996. p. 42
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“Ha poucas evidéncias de que algum dos esfor¢os nessa area
[Operacdes Psicoldgicas] tenha sido particularmente efetivo.”'®
Stephen Hosmer — RAND Corporation

Apesar de todos esses problemas no sudeste asiatico, foi no campo doméstico
que os norte-americanos perderam a Guerra do Vietna. O Coronel Frank Goldstein
coloca em seu livro uma troca de cartas que ocorreu entre um universitario da

Georgetown University, de nome Randy Dicks e o Presidente Nixon:

“Randy escreveu ao Presidente:

Eu acho que a sua declaragdo na recente entrevista coletiva de que
‘sob nenhuma circunstancia’ o senhor sera afetado pelos iminentes
protestos contra a guerra, em conexdo com o ultimato Vietna [Vietham
Moratorium] é sem refletir, para dizer o minimo. Tem sido a minha
impressao de que nao é sabio o Presidente dos Estados Unidos nao levar
em consideracdo a vontade do povo. Afinal de contas, essas pessoas
elegeram o Sr. O Sr. é o Presidente deles.

O Presidente respondeu, em parte:

Existe uma clara distingdo entre a opinido publica e as manifestagdes
publicas. Ouvir a opinido publica é uma coisa; se deixar levar pela
manifestacdo publica € outra... Seja qual for o assunto, permitir que a
politica publica seja feita nas ruas destruiria 0 processo democratico. Isso
daria a decisdo nao para a maioria e ndo para aqueles com os argumentos

mais fortes, mas para aqueles com as vozes mais altas.”""’

O desgaste, proprio de um combate de contra-insurgéncia, associado ao tempo
no qual os Estados Unidos ficou desdobrado no terreno e a falta de apoio da opinido
publica nacional foram alguns dos fatores determinantes para a queda de Saigon em
30 de abril de 1975.

Um melhor trabalho de Comunicagbes Estratégicas, de Diplomacia Publica ou
de informacéo e influéncia por parte dos militares talvez ndo fossem suficientes para
conduzir os EUA para a vitéria no campo politico-estratégico, mas certamente
permitiria que a imagem das Forgas Armadas, em particular do Exército, saissem do
conflito mais fortes perante a populagdo dos Estados Unidos da América:

% Ibdem, p. 42
%" FREE, Loyd A. The Role of Public Opinion. In Psichological Operations: principles and case
studies. Air University Press, 1996. p. 105.
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O fim da participacdo direta das forgas terrestres americanas
na Guerra do Vietna, em janeiro de 1973, deixou o Exército dos EUA
uma instituicdo muito enfraquecida. A confianga publica no Exército
estava em um ponto baixo, com muitos culpando os militares pela
guerra, tanto quanto eles cuIPavam os politicos civis, cujas ordens os
militares estavam cumprindo. 02

Contudo, mesmo com todos os problemas, a capacidade de adaptacdo dos
norte-americanos mais uma vez se apresentou no Viethd com a criacdo de um
gabinete conjunto de Comunicagdo Social. Mas foi apenas apds a guerra, no
periodo chamado de “reconstrugdo” do Exército, que o trato do ambiente
informacional comecou a modificar.’®

Nesse sentido, a integracdo de areas que lidam com o conteudo das
informagdes e de areas que trabalham com os sistemas pelos quais trafegam as
informagdes, comegou a ser trabalhada de forma doutrinaria no final dos anos de
1980 e foram aplicadas na operacéo Desert Storm em 1991.

4.5 A GUERRA NA SALA DE ESTAR

Nesse periodo uma importante mudancga ocorreu, o poder relativo de combate,
que no Brasil e em diversas escolas militares pelo mundo ainda é medido
comparando-se de forma matematica o numero de blindados, navios, avides dentre
outros aspectos do poder militar, passou a sofrer a influéncia de um fator que até
entdo era exoético, o poder da informacgo.'™ 1%

A Operacgéo Desert Storm deu inicio a um processo de buscar uma vantagem
do poder da informacéo. As licdes aprendidas daquele conflito apontaram para o fato
de que “a nacdo que controla o fluxo de informagdes ira vencer o conflito.”'%

Na chamada Guerra do Golfo, o trafego instantaneo de informacgdes pela midia,
permitindo que varios canais de televisdo transmitissem ao vivo o bombardeio da
capital iraquiana, associado a sistemas mais eficientes de trafego de dados, tais

como o uso de satélites, permitiu um novo tipo de cobertura de guerra.107

102
103
104

American Military History, volume Il, US Army. P. 369.

Ibdem, O termo reconstrugao foi utilizado pela obra.

C 100-5, Operacgoes. Exército Brasileiro, 1997. p. 4-19.

1% ARMISTEAD, Leigh. Information Operations: Warfare and The Hard Reality of the Soft Power.
Washington, D.C. Brassey’s, Inc, 2004. p.11

1% |bdem, p.14.

' MOORE, Frazier. New Tools Showed Gulf War on TV. Washinton Post. 2001. Disponivel em
http://www.washingtonpost.com/wp-srv/aponline/20010114/aponline131417_000.htm.
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Entretanto, a cobertura da linha de frente, propriamente dita, foi algo diferente
do que ocorreu no Vietnd. O ambiente de desconfianga mutua entre jornalistas e
militares fez com que a cobertura das Forcas de linha de frente fosse feita apenas
por alguns profissionais selecionados e sob a escolta constante de militares."®®

"A imprensa levou para a Guerra do Golfo Pérsico a ideia de
que o governo vai mentir para o povo americano,... os militares
assumiram que a imprensa é uma for¢ca desleal e pouco confiavel, e,
portanto, tentam manter-nos no comprimento do brago."'*

Apesar do aparato tecnologico disponivel para a imprensa, o Pentagono
exerceu um controle eficaz do fluxo de midia, dos links de satélite e do trafego de
jornalistas. Tudo isso fez daquela que foi chamada a “guerra na sala de estar” um
conflito onde o ambiente informacional colocou a opinido publica doméstica e
mundial ao lado dos Estados Unidos da América e fez da vitdéria no campo tatico e
operacional, um sucesso nos ambientes estratégicos e politicos para o pais.

A Guerra do Golfo, de acordo com a declaracdo de George H. Bush, entdo
presidente dos Estados Unidos da América, “chutou a sindrome do Vietnd de uma

vez por todas”.""°

4.6 EFEITO CNN

Apesar desse sucesso militar em 1991, se avangarmos um pouco mais no
tempo e transitarmos pela pelas agdes dos Rangers e da Forga Delta no ano de
1993 na Somalia, veremos que o exército dos Estados Unidos da América se
retiraram do Chifre da Africa apds perder o suporte opinido publica interna de seu
pais, evocando as mesmas preocupacoes da época do Vietna.

Naquela ocasiao, a elite militar estadunidense abandonou a UNOSOM Il apos
ter 18 militares mortos na missao, tudo em virtude das imagens veiculadas pela CNN
de soldados mortos, sendo arrastados quase sem roupa pelas ruas de Mogadiscio.
Tal evento, inclusive, foi um dos vetores para que fosse cunhado termo Efeito CNN,
por Steven Livingston em 1997.""

% LIVINGSTON, Steven, Clarifying the CNN Effect: An Examination of Media Effects According to
7(;ype of Military Intervention, Harvard University, junho de 1997. p. 4.

109 ___ New Tools Showed Gulf War on TV

" LIVINGSTON, Steven. Clarifying the CNN Effect: An Examination of Media Effects According to
Type of Military Intervention, Harvard University, junho de 1997. p. 4.

B Ibdem, p. 4.
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Esse evento trouxe uma licdo importante para o trato das informacdes pelo
governo e pelas Forgas Armadas norte-americanas: imagens dramaticas como
aquelas podem forcar a uma tomada de decisdao por parte da esfera politica do
pais.'"?

Na época, o jornal The New York Times descreveu que 0s combates
"cristalizaram a opinido publica americana sobre um assunto que anteriormente nao
era noticiado para o cidadao comum. E as imagens de um soldado americano morto
sendo arrastado pelas ruas de Mogadiscio parecem ter tornado nada menos sen&o
impossivel que o Sr. Clinton mude a opinidao de muitas pessoas.” As pesquisas de
opinido naquela ocasido mostravam que mais da metade dos entrevistados n&o
aprovavam a maneira como o presidente Bill Clinton lidava com a situacdo na
Somalia.""

Outra ligdo atingiu um aspecto fundamental na condugdo de campanhas
militares, os custos econdmicos. O desdobramento de enormes aparatos militares,
carissimas bombas guiadas e revolucionarios avides invisiveis foram facilmente
derrotados por um lider de milicia tribal que conseguiu, de forma intencional ou n&o,

veicular imagens de alto impacto, a um custo baixissimo:

“De fato, com o uso de uma cémera de video de US$ 600,
Aidid [General Mohammed Farrah Hassan Aidid, lider da Alianga
Nacional Somali] mudou para sempre a politica externa dos Estados
Unidos na regido. Foi Aidid, um verdadeiro guerreiro de informagoes,
cujas acbes na Somalia, talvez mais do que em qualquer outra
operacdo militar recente dos Estados Unidos, que mostrou o poder
natural das informagdes.”' "

Com a popularizacédo da internet e dos meios de comunicagao em tempo real,
os ensinamentos de como empregar suas Forgas Armadas em um ambiente de

guerra da informagdo comegam a tomar outras formas

4.7 A SEGUNDA GUERRA DA INFORMACAO

1z Taylor, P. M. Perception Management and the “war” against terrorism. Journal of Information

Warfare, volume 1 assunto 3, Edith Cowan University, 2002. p. 24.

"3 Drummond, B, Ayres Jr, The Somalia Mission: Voices; A Common Cry Across the U.S.: It's Time to
Exit, 09 de outubro de 1993. Disponivel em http://www.nytimes.com/1993/10/09/us/the-somalia-
mission-voices-a-common-cry-across-the-us-it-s-time-to-exit.html acessado em 25 de julho de 2013.
"4 ARMISTEAD, Leigh. Information Operations: Warfare and The Hard Reality of the Soft Power.
Washington, D.C. Brassey’s, Inc, 2004. p.16.
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O uso de muni¢des guiadas de alta precisdo e da tecnologia stealth trouxe
consigo o novo conceito de operagdes baseadas em efeito, o que colocou o risco do
dano colateral em um outro patamar de tolerancia.'"

Militarmente, entende-se por dano colateral aquele que atinge algo que ndo o
alvo pré-determinado, normalmente propriedades civis ou individuos nao-
combatentes. '"°

Os grandes investimentos em tecnologia e os discursos sobre a capacidade
cirurgica dos ataques das forgas militares norte-americanas durante a operagéo
Tempestade no Deserto, geraram uma cobranga internacional e doméstica pela
maximo redugcdo dos danos colaterais. Destruir alvos de alto valor deixando as
redondezas virtualmente intactas permite obter um efeito psicolégico positivo para o
sucesso nos campos politico e estratégico, além de enviar uma importante
mensagem acerca da precisdo e letalidade que uma for¢ga militar deve ter nos
campos operacional e tatico.""’

Contudo, a operagao Allied Force realizada de 24 de margo a 10 de junho de
1999 na Sérvia e na Yoguslavia, mostrou alguns erros na coordenagdo dos
elementos envolvidos na guerra da informacéo."'®

O periddico Aviation Week and Space Technology, na sua edigdo de julho de
1999, descreveu que “a OTAN langou 3.000 munigbes guiadas de precisdo, que
atingiram 500 simulacros, mas destruiram apenas 50 tanques sérvios.”""

Essa matéria mostrou, logo apdés o conflito, que algo estava acontecendo.
Sejam as forcas de operagdes especiais infiltradas no Kosovo que eram
insuficientes e ndo permitiam guiar todos os ataques ou mesmo a precisdao das
municdes que ndo era exatamente aquela divulgada anos antes. '

Durante a operacdo, militares de comunicacdo social e de operagdes

psicologicas realizavam conferéncias de imprensa e difundiam a ideia da maxima

"° CHEEK, Gary H. Effects-based operations: the end of dominant maneuver? In Transformation

concepts for the national security in the 21st century. US Arrmy War College, 2002. p. 74.

"% O dicionario Merriam Webster define como dano colateral aquele “infligido sobre algo que nZo seja
o alvo pretendido; especificamente: vitimas civis de uma operagdo militar”. Disponivel em
http://www.merriam-webster.com/dictionary/collateral%20damage acessado em 25 de julho de 2013.
"7 ARMISTEAD, Leigh. Information Operations: Warfare and The Hard Reality of the Soft Power.
Washington, D.C. Brassey’s, Inc, 2004. p.202.

" |bidem, p. 203.

" FULGHUM, David A. Pentagon Dissecting Kosovo Combat Data, Aviation Week and Space
Technology, 26 de julho de 1999. p. 68.

120 Comunicagado pessoal de oficial brasileiro que realizava um curso de Forgas Especiais nos
Estados Unidos da América no ano de 1999, sobre afirmacéo realizada por militares que estiveram
presentes na operagao Noble Anvil.
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precisdo com o minimo de dano colateral. Isso gerou uma queda na credibilidade
das informagdes vindas da OTAN, uma vez que incidentes como o bombardeio da
embaixada da China tomavam o espago nos noticiarios.'’

A busca em instaurar o medo nas forgas de Slobodan Milosevic por meio da
midia, fez com que os Estados Unidos implementassem uma agenda setting na qual
a imprensa realizou uma intensa cobertura dos pousos e decolagens dos
helicopteros Apache estacionados na Macedobnia. Aliado a isso, uma série de
reportagens sobre a letalidade dessa aeronave no ataque a blindados passou a ser
veiculada na midia local e internacional. Contudo, o numero de blindados destruidos
era pequeno em relagdo ao esforgo.'?

Além disso, a queda de um helicéptero Apache durante uma missdo de
treinamento levantou duvidas quanto a capacidade profissional das tripulagdes e seu
baixo estado de treinamento.'

Canais de televisao, ao invés de serem trabalhados para prover a informacéao
desejada pelas tropas, passaram a ser alvos de agdes militares cinéticas culminando
com o bombardeio, em 23 de abril de 1999, do canal de Radio e TV Sérvio, uma
rede estatal de comunicagbes. O General Wesley Clark Comandante Supremo
Aliado da OTAN declarou como foi parte do processo de aprovagdo em seu livro
Waging Modern War:

“Foi dificil conseguir aprovacéo politica para atacar uma estagéo de
televisdo, pois atacar as instalagbes de uma televisdo parece algo
antidemocratico e talvez ilegal. ... Em um ponto eu tinha assegurada a
permissao francesa para atacar o transmissor da televisdo Sérvia, bem
como a aprovagao americana, so6 para ter a recusa da OTAN, quando
alguns embaixadores questionaram se o alvo era verdadeiramente militar. ...
Eu tentei elaborar uma explicagao sz’linca sobre o valor militar dos
transmissores, que n&o teve sucesso.”' >

Logo apos o inicio dos bombardeios ficou claro que ndo havia uma estratégia
de moldar o espaco informacional com operagdes de informacédo ou, pelo menos,

com uma gestdo da percepc¢do na operagao Allied Force. Aparentemente a OTAN

121 Disponivel ~em  http://partners.nytimes.com/library/world/global/072399china-embassy.html

acessado em 25 de julho de 2013.

122 ___Information Operations: Warfare and The Hard Reality of the Soft Power. p. 205.

'2% Disponivel em http://edition.cnn.com/US/9904/26/us.kosovo.military.02/ acessado em 25 de julho
de 2013.

4 KENNETH, Payne. The media as an Instrument of War, revista Parameters, US Army War College,
2005. P. 82.
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passou a lutar de forma reativa para conquistar espago na guerra da informagao

enquanto.'®

“A tentativa de coordenar multiplos quartéis-generais, governos da
OTAN e a diversidade de Washington através de uma diferenca de fuso
horario de sete horas provou ser um desafio para o qual a Alianga estava
mal preparada.”’®®

Ao final do conflito varios paises se debrucaram nos eventos que ocorreram
para aprender mais com aquela que foi chamada de segunda guerra da informacgao.
Na Camara dos Comuns, no Reino Unido, o assunto foi alvo de relatorios que
viabilizaram importantes mudangas para o periodo da Guerra ao Terror com as

Operacoes Iraqi Freedom e Enduring Freedom.

“Perguntamos se a doutrina militar precisava ser ajustada para dar
conta do uso coercitivo da forga, especialmente na busca de objetivos
humanitarios. Os maiores déficits estdo em: compreender quais sdo os
niveis de coercdo; integracdo das operagdes de informagao na estratégia
global; compreender e se preparar para o possivel uso de taticas
assimétricas pelos oponentes como parte de estratégias de contra-
coercivas; a coordenacgao de todos os atores nas opera796es humanitarias; e
resolver os problemas das operaces multinacionais.”’?

4.8 A GUERRA GLOBAL CONTRA O TERROR

De acordo com Nancy Snow, os Estados Unidos da América, historicamente,
seguem um modelo para lidar com sua diplomacia publica, “(1) o conflito surge e
requer uma resposta da diplomacia publica e da propaganda, (2), novos recursos
séo alocados para aliviar a crise nacional ou do conflito e (3), ao final do confilito,
uma acdo do executivo ou do legislativo € tomada para dissolver a agéncia de
diplomacia publica”.'*®

Em meados dos anos de 1990, a USIA (United States Information Agency)
comecgou a perder seu carater de polo irradiador de ideias e do “American way of

'2% Brown, R. Information Operations, Public Diplomacy & Spin: The United States & the Politics of

Perception Management, Journal of Information Warfare, volume 1 assunto 3, Edith Cowan
University, 2002. p. 44.

'2% |bidem, p. 44.

I House of Commons (1999), Defence Select Committee, 14° Relatorio, Kosovo.
http://www.publications.parliament.uk/pa/cm199900/cmselect/cmdfence/347/34722.htm#a67
Acessado em 29 de janeiro de 2013.

26 SNOW, Nancy. US Public Diplomacy: It's history, problems and promisse. In Readings in
Propaganda and Persuasion: New and Classic Essays, dezembro de 2005, SAGE publications. p.
230.
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life” e comecgou a trabalhar, cada vez mais, como um brago do Departamento de
Comércio durante a administragdo Clinton.'?

Conforme o modelo da Dra. Snow, Terminada Guerra Fria, o governo nao
precisava gastar tanto com uma agéncia dessa natureza, o que fez com que cortes
sucessivos de orgcamento fossem realizados, chegando ao ponto em que a radio Voz
da América transmitisse apenas sete horas por dia em arabe. Tal declinio culminou
com o fechamento da USIA em 1999."%°

Apenas cerca de dois anos apos a extingdo da USIA, o campo de batalha
informacional se tornaria parte definitiva do espaco de batalha, com uma agao que
transcendeu o ambiente fisico de destruicdo e entrou no ambiente virtual. Os
ataques as Torres Gémeas em 11 de setembro de 2001 tiveram uma defasagem de
17 minutos. Tempo suficiente para que cada filmadora, maquina fotografica e até
mesmo satélites pudessem poér seu foco na colisdo do voo 175 da United Airlines
contra a torre sul do World Trade Center. A partir desse momento, a Al Qaeda
realizava uma das acdes de maior choque de midia de toda historia da
humanidade.! 132 133

Como resposta a agresséo, o Presidente recebeu, em 18 de setembro, a
autorizacdo do Congresso para o uso das Forgas Armadas contra aqueles que
realizaram os ataques aos Estados Unidos da América. Além disso, George W. Bush
conseguiu aprovar, por ampla maioria, em 26 de outubro de 2001 o chamado “US
Patriot Act”. 1 13°

122 SNOW, Nancy. Information War: American propaganda, free speech and opinion control since 9-

11. Open Media Book, Edi¢ao Kindle, 2003. Posi¢cdo 1386-1399.

% SNOW, Nancy e TAYLOR Philip M. The Revival of the Propaganda State : US Propaganda at
Home and Abroad since 9/11. International Communication Gazette n° 68, SAGE Publications, 2006.
p. 394.

¥ THUSSU, Daya Kishan e FREEDMAN, Des. War and the media. Londres, SAGE Publications,
2003. p. 15.

132 KUEHL, Dan. Information Operations: warfare and the hard reality of soft power. Washington,
Brasseys Inc, 2004. p. xvii.

% O manual EB-1.20.MC.10.201, Operagdes em Ambiente Interagéncias, define Espaco de Batalha
como “a dimensédo fisica e virtual onde ocorrem e repercutem os combates, abrangendo as
expressodes politica, econdmica, militar, tecnologica e psicossocial do poder, que interagem entre si e
entre os beligerantes. O Campo de Batalha esta incluido no Espago de Batalha”. Brasi’, Exército
Brasileiro, 2013. p. 102.

3% Public Law 107—40 107th Congress. Authorization for Use of Military Force. Congressional Rcord,
Vol. 147, 18 de setembro de 2001.

'35 patriot — acrénimo de Providing Appropriate Tools Required to Intercept and Obstruct Terrorism.
Public Law 107-56 107th Congress, 26 de outubro de 2001.
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Logo em seguida, em novembro de 2011, o escritorio do Secretario de Defesa
criou o Office of Strategic Influence (OSl), como uma resposta ao caos estabelecido
no sistema interagéncias e ao mais baixo nivel de aceitagdo na histéria que os
Estados Unidos da América se encontravam perante o mundo mugulmano.'®

Porém, antes dessas respostas iniciais, o governo dos EUA percebeu que
estava defronte a um inimigo difuso, ndo estatal e com caracteristicas assimétricas
de emprego. Além disso, a Al-Qaeda n&o era o oponente tipico e doutrinario contra
qual as Forcas Armadas dos Estados Unidos estavam preparadas para combater.
Com todas essas questdes ficou a duvida acerca de qual resposta seria dada. De
acordo com o General Wesley Clark essa duvida também era prevalente no
Pentagono, onde se pensou, inicialmente, em invadir o Iraque, depois mudaram os
planos e efetivaram uma invas&o ao Afeganistdo.'’ 138 139

Além disso, o Gen Clark, na mesma entrevista, afirmou que o Pentagono tinha
um plano para desestabilizar sete paises em cinco anos, “comegando com o lraque,
e entdo Siria, Libano, Libia, Somalia, Sud&o e, encerrando, Ira”."*°

Em 07 de outubro de 2001 e em 20 de marc¢o de 2003, os Estados Unidos da
América, juntamente com alguns paises aliados, iniciaram a invasdo do Afeganistdo
e do Iraque, respectivamente.

Apesar do “incomum grau de interesse” nas operagdes Enduring Freedom
(Afeganistao) e Iraqi Freedom (Iraque), a Guerra Global Contra o Terror (GGcT),
particularmente no tocante a Guerra da Informagéo, é um evento cuja amplitude de
estudo vai além do campo operacional e tatico militar.’

Um dos principais desafios que surge para a Guerra da Informagédo esta no
choque entre a racionalidade e a irracionalidade, entre a civilizacdo e a barbarie.
Sob a dtica ocidental, um ataque terrorista suicida a alvos civis como o World Trade
Center, o Metr6 de Madri ou o sistema de transporte de Londres sao, definitivamente

um ato de irracionalidade. A inicial condenacgdo a morte por lapidacdo de Sakineh

% WARD, Brad M. Strategic Influence Operations — The information connection. US Army War

College, Pennsylvania, 07 de ablil de 2003. p. 12.

37 BUZAN, Barry e HANSEN, Lene. A evolugdo dos estudos de seguranga internacional; Tradugdo
Flavio Lira. Sdo Paulo: Editora Unesp, 2012. p. 351

% WARD, Brad M. Strategic Influence Operations — The information connection. US Army War
College, Pennsylvania, 07 de ablil de 2003. p. 12.

'3 Disponivel em http://www.youtube.com/watch?v=SXS3vW47mOE acessado em 26 de julho de
2013.

"% Ibidem

1 BUZAN, Barry e HANSEN, Lene. A evolugdo dos estudos de seguranga internacional; Tradugdo
Flavio Lira. Sdo Paulo: Editora Unesp, 2012. p. 352
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Ashtiani no Ird e o tratamento dispendido pelo Talibd as mulheres também sao,
definitivamente, sinais de barbarie.*

Esses atos impelem o “Ocidente civilizado e racional” a responder, sob um
manto da legalidade, com a invasdo de paises, deposigao de governos, investigagao
e prisdo de suspeitos.'*?

Contudo, os maiores desafios para os EUA veio sob a forma das imagens de
tortura de prisioneiros em Abu Ghraib, nos videos de soldados estadunidense
urinando sobre militantes Talibds mortos, com cépias do alcordo queimadas em
bases dos EUA e com o uso de intenso poder de fogo bombardeando e promovendo
extensos danos colaterais a civis afegdos. Destaca-se que, mesmo o grande
sucesso militar das Forgcas de Operagdes Especiais dos EUA em eliminar Osama
Bin Laden em 2013, foi uma acéo que se iniciou com dados obtidos sob a tortura de
um prisioneiro.** 4°

Esses eventos trouxeram de volta o debate do “efeito CNN”, sendo que durante
a GGcT, ao invés de Peter Arnet transmitindo um bombardeio do alto de um prédio
em Bagdad para um veiculo unico de difusédo, existe uma profusdo quase infinita de
celulares, cameras e testemunhos que alimentam midias sociais, canais de
televiséo, jornais e revistas simultaneamente e instantaneamente, formando opinides
e levando o povo as ruas para depor lideres e lutar por mudancas.'*

A GGcT ainda ndo acabou, mas uma mudanga para o emprego de Forgas
militares ja pode ser vista, as For¢as Armadas dos Estados Unidos da América, que
sairam do Vietna derrotadas e humilhadas perante seu publico doméstico, retornou
recentemente do Iraque e vem retornando do Afeganistdo sem cumprir efetivamente
a missao a que se propuseram naqueles paises, mas devido a um trabalho de
operagdes de informacao e diplomacia publica bem executado, os Soldados estao
sendo bem recebidos e a instituicido ndo esta sendo responsabilizada por erros
politicos e estratégicos.

4.9 CONCLUSAO

2 |bidem, p. 368.

3 |bidem, p. 369.

“* |bidem, p. 369.

%> DAVID, David Paul Thomas. Enfrentando a complexidade de baixas civis em conflitos de contra
insurgéncia. Exército Brasileiro, ECEME, Brasil, 2012. p. 25.

"8 |bidem, p. 369.
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Os ultimos 100 anos mostraram que o papel da opinido publica e da midia sédo
fatores determinantes para a condugao de operagdes militares, para a obtengao da
vitéria nos campos operacional e tatico e para o sucesso politico-estratégico do
Estado interna e externamente.

Influenciar o publico doméstico e internacional ao mesmo tempo em que se
busca a credibilidade necessaria para que a informacg&o seja aceita como verdade
pela midia € um dos desafios para as For¢gas Armadas nesse segundo milénio.

Nos Estados Unidos da América, a diplomacia publica e as comunicagdes
estratégicas foram durante esses 100 anos atividades exclusivas do Departamento
de Estado. Neste século precisam estdo sendo compartilhadas ao maximo para sua
efetiva atuagdo, em particular com o Departamento de Defesa.

Com os desafios do século XX| ainda se descortinando, o ambiente de
informacéo assume o real patamar de campo de batalha moderno. Nesse aspecto, a
grande Revolugdo em Assuntos Militares finalmente aparece em sua plenitude,
fazendo com que o ambiente informacional passe a permear todas as atividades de
governo e em particular as operagdes militares.

O lider do século XXI devera aprender a lidar com esse ambiente. As Forgas
Armadas de todo o mundo devem estar conscientes de que precisam ter a
Diplomacia Publica, as Comunicag¢des Estratégicas, as Operagdes Psicoldgicas e a
Comunicacao Social dentro do rol de suas capacidades e atribuicdes.

Integrar os conteudos com os veiculos de informagao parece ser a necessidade
premente para a condugdo de qualquer atividade militar, seja na paz, em crise ou
conflito. E nesse contexto que as Operacdes de Informacdes surgem como uma
Revolugcdo em Assuntos Militares.

N&o é uma nova forma de emprego tatico como as blitzkrieg alemé&s e nem um
novo artefato bélico como as bombas atdmicas, mas, com certeza, € uma revolugao
que, como as ondas de radio, os sinais de satélites e os terabytes da internet parece
algo intangivel ao ser humano, mas que se configura como o novo desafio que

pretende transformar a forma de emprego das Forgas Armadas.
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5 O AMBIENTE INFORMACIONAL

5.1NOS ESTADOS UNIDOS DA AMERICA

A estrutura politica e de poder nos Estados Unidos da América faz com que o
papel de suas Forgas Armadas seja quase que exclusivamente voltado para agdes
expedicionarias ou extracontinentais, das dez missdes estabelecidas nas prioridades
para a Defesa no século 21, apenas duas podem fazer com que o braco militar de
poder dos EUA seja aplicado domesticamente.™’

Fruto disso, o desdobramento das tropas no territorio continental norte-
americano € concentrado em bases, deixando a capilaridade para areas estratégicas
do globo tais como as bases da Alemanha, do Japado e da Coréia do Sul, dentre
outras (Figura 2)."%®

A necessidade de uma Forga Armada forte e que efetivamente obtenha
sucesso nos conflitos em que se envolva tem, nos EUA, uma relagdo direta com o
suporte da opinido publica aos politicos que conduzem a campanha. Em outras

palavras, uma Forga Armada vitoriosa traz votos.'*

" EUA. Sustaining U.S. Global Leadership: Priorities for 21st Century Defense. Casa Branca,

Washington, 3 de janeiro de 2012. p. 4-5

148 Davys, Lynn E. [et al]. U.S. Overseas Military Presence. What are the strategic choice. RAND
Corporation, Santa Monica, 2012. p. 39-40.

149 BERINSKY, Adam J. Assuming the costs of war: events, elites, and American public support for
military conflict. Journal of Politics, Vol 69, N° 4, Instituto de Tecnologia de Massachusets, novembro
de 2007. p. 975.
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Figura 2: Infografico do desdobramento das Forgas Armadas dos EUA pelo mundo.
Fonte: Richard Johnson, National Post

81



82

Além disso, a base industrial de defesa dos EUA pauta discussdes sobre o
tema no Capitdlio e na Casa Banca, uma vez que a manutengao de um ciclo de
venda de material de emprego militar e um aporte de recursos para a pesquisa s&o
pontos fundamentais para a sobrevivéncia de um setor econdmico que absorveu

cerca de 720 bilhdes de dolares em 2010 (Grafico 1)."*°
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Gréfico 1: Historico comparativo de gastos em Defesa do Brasil e EUA (em US$ milhdes).
Fonte: SIPRI

Outro setor importante para a manutengdo de um pensamento de vanguarda na
area da defesa € o meio académico dos Estados Unidos. Com centros universitarios,
centros de estudos estratégicos e diversas areas de formacdo do pensamento
académico atuando em prol de amadurecer a forma de pensar e de empregar as
Forgcas Armadas. O préprio ensino militar merece destaque no sistema educacional
estadunidense, com a Academia Militar de West Point classificada como a melhor
faculdade dos EUA em 2009, de acordo com uma lista da revista Forbes.”" 12

No campo politico, € a Casa Branca e o Capitdlio que definem as prioridades
de aquisi¢cdes, doutrina e treinamento das For¢cas Armadas. Apds o Vietna, com o
projeto do “All Voluntier Force”, o Exército passou a submeter seus parametros

doutrinarios a apreciagéo e aprovagao do Congresso visando legitimar ainda mais o

%0 Disponivel em http:/milexdata.sipri.org/files/?file=SIPRI+milex+data+1988-2011.xls acessado em

27 de julho de 2013

! Disponivel em http://militaryacademies.org acessado em 27 de julho de 2013.

192 Disponivel em http://www.forbes.com/2009/08/02/colleges-university-ratings-opinions-colleges-09-
intro.html acessado em 27 de julho de 2013.
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emprego de taticas, técnicas e procedimentos de combate tornando, assim, os
congressistas como parte responsavel pelo sucesso ou derrota das forgas
estadunidenses em operagdes.'*

O papel da comunicagdo estratégica de Estado, nos EUA, recaem com
bastante énfase para as For¢cas Armadas, particularmente quando estas estdo
desdobradas no exterior. Operagdes como a eliminagao e posterior esterilizacdo de
Osama Bin Laden, o apoio as vitimas do terremoto no Haiti em 2010 e as missdes
de assessoramento militar da Colémbia ou do Paraguai sdo exemplos do uso das
Forgcas Armadas como vetores “essenciais para sustentar uma legitimidade global” e
apoiar os objetivos politicos do pais.'*

A veiculagéo global da imagem do presidente Barack Obama e da Secretaria
de Estado Hillary Clinton sentados, na sala de situacdo da Casa Branca, diante de
um monitor enquanto o Seal Team Six eliminava Bin Laden, transmitem uma
mensagem de lideranga que se reflete desde o campo dissuasoério até o politico-
eleitoral. Tal evento ocorre ndo apenas porque a missado era de alta sensibilidade,
mas, nos EUA o Comandante do Teatro de Operagdes, doutrinariamente responde
diretamente ao Comandante Supremo das Forcas Armadas, o Presidente.'®

Ainda nesse campo, as Forcas Armadas dos Estados Unidos da América nao
possuem um historico de intervengdo ou de participacdo mais contundente na
politica nacional sendo, desde 1947, instituicdes coordenadas por um Secretario de
Defesa deixando de ser, desde entdo, um Departamento do Exército e outro da
Marinha separados. '*°

Outro ponto que merece destaque para o campo informacional € a questao
legal de se empreender um processo de influéncia para fora do territério dos
Estados Unidos da América e para estrangeiros e de se proibir 0 mesmo processo
dentro do pais e direcionado a seus cidadaos. O arcaboucgo juridico dos Estados
Unidos da América possui uma emenda a Constituicdo que proibe a divulgacédo de
qualquer material de propaganda por parte do Estado dentro do territério nacional
bem como que se divulgue, no pais, material destinado a influenciar audiéncias

estrangeiras. Essa emenda visa estimular, também, a difusdo dos chamados

153
154

1

155

American Military History, volume Il, US Army. P. 402.
EUA. National Framework for Strategic Communications. Washington, D.C., Casa Branca, 2009. p.

Disponivel em http://www.dailymail.co.uk/news/article-1382859/0Osama-bin-Laden-dead-Photo-
Obama-watching-Al-Qaeda-leader-die-live-TV.html acessado em 27 de julho de 2013.
™ EUA. National Security Act of 1947. Washington D.C., 26 de julho de 1947. p. 495.
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“valores americanos” para o restante do mundo e angariar mais apoio a politica
externa.'’

Cabe destacar que a base desse Smith-Mundt Act de 1948 vinha do medo da
propaganda politica que construiu um dos alicerces do nazi-fascismo e do leninismo,
procurando expurgar a possibilidade do Estado influenciar seus cidadéos e gerar,
com isso uma quebra da capacidade de julgamento e das liberdades individuais.'*®

No campo das tecnologias, os EUA possuem 99% das residéncias com acesso
a televisdo aberta, 56% dos estadunidenses tém acesso a TV a cabo, 70% das
residéncias urbanas e 57% das rurais tém acesso a internet de banda larga, as
familias do pais tém uma média de 130,1 canais de TV a disposicdo e assistem,
efetivamente, a 18 deles. Ressalta-se, ainda, que esse acesso a tecnologias existe
em uma sociedade de 1% de analfabetos totais e de 25% de analfabetos
funcionais. '

Por fim, a mentalidade de defesa reinante na sociedade estadunidense é
voltada para dar suporte as tropas que se desdobram no exterior, particularmente
apos a crise de imagem pos Vietnd, com uma aceitabilidade pequena as baixas em
combate, porém mantendo o apoio a manutencao das tropas e ao trabalho exercido

no exterior por parte das Forgas Armadas (em particular o Exército)."®°

5.2 O BRASIL EM COMPARAGCAO COM OS ESTADOS UNIDOS DA AMERICA

Diferente dos Estados Unidos da América, a vocagao do Estado brasileiro, e a
cultura de seu povo traduzidos pela Constituicdo de 1988 faz com que o papel de
suas For¢as Armadas seja quase que exclusivamente voltado para a¢des dentro das
fronteiras do Pais.™’

Em virtude disso e baseado nas estratégias da presenca e da ocupacgao fisica

do Pais, as tropas brasileiras (em particular do Exército) s&o capilarizadas dentro do

7 EUA. United States Information and Educational Exchange Act. 80° Congresso, 2° Segéo, 27 de

janeiro de 1948.

'%® The Report on the Smith-Mundt Symposium. Armstrong Strategic Insights Group, LLC, 13 de
janeiro de 2009, Washington D.C. p. 4.

' Disponivel em http://www.nielsen.com/us/en/newswire/2009/nielsen-reports-2008-us-ad-spend-
down-26.html acessado em 27 de julho de 2013.

% | ARSON, Eric. American Public Support for U.S. Military Operations from Mogadishu to Bagdad.
Santa Monica, RAND Corporation, 2005. p. 223-228

'®" BRASIL. Art 142° da Constituido da Republica Federativa do Brasil de 1988. Disponivel em
http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm acessado em 27 de julho de 2013.
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territorio nacional, sendo seu desdobramento no exterior mais comum nos
contingentes de Forgas de Paz sob a égide das Nacgdes Unidas, com militares em
cursos ou nas representagdes diplomaticas como adidos.'®?

A percepcao de ameacga € outro ponto divergente entre os Estados Unidos e o
Brasil. Em recente pesquisa do lpea, foi mostrado que a principal percepcédo de
ameaca externa manifestada pela populagdo brasileira sdo os Estados Unidos da
Ameérica, entretanto, na mesma pesquisa, o principal parceiro que o Brasil tera nos
préximos 20 anos, segundo os entrevistados, também serdo os Estados Unidos."®

Nao se pretende no trabalho emitir um juizo de valor sobre a percepcéo de
ameaca ou de parceria em si, mas o resultado da pesquisa demonstra o quao
divergente ou mesmo pouco amadurecida é a percepgdo de ameaga no seio da
populagdo brasileira. Além disso, essa forma de se perceber uma ameaga a
soberania faz com que o assunto defesa ndo tenha o mesmo apelo politico-eleitoral
que nos EUA.™

A politica brasileira também nao tem na agenda de defesa uma prioridade no
Congresso Nacional. Com uma comissdo que se divide em Relagdes Exteriores e
Defesa Nacional (CREDN), das 150 pautas e outras proposigcdes em andamento,
cerca de vinte temas dizem respeito a Defesa, sendo que a maior parte deles
destina-se ao agendamento de visitas a instalagbes militares, seminarios e ao
conhecimento dos projetos estratégicos das Forgas. Dessas proposi¢cdes, nenhuma
compde a agenda de votagdes do Congresso Nacional.'®®

O meio académico, que nos EUA é uma vanguarda para a mentalidade de
defesa, no Brasil ainda encontra-se embrionario. Institutos e pensadores ligados a
area ainda sao fruto quase exclusivo da ag¢ao das For¢cas Armadas, ndao permitindo
que uma maior amplitude de discussdo traga novos enfoques aos problemas
militares e que leve o conhecimento da linha de frente militar para a academia.

As Forgas Armadas brasileiras, em particular o Exército que sera o foco do
trabalho, estabelecem uma conexdo direta com a sociedade. Os Centros de
Comunicagdo Social das trés Forgas produzem material para divulgagéo

192 BRASIL. Decreto N° 6703, Estratégia Nacional de Defesa. Brasilia, Palacio do Planalto, 2008. p.
25.
1% OLIVEIRA Jr, Almir de Junior, et al. Sistema de Indicadores de Percepgédo Social (SIPS): Defesa
Nacional, Ipea, Brasilia, 2011.p. 9 e 10.

"% Jbdem, p. 7-8.

165 Disponivel em http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-

permanentes/credn/conheca-a-comissao/index.html acessado em 27 de julho de 2013.
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institucional, realizam palestras e pautam produgcdes de TV e imprensa de modo
independente e direto, baseando-se principalmente pelos interesses e valores da
prépria instituicdo e sem receberem diretrizes de comunicagao estratégica do nivel
ministerial ou presidencial.'® ¢’

Além disso, as Forgas Armadas brasileiras quando empregadas falam por si, ou
seja, ndo carregam consigo uma mensagem do Estado e n&o tém, também,
interlocutores do Ministério da Defesa ou da Presidéncia da Republica para servirem
de anteparo entre as Instituicbes e o publico em geral. Essa € uma caracteristica
que advém da doutrina, onde o comandante de uma tropa empregada pode n&o
responder diretamente ao Comandante Supremo, podendo estar subordinado ao
Ministro da Defesa ou ao Comandante da Forga Singular.'®®

Mesmo sem essa mensagem unica do Estado brasileiro, um ponto semelhante
entre o Brasil e os Estados Unidos da América esta na importancia das Forcas
Armadas como veiculo de comunicagédo estratégica. Contudo, nos EUA o brago
militar do Estado direciona sua comunicagado para publicos de fora do territorio
nacional e aqui, fruto particularmente da capilaridade do Exército no territorio, essa
capacidade se volta para o ambiente doméstico.

Apesar de semelhantes em sua importancia, varios autores que descrevem o
assunto nos EUA, afirmam que essas comunicagdes estratégicas ainda necessitam
de um longo caminho para realmente serem harmonizadas com as demais
ferramentas de influéncia que atuam em um ambiente (comunicagdo social,
operagdes psicologicas, diplomacia publica, entre outros). No Brasil, baseado em
entrevistas realizadas, verificamos que ndo ha uma unicidade de discurso e nem um
farol estratégico que permita balizar o Exército, ou pelo menos protegé-lo em caso
de crises.'®® 17°

Essa sintonia que aparentemente existe nos Estados Unidos é ainda mais
dificultada no Brasil face ao historico de participagdes e intervengdes politicas de
militares ou mesmo da instituicdo em assuntos de governo. Tal passado gerou um
afastamento politico dos assuntos de defesa, fazendo com que o Congresso ou
mesmo a Presidéncia da Republica ndo sejam casas ligadas ao tema, tornando

1% Entrevista concedida pelo Chefe do Centro de Comunicag&o Social do Exército.

'°7 BRASIL. Plano de Comunicagédo Social do Exército 2012. CCOMSEX, Brasilia, 2012. p. 14.

1% BRASIL. MD 51-M-04, Doutrina Militar de Defesa. Ministério da Defesa, Brasilia, 2007. p. 43

'%% Entrevista concedida pelo Chefe do Escritorio de Projetos do Exército.

% | ARSON, Eric V, et al. Understand Comanders’ information needs for influence operations. RAND
Corporation, Santa Monica, 2009. p. 41-42.
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meramente protocolares, atos como a promogéao de oficiais generais ou sabatinas no
Congresso para nomeagéao de cargos fora das Forcas.'"

No campo legal, diferente dos EUA, o Brasil n&o possui uma lei especifica que
proiba a propaganda ou a veiculagdo de material destinado a influéncia, no ambiente
doméstico. Ao contrario, no Brasil o Estado possui, inclusive, um canal de televisao
aberta oficial, a rede Brasil, que € vinculada a Secretaria de Comunicag&o Social da
Presidéncia da Republica.'? 173

Cabe destacar que o modelo juridico estadunidense, que migrou para muitos
paises como uma base juridica ou ética de conduta (vide Inglaterra e Franga), no
Brasil ndo foi aplicado, tendo o Pais um regime préprio de regulagdo nesse setor
que o torna permissivo a propaganda politica.

No campo das tecnologias, o Brasil possui 97% das residéncias com acesso a
televisdo aberta, 27,8% dos brasileiros tém acesso a TV a cabo, 39% das
residéncias tém acesso a internet (em ambos, cerca de 10% é discada) e apenas
quatro canais de TV aberta atingem mais de 90% do territério nacional. Ressalta-se
que esse acesso a tecnologias existe em uma sociedade de 27% de analfabetos
funcionais e que, dos 73% de alfabetizados funcionalmente, 47% tem um nivel

basico de alfabetizacéo e apenas os outros 26% possuem alfabetizagdo plena.'™ '

176 177

Por fim, a mentalidade de defesa reinante na sociedade brasileira € de carater
pacifico, tendo seu cidaddo pouca ou nenhuma percep¢do de que uma ameaca
possa atingir o Pais e o meio politico tem dificuldade em se envolver com os

assuntos de Defesa.'”® 17®

""" ROCHA, Anténio Jorge Ramalho da. Militares e Politica no Brasil. Instituto de Pesquisa Econémica

Aglicada (Ipea), Brasilia, outubro de 2011. p. 30.

'"2 Disponivel em http://www.ebc.com.br/sobre-a-ebc acessado em 28 de julho de 2013.

' BRASIL. Lei N° 11.652, Institui os principios e objetivos dos servicos de radiodifusdo publica
explorados pelo Poder Executivo ou outorgados a entidades de sua administracao indireta; autoriza o
Poder Executivo a constituir a Empresa Brasil de Comunicagdo — EBC. Palacio do Planalto, Brasilia,
de 7 de abril de 2008.

' ANTONIK, Luiz Roberto. Tudo o que vocé precisa saber sobre radio e televisdo - licencas,
outorgas, taxa de penetracao, receitas e receptores. Associagcéo Brasileira de Emissoras de Radio e
Televisao (Abert), Brasilia, dezembro de 2012. p. 83

' BRASIL. Indicador de Alfabetismo Funcional. S&o Paulo, Instituto Paulo Montenegro, 2011. p. 6.
176 Disponivel em
ftp://ftp.ibge.gov.br/Trabalho e Rendimento/Pesquisa Nacional por Amostra de Domicilios anual/2
011/Sintese_Indicadores/comentarios2011.pdf acessado em 28 de julho de 2013.

v Disponivel em
http://www.anatel.gov.br/Portal/exibirPortalNoticias.do?acao=carregaNoticia&codigo=28171 acessado
em 28 de julho de 2013.

'"® |bidem. Militares e Politica no Brasil.p. 46.
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5.3 O CABO-DE-GUERRA INFORMACIONAL NO EXERCITO BRASILEIRO
5.3.1 A Memoéria 31

Conforme foi visto no referencial teorico, as atividades de informar e influenciar,
mais precisamente a operagao psicolégica e a comunicagdo social, estavam
doutrinariamente integradas até 2009, quando foi publicado o novo manual de
campanha C 45-1, que retirou as operagdes psicoldgicas do conjunto de atividades
conduzidas pelo Centro de Comunicagdo Social do Exército.'®

Porém, antes disso, o CCOMSEx produziu um documento, arquivado como
Memoria Nr 031/Plj, de 12 de Nov de 2001, na qual o Chefe da Secido de
Planejamento do Centro emitiu um parecer sugerindo que o tridngulo das atividades
de comunicagéao social, formado pelas operagdes psicologicas, informagdes publicas
e relagdes publicas fosse alterado, trocando-se o termo “operagdes psicologicas”
para “divulgacao institucional”."®’

No documento, o argumento base para sugerir tal mudanga deveu-se ao fato
de que as operagbes psicologicas lidam, de acordo com sua doutrina, com um
campo da propaganda chamado de negra e cinza e que a associagdo da
comunicagao social, que tem como principio a coeréncia, com uma atividade que
pode n3do se valer da verdade, poderia enfraquecer a credibilidade da instituigao.'®?
183

De acordo com a “memoaria 31°, o termo operagdes psicologicas deveria ser
trocado para divulgacédo institucional, comunicag&do institucional, publicidade
institucional ou propaganda institucional. O termo adotado foi divulgagao
institucional, o qual que permanece até os dias atuais. Contudo, o documento

reconhece que a atividade de marketing institucional que o CCOMSEX realiza faz

' Ibdem. Sistema de Indicadores de Percepgéo Social (SIPS): Defesa Nacional. p. 9.

'8 BRASIL. C 45-1, Comunicacao Social, 1° Edigdo. Exército Brasileiro, EGGCF, 2009. p.2-10.

'®" BRASIL. Exército Brasileiro. Centro de Comunicacio Social do Exército. Meméria Nr 031/Plj, 12 de
novembro de 2001. p. 3.

'%2 |bdem. C 45-1. p.1-7.

'8 O manual de campanha C 45-1 descreve alguns principios da comunicagéo social, entre eles esta
o0 da coeréncia que pontua que o “‘compromisso com a verdade deve ser mantido ao se evitar a
disseminagao de informagdes inconsistentes ou conflitantes — ‘boatos’™. p. 1-7.
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uso das operagdes psicologicas, mas que o termo ndo é apropriado, devendo,
portanto, ser alterado.'®*

Essa memdria descreveu, ainda, que tal mudanca era necessaria para adequar
a pratica da comunicagao social no exército aquilo que era praticado no meio civil e
que, na proxima diretriz de comunicacado social, o proprio Centro deixaria de se
nomear o “0rgao central das operagdes psicoldgicas”, mesmo deixando claro que
entendia sua importancia como estrutura de planejamento e execugao de acdes e
produtos em apoio as operagdes psicologicas taticas e principalmente as
estratégicas. Ao final, a memoria destaca que o Centro ndo possuia condigdes
fisicas favoraveis para ser o érgdo central das duas atividades.'®®

Cabe destacar que a memodria em questdo teve sua conclusdo apenas dois
meses apos os ataque ao World Trade Center e os atuais referenciais acerca da
guerra da informac&o simplesmente nao existiam no Brasil.'®

Mogadiscio e Kosovo que foram dois casos emblematicos para a guerra da
informacéo e que foram tratados no capitulo 4 dessa pesquisa, em 2001 ainda nao
tinham sido submetidos as analises necessarias, particularmente no Brasil. Naquele
ano, a derrota da Task Force Ranger na Somalia ainda era diagnosticada aqui como
efeito do terreno, uma vez que a cidade equaliza o poder de combate entre os
contendores e o Kosovo ficava restrito a estratégia de batalha ar-terra, aplicada
também no Iraque em 1991, e ao pouco uso de controladores e guias aéreos
avancgados infiltrados na Bosnia.'®

Apo6s essa memoéria do CCOMSEXx, em julho de 2002 foi criado o Destacamento
de Operacgdes Psicologicas do Exército, Unidade Tatica de emprego, e em menos de
um ano depois, em 2003, foi criado o Sistema de Operag¢des Psicologicas do
Exército (SOPEx) tendo como gestor desse sistema o Comando de Operacdes
Terrestres (COTer).'®

'8 BRASIL, Memaria Nr 31/Plj, op. cit. p. 4.

'8 BRASIL, Memaria Nr 31/Plj, op. cit. p. 4.

'8 Apenas em 2006 que o Comando de Operagdes Terrestres solicitou ao Oficial brasileiro destacado
no TRADOC (US Army Training and Doctrine Command) para que fosse elaborado um documento
acerca das operagdes de informacdo. PEREIRA, Sérgio José. Comunicagido pessoal em entrevista
concedida ao autor em maio de 2013.

'®7 PINHEIRO, Alvaro de Souza. Comunicacdo pessoal em palestra proferida na Escola de
Agerfeigoamento de Oficiais como parte do painel sobre combate de resisténcia, Rio de Janeiro. 2001
'® BRASIL, Exército. Portaria no 009-RES, de 27 de outubro de 2004. Diretriz Estratégica de
Operagdes Psicolégicas. Brasilia, DF, 2004.
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Formalmente, a partir dessas duas agdes, as operagdes psicoldgicas passaram
a trabalhar em paralelo com a atividade de comunicagdo social, voltando-se
exclusivamente para o campo operativo, se afastando do campo institucional e do

assessoramento.

5.3.2 O grupo de trabalho Com Soc X Op Psc

Em 09 de maio de 2007, o proprio CCOMSEX, por intermédio de sua Secao de
Planejamento, ministrou uma palestra no Estado-Maior do Exército com o tema:
Sistema de Operagdes Psicoldgicas. O palestrante designado destacou os prejuizos
que o Exército Brasileiro estava experimentado em virtude das operacdes
psicologicas estarem separadas do sistema de comunicagdo social desde 2002
(SAPPI, 2013). Naquela ocasido, o CCOMSEx manifestou a inteng&o de se tornar o
orgao central do sistema de operagdes psicologicas e o Estado-Maior do Exército
criou um grupo de trabalho para levantar as diversas linhas de ac¢ao a fim de otimizar
o funcionamento do SOPEXx."®® 1%

Dentro das agdes desse grupo de trabalho, coube ao oficial do Comando de
Operacdes Terrestres elaborar uma memdéria acerca do assunto e emitir seu
parecer, uma vez que as operagdes psicologicas em 2007 tinham na 2% Subchefia
do COTer seu 6rgéo central.

A memoéria Nr 01/2007, elaborada pelo grupo de trabalho, chegou a conclusao
que os dois sistemas deveriam permanecer como estavam, com a comunicagao
social sob a gestdo do CCOMSEX e as operagdes psicoldgicas na tutela do COTer.

Entretanto, da analise do documento em questédo e de seu autor alguns dados
foram levantados:

- O chefe do grupo de trabalho (GT) que formulou a memdéria era, na época,
um Coronel do exército que tinha retornado ao Brasil fazia poucos meses apdés um
periodo de dois anos como oficial de ligagdo no TRADOC (Training and Doctrine
Command) na Virginia, EUA (PEREIRA, 2013). Os outros dois oficiais eram,

respectivamente, o chefe da carteira de operagdes psicolégicas do COTer e seu

189

100 Entrevista concedida ao autor em 05 de junho de 2013.

BRASIL. Exército Brasileiro. Comando de Operagdes Terrestres — Grupo de Trabalho Com Soc X
Op Psc. Memoria Nr 01/2007, maio a agosto de 2007. p. 1.
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adjunto, nenhum dos trés possui historico de carreira ou experiéncia na area de
operagdes psicolégicas ou de comunicagao social;'®" 1%

- Um ano antes, ainda nos Estados Unidos, o chefe do GT tinha elaborado a
memoéria Nr 17 na qual ele fez um estudo sobre as operagdes de informagao nos
EUA e concluiu afirmando que a gestdo de tal atividade deveria estar no Orgdo de
Direcado Setorial responsavel pelas operacgdes, no caso brasileiro, o COTer;

- Nessa memoaria 17, os autores pontuaram as operacgdes de informagdo como
um elemento integrador de atividades ligadas ao ambiente informacional, porém,
deixaram a comunicag¢ao social como uma capacidade relacionada as operacdes de
informagédo e n&o algo central, juntamente com as operagdes psicologicas. Cabe
destacar que, coincidentemente, esse era o conceito prevalente na doutrina militar
dos EUA de 2003, mas que foi atualizada em 2012 e 2013;'%

- A memdria 01/2007 ndo analisa as caracteristicas da sociedade e das leis
brasileiras em contraste com a estadunidense, concluindo sobre a separacao dos
dois sistemas com base em um foco unipolar e sob o prisma da doutrina
estadunidense, que é derivada de sua sociedade e de seus problemas em
campanha,;

- As operagdes reais onde o emprego das duas areas foi separado e cuja
deciséo de atuar dessa forma foi colocado na memdria como sucesso é, no minimo,
controverso. No Haiti, primeiro caso tratado, o Comandante do 6° Contingente
separou as atividades e colocou algumas, que tradicionalmente sdo de comunicagéo
social, sob sua tutela por problemas internos ligados aos recursos humanos
disponiveis (SCHIMITZ, 2013). A operagdao ABAFA, segundo caso, o Exército
Brasileiro foi alvo de severas criticas por parte da imprensa e diversos formadores
de opinido por forgca da suposta negociacdo que se fez com bandidos das
comunidades do Rio de Janeiro para que os armamentos roubados do quartel do

Exército fossem devolvidos.®* 1%

191
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Entrevista concedida ao autor em maio de 2013.

O TRADOOC ¢ o centro de doutrina do exército dos Estados Unidos da América, 6rgdo encarregado
de coletar as ligdbes aprendidas no campo de batalha, contratar pesquisadores e formular uma
doutrina aplicada as realidades e caracteristicas do exército estadunidense. Disponivel em
http://www.tradoc.army.mil/ acessado em 22 de setembro de 2013.

' EUA. FM 3-13, Information Operations: Doctrine, Tactics, Techniques, and Procedures. HQ
Department of the Army, 2003. p.2-1.

%% Entrevista concedida ao autor em 28 de junho de 2013

1% Disponivel em www1.folha.uol.com.br/fsp/cotidian/ff1503200601.htm acessado em 22 de setembro
de 2013.
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O documento do COTer traz, ainda, um perfil de como funcionam os dois
setores nos Estados Unidos da América trazendo em 5, das 16 paginas que
compdéem o documento um resumo de como as Forgas Armadas Estadunidenses
fazem uso dessas atividades, sem, contudo, se ater aos aspectos legais, tal como o
Smith-Mundt Act, que, conforme ja foi descrito, € um dos principais vetores de
restricdo do uso combinado das duas capacidades naquele pais. Merece relevancia

o ponto onde os autores colocam:'®

A doutrina militar dos EUA tem influenciado fortemente a doutrina
militar terrestre brasileira. Comparando os conceitos empregados pelos dois
exércitos notam-se semelhanga e, muitas vezes, coincidéncia de conceitos

operacionais e defini¢es.'®’

Apesar dessa ser uma realidade brasileira, aplicar essa premissa para
operagdes convencionais de emprego de tropa, com um inimigo, terreno, manobra e
fogo é diferente do que uma atividade que atua em um ambiente intangivel,
extremamente volatil e ainda mais dependente das caracteristicas sociais e culturais
dos contendores e do ambiente ao qual estdo inseridos.'%®

Na apreciacao final, a memdéria 01/2007 do GT Com Soc X Op Psc os trés
autores estabelecem uma clara distingéo entre comunicacéo social, com sua “fungao
informativa, esclarecedora, orientadora e promocional das Instituicdes e do Brasil”, e
as operagbes psicologicas como algo “planejado e conduzido para explorar
vulnerabilidades de  publicos-alvo  especificos”, visando  “pressiona-los
psicologicamente ou persuadi-los a contribuir para a conquista de objetivos politicos
e/ou militares”. Em outras palavras, a comunicagao social como uma ferramenta
institucional e a operagao psicolégica como algo operativo.'®

Com uma visado claramente estadunidense, a memoaria confunde o plano de
comunicagao social, que tem o carater de orientar durante um recorte temporal as
acdes do Exército nessa area com um manual doutrinario de comunicagéo social, se

valendo do plano em vigor naquela época para afirmar que o carater do marketing

1% BRASIL. Exército Brasileiro. Comando de Operacdes Terrestres — Grupo de Trabalho Com Soc X

O;) Psc. Memoria Nr 01/2007, maio a agosto de 2007. p. 8 a 13.

9" |bidem, p. 8.

%8 PAUL, Christopher. Challenges facing U.S. government and Department of Defense in strategic
communication. Public Relations Review, Pittsburgh, 2011. p. 191.

199 BRASIL. Exército Brasileiro. Comando de Operacdes Terrestres — Grupo de Trabalho Com Soc X
Op Psc. Memoria Nr 01/2007, maio a agosto de 2007. p. 13.
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de Com Soc € educacional e direcionado para “informar e esclarecer com o objetivo
de promover a imagem da Instituicdo Exército Brasileiro”.?®

Por outro lado, no campo das operagdes psicologicas, o documento concluiu
que a direcdo de suas agbes volta-se para o oponente e para a conquista de
objetivos, visando reduzir a vontade de lutar dos adversarios, fortalecer os aliados e
cooptar os neutros.?""

A principal confusdo que se observa no documento esta no fato de que a
comunicagao social nos EUA visam informar algum publico-alvo de alguma coisa e
as operacgdes psicologicas buscam influenciar. Na memdria, a equipe conclui que as
acdes do CCOMSEx buscam influenciar além de informar, mas que o decreto 4799
(atualmente revogado, mas em vigor na ocasido) obrigava o servigo publico a
pautar-se pela transparéncia, ou como tratado pelo documento, pelo uso da

verdade.?%? 203

Acceptable deceptions Unacceptable deceptions

Use of false Other
forces; false deceptions

email to I
enemy leaders <:I.:> l

—? -

T -— 7 — -— 7 —
Deception by “The Line” Deliberately
maneuver | misleading
“Advertised” I True stories western media
deception by : with false
maneuver (the I attribution
"left hook") 1

Figura 3 - Gradacdes da aceitabilidade do uso de fraudes ou engodos
Fonte: HELMUS, PAUL e GLENN (2007, p. 146)

Um dado que poderia constar € que, em sociedades ocidentais e democraticas,
0s pesquisadores afirmam existir uma linha que divide o que é aceitavel ou ndo no
uso de fraudes ou engodos em agdes militares (Figura 3). Conforme descrevem os
autores, a localizagdo dessa linha depende tanto da situagdo quanto do julgamento

2% |pidem, p. 13.

2" |pidem, p. 13 e 14.

22 |hidem, p. 14.

203 BRASIL. Decreto N° 4.799, de 4 de agosto de 2003. Comunicacio de Governo do Poder Executivo
federal. Revogado pelo Dec N° 6.555. A¢bes de comunicacdo do Poder Executivo Federal. Brasilia,
Palacio do Planalto, 8 de setembro de 2008.
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pessoal de quem avalia a agao, ou seja, as operagdes psicologicas e o uso da
verdade ndo sido excludentes e nem a comunicagcdo social com a atividade de
influenciar.?*

O que se observa € que a memoaria 001/2007 definiu fronteiras onde, na pratica,
€ um territério nebuloso, colocou entraves legais do estrangeiro no Brasil, concluiu
sem explorar todos os lados do problema e trouxe para o Brasil uma doutrina
estrangeira, sem avaliar a teoria geral sobre o assunto, importando, com isso, 0s
limitadores e os facilitadores de um outro pais e outra forca armada sem observar o
problema a solucionar no campo doméstico.

Uma recomendacdo que encontraria fundamento no documento, seria a de
mudar o nome das operagdes psicoldgicas, uma vez que internacionalmente essa é
uma tendéncia, pois visa afastar agdes proprias da propaganda negra e cinza. Mais
ainda, poderia se sugerir a divisdo das operagdes psicolégicas, mantendo aquelas
de carater fundamentalmente clandestino e voltados para o uso exclusivo em
combate no Comando de Operagdes Especiais, local onde sdo baseadas as tropas
voltadas para esse tipo de operagao, e integrando a comunicagao social apenas o

campo das operagdes psicologicas brancas.
5.3.3 As operagoes de informagao como integrador

Conforme ja foi descrito no Referencial Teorico, as operagdes de informagao
sdo um campo novo de atuagdo e que possibilitam uma integragdo de diversas
capacidades, dentre elas, a comunicag¢ao social e as operagoes psicolc’;gicas.205

Entendendo a importéncia do assunto, o Estado-Maior do Exército determinou,
em 20 de margo de 2013, a criagdo de um grupo de trabalho que até 12 de junho do
mesmo ano elaborasse uma proposta de diretriz para implantacdo de uma Subchefia
no COTer para lidar com o tema, definindo sua organizagao e funcionamento. Essa
subchefia sera o setor que vai gerenciar as operagdes de informagdes no ambito do
exército (OLIVEIRA, 2013).20¢ 27

2% HELMUS, Todd C., PAUL, Christopher, GLENN, Russel W. Enlisting Madison Avenue: The

Marketing Approach to Earning Popular Support in Theaters of Operation. RAND Corporation, 2007.
. 145.

boe BRASIL. Exército Brasileiro. Estado-Maior do Exército. Nota de Coordenagdo Doutrinaria 05/2012

de 20 de dezembro de 2012. p. 11.

2% BRASIL. Exército Brasileiro. Secretaria-Geral do Exército. Boletim do Exército n° 13 de 28 de

marcgo de 2013. p. 9 e 10.
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No entanto, a diretriz publicada ao final do periodo coloca a 4 Subchefia como
0 oOrgao encarregado da gestdo das informagdes operacionais, ou seja, como 0O
integrador da comunicagao social, das operag¢des psicoldgicas, da inteligéncia, da
guerra eletronica, da defesa cibernética e dos assuntos civis voltados para
operagdes militares, mais precisamente para aplicacdo em situagdes de crise ou
conflito.?®®

Da analise da diretriz, conclui-se que o modelo adotado para sua elaboracéo
mais uma vez foi o estadunidense, uma vez que |a ndo se concebe uma estrutura
militar para o emprego no espectro da paz e muito menos dentro do territorio
nacional. As estruturas de operagdes de informacéo que atuam nos Afeganistao, por
exemplo, sdo colocadas dentro das Brigadas que vao ser desdobradas, e apos o
ciclo de operagbes sao retiradas ou desmobilizadas, ndo sendo uma estrutura
permanente, pois o exército entende que ndo ha emprego desse tipo de operagao

dentro do territério dos Estados Unidos da América (DAVID, 2013).%%°

CONFLITO

CONTROLAVEL INCONTROLAVEL

Conflito armado
(GUERRA)

NEGOCIACAO
FORCA

Figura 4 Espectro dos conflitos
Fonte: Manual de Campanha C 124-1

PAZ CRISE

O modelo conceitual para tal estruturacdo no Brasil € o do espectro dos
conflitos que descreve a paz como a “auséncia de lutas, violéncias ou graves
perturbagdes, no ambito do Estado”, onde “os conflitos existentes ndo comprometem
os interesses da nacao”. Nessa fase, esses conflitos serdo solucionados por meio de

ferramentas de negociacéo. 2'°

207

208 Entrevista concedida ao autor em 06 de junho de 2013.

BRASIL. Exército Brasileiro. Secretaria-Geral do Exército. Boletim do Exército n° 32 de 09 de
a%osto de 2013. p. 39.

20° Entrevista concedida ao autor em 14 de novembro de 2012.

219 BRASIL. Exército Brasileiro. C 124-1 - Estratégia, 3° Edigdo, EGGCF, 2001. p. 2-4.
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A Creative Associates International, em seu documento preparado para a
Greater Horn of Africa Initiative, descreve que o “ciclo de vida” de um conflito vai das
relagbes altamente cooperativas até as altamente conflituosas. A figura abaixo
representa esse ciclo da harmonia até a guerra total, as graduagdes representam

um barémetro da paz e do conflito:?"’

States of peace
and conflict
(intensity of hostility)

Conflict management

WAR: (peacemaking) Peace enforcement
ceasefire

outbreak of viclence

CRISIS: Crisis management Contlict termination
settlement
confrontation
. Confiict prevention
UNSTABLE PEACE: (preventive diplomacy) : Peacekeeping

rapprochement

rising tension
Contflict resolution
(post-confiict

STABLE PEACE: Peacstime diplomacy pancebulding)

or politics

reconciliation

DURABLE PEACE:

of Conflict

Early Stage Mid-confiict Lats Stage

Figura 5: Life-Cycle of a Conflict.

Fonte: Creative Associates International

Além disso, 0 mesmo documento descreve que conflito pode ser para recursos,
poder, identidade, status e valores e ainda explica o que &, efetivamente, um

conflito:
Conflict is present when two or more parties perceive that their
interests are incompatible, express hostile attitudes, or take pursue their
interests through actions that damage the other parties. These parties may

be individuals, small or large groups, and countries.?'

Logicamente, tais graficos e definicbes foram produzidos para situagdes de
beligerancia militar, mas se reproduzirmos esses conceitos para os conflitos

institucionais e para o emprego da tropa em situagbes classificadas como n&o-

211 Preventing and Mitigating Violent Conflicts: A Revised Guide for Practitioners. Dept. of State,
Estados Unidos da America. Agency for International Development, Creative Associates International,
Greater Horn of Africa Initiative, Washington D.C., abril 1997. P. 5.

2 Ibidem
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guerra, ou seja, durante a uma normalidade constitucional, veremos que a real
necessidade de emprego de uma atividade como as operagdes de informagdo nao
estara para os momentos de conflito, mas na ampla maioria do tempo no qual o
Exército precisa se preparar para ele.?"

Em termos conceituais, verifica-se que atualmente vivemos o paradigma do
conflito, confronto e combate, no qual ndo temos mais um periodo de paz efetiva,
conforme foi descrito nos demais conceitos acima, mas qualquer instituicdo tem no
conflito sua situagdo base (conflito por orgamento, prestigio, poder, salarios, etc.) e
as forcas militares tem nos conflitos de intensidade variada a sua situagdo de
normalidade, ndo existindo o tempo de transigdo entre a paz e a guerra que antes
existia.?"*

Verifica-se, portanto que uma 42 Subchefia, dentro de um ambiente institucional
que se vive atualmente, em particular no Brasil, conforme foi mostrado na segunda
parte desse capitulo, ndo poderia ser apenas voltada para a agenda operativa da
Forca, esse 6rgdo também deveria ter aberta, permanentemente, uma agenda
institucional que possibilitasse informar e influenciar os diversos publicos do
Exército, particularmente aqueles de nivel estratégico e politico.

Considerando ent&o o paradigma de Ruppert Smith correto, esse novo setor do
COTer deveria atuar também no campo institucional, o que implicaria ter um
General-de-Brigada que € o 4° Subchefe integrando as atividades:

- Do Centro de Inteligéncia do Exército e do Centro de Comunicagdo Social do
Exército, cada um com um General-de-Divisdo como chefe. Lembrando que ambos
sdo Orgdos de Assessoramento Direto e Imediato (OADI) ao Comandante do
Exército e integram o Gabinete do Comandante da Forga. Além disso, o CIEx € o
orgao central do Sistema de Inteligéncia do Exército e 0o CCOMSEXx € o érgéo central
do Sistema de Comunicagao Social do Exército;*"®

- Do Sistema de Operagdes Psicologicas do Exército (SOPEXx) que, de maneira
mais simples, encontra-se na 22 Subchefia do COTer;?'®

*"> Manual do MD

214 SMITH, Ruppert. The utility of force: the art of war in modern world. Publicado por Alfred A. Knopf.
EUA, 2007. p. 3.

' Disponivel em www.exercito.gov.br acessado em 23 de setembro de 2013.

?1® Ibidem
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- Da guerra eletrénica, que é gerenciada pelo Centro de Comunicagédo e
Guerra Eletrénica do Exército (CCOMGEXx), com um General-de-Brigada como seu
comandante;?"’

- Da defesa cibernética, que é gerenciada por um érgéo ainda novo, o CDCiber
(Centro de Defesa Cibernética), organico do Departamento de Ciéncia e Tecnologia,
que é chefiado por um General-de-Exército; 2

- Dos meios externos a Forga, trafegando no nivel politico e estratégico,
assessorando os vetores de comunicagdo da instituicdo e dialogando com os
demais setores civis e de Estado.

Um dos questionamentos realizados durante as entrevistas no CCOMSEX, no
COTer e no EME, foi se 6rgéos voltados para o assessoramento ao Comandante do
Exército, iriam conseguir dividir o tempo ja escasso para o suporte a tomada de
decisdo do Comandante, com as tarefas necessarias de se integrar ao sistema de
informagdo do Exército (SINFOEx) por meio da 4% Subchefia do COTer,
particularmente em uma instituicdo hierarquizada como o Exército Brasileiro. Apenas
o CCOMSEXx afirmou que conseguiria dividir seu tempo, crenga n&do compartilhada
pelos entrevistados do COTer e do EME (OLIVEIRA et al, 2013).2"

Diferente do Comando de Operagdes Terrestres, o CIEx e o CCOMSEX, 6rgaos
integrantes do Gabinete do Comandante do Exército e voltados para o
assessoramento, tém na sua constituicido setores operativos e que permitem atuar
em prol da Forga, como atualmente ja o fazem.??°

Cabe destacar, também, que o Chefe do CCOMSEX, em entrevista realizada,
foi de parecer que as operagdes psicologicas ndo devem ser gerenciadas pelo
Centro, mantendo a posi¢cédo constante na memoria 31.

Por fim, o que se verifica é que a atividade de operacdes de informagao pode,
pelo menos conceitualmente, ser um integrador das atividades de comunicagao
social e operagdes psicologicas, mas para isso, sua localizagdo no tabuleiro de
xadrez dos orgaos componentes do Exército Brasileiro precisa ser tal, que permita
as duas atividades atuarem de forma sinérgica e dentro de uma orientagdo e

hierarquia que nao permita principios basicos da Forga.

2" Disponivel em www.dgp.eb.mil.br acessado em 23 de setembro de 2013.

8 Disponivel em www.exercito.gov.br acessado em 23 de setembro de 2013.

219 Entrevistas concedidas ao autor de 12 a 15 de novembro de 2013.

220 O CCOMSEX possui uma Secdo de Producao e Divulgagdo que trabalha midias em prol de todo o
Exército e o CIEx possui uma Divisdo de Operacdes de Inteligéncia que realiza os trabalhos de
campo, além de gerenciarem, via canal técnico seus respectivos sistemas.
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5.4 CONCLUSOES

Durante o Capitulo 5 pode-se observar que os ambientes informacionais dos
Estados Unidos da América e do Brasil sdo diferentes ao ponto de que as solucdes
geradas para se trabalhar no campo da informagéo e da influéncia tenham que ser
também distintas.

Ao importar uma doutrina aplicada nos EUA, onde o grande numero de canais
de midia associados a uma sociedade com maior capacidade de leitura e
julgamento, a comunicagao social do Exército Brasileiro pode acabar importando,
também certas tendéncias que n&o permitirdo ampliar a capacidade de informar no
Brasil, onde as midias sdo poucas e sua amplitude maxima fica restrita ao campo
falado, mais precisamente a televisao aberta, que € um meio caro para se trabalhar.

Por outro lado, influenciar em um ambiente como o estadunidense, com um
grande volume de opg¢des e um numero quase ilimitado de segmentos e formadores
de opinido faz com que a tarefa de tornar uma mensagem aceita pela maioria
absoluta dos publicos seja algo muito dificil. Diferente do Brasil, que com um esforgo
relativamente menor, pode pautar um numero pequeno de midias e mesmo assim
atingir massivamente a populagéo brasileira.

Além disso, o arcabougo legal existente nos EUA serve de barreira para que o
Estado, e por consequéncia suas Forgas Armadas, utilizem de ferramentas como as
operacodes psicologicas dentro de seu territério. O Brasil deve trazer esses conceitos
sob um escopo ético acerca do uso das caracteristicas cinzas e negras desse tipo
de operagdo, mas nao pode importar uma limitacdo onde ela ndo exista, deixando
de integrar as técnicas de persuasao e influéncia proprias das Op Psc para o campo
da comunicagéao social, visando atingir os interesses da Forga no ambiente politico e
social do Brasil.

No campo institucional, esse capitulo permite concluir que os interesses do
Exército nesses assuntos ainda se mostra difuso, com varios 6rgaos trabalhando
sem uma dire¢ao unica e com estruturas dividindo seu esfor¢o entre atividades, no
minimo, conflitantes, tais como a direcdo com a execucdo, a assessoria com a
producao.

A Memoria 31 e o Grupo de Trabalho Com Soc X Op Psc, trazido para a

pesquisa, mostrou que o Exército esteve oscilante acerca do assunto na ultima
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década. O grupo de trabalho ndo se mostrou isento e com capacidade de olhar da
mesma forma para todos os lados do problema. Seu nome, inclusive, ja sugere duas
atividades conflituosas e de dificil integragdo. Por sua vez, o CCOMSEx
aparentemente vem pendulando em dois polos distintos do assunto, mantendo o
cabo-de-guerra descrito, ainda em uma posigéo de indefinigao.

Ao contrario do que possam sugerir os documentos, com o atual o processo de
Transformagdo da Forga em curso, a quebra de paradigmas pode ser menos
traumatica e com a implantacdo das operacdes de informacdo, a capacidade de
informar e influenciar em prol dos interesses do Exército pode assumir um novo
patamar, integrando efetivamente as atividades de comunicag¢ao social e operagdes
psicoldgicas.

Por fim, o que se deve atentar nesse momento é o local dessa integragdo. Um
orgao como o COTer ndo permitira que as operagdes de informagéo trabalhem no
campo operativo e institucional. Atualmente, apenas o Gabinete do Comandante do
Exército possui estruturas que trafegam nessas duas areas e produzem material em

prol da Forga.
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6 O EXERCITO E A COMUNICAGAO ESTRATEGICA
6.1 COMUNICACAO ESTRATEGICA NO CAMPO INSTITUCIONAL

Em uma palestra proferida na Escola de Comando e Estado-Maior do Exército,
o Comandante do Exército Brasileiro afirmou que “cada militar fala da sua cadeira”,
referindo-se ao fato de que cada profissional da For¢ca deve se pronunciar apenas
até o nivel hierarquico que seu cargo lhe permite, ndo formulando comentarios
acerca daquilo que é atribuicdo dos niveis hierarquicos superiores.?"

Vinte dias depois, o Comandante da Marinha do Brasil também realizou uma
palestra na ECEME. Na ocasido, pode-se constatar que o conteudo apresentado
tinha um viés voltado para informar a plateia acerca dos trabalhos e prioridades da
Forca e, mesmo que nao intencional, outro direcionado para convencer os presentes
acerca da importancia estratégica das necessidades da Marinha e os motivos pelos
quais se deve investir na modernizagdo do poder naval brasileiro.???

Durante a pesquisa de campo pbde-se constatar que no 1° Distrito Naval e na
Escola de Guerra Naval no Rio de Janeiro, RJ, no 4° Distrito Naval em Belém, PA,
na Capitania dos Portos em Sao Luis, MA e na Capitania dos Portos do Amapa. PA,
o discurso dos militares da Marinha eram praticamente o mesmo que o do seu
Comandante na palestra da ECEME.?*

O que se verificou foi que, na marinha, seu Comandante autoriza e estimula os
seus subordinados a se pronunciarem acerca das prioridades da Forca e o discurso
é unificado e alinhado nas reunides do Almirantado (reunido dos Almirantes-de-
Esquadra) apdés a qual € emitido, periodicamente, uma diretriz que baliza essas
informagdes para todos os subordinados. Além disso, os projetos estratégicos da
Forca foram rigorosamente priorizados, colocando um ap6s o outro, sem que
existam dois “compartilhando” uma mesma situacdo de prioridade. Para finalizar, o

Comandante da Marinha ordenou que todos os projetos estejam prontos para

21 Conferéncia proferida na Escola de Comando e Estado-Maior do Exército em 30 de agosto de

2013.

22 Conferéncia proferida na Escola de Comando e Estado-Maior do Exército em 20 de setembro de
2013.

% Entrevistas concedidas ao autor nos dias 3, 5 e 9 de junho de 2013.
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receber recursos a qualquer momento, em virtude do processo de execugao

orcamentaria do Governo Federal (NETO, 2013).2%

Ao contrario, no Exército o discurso geral ndo € unificado e os projetos
estratégicos da Forga, que sdo sete, encontram-se em um mesmo patamar de
prioridade de investimentos e de esforgo no convencimento acerca de sua
importancia (DA CAS, 2013).%®

Visando comprovar tal assertiva, uma dos questionarios de pesquisa

perguntou:

A sua OM recebeu a visita de um grupo de parlamentares. Na
ocasido, esses deputados e senadores se dispuseram a entrar com uma
emenda parlamentar que destinara verbas para o um projeto que o seu
Cmt, Ch ou Dir indicar. Visando apoiar a decisdo de seu Cmt, Ch ou Dir,

indique qual dos projetos abaixo o Sr (a) colocaria como prioritario:

Como respostas foram colocadas 15 opgdes, os sete projetos estratégicos, sete
projetos internos da propria Organizacao Militar e uma opg¢dao com “nao sei
responder”. Foram questionados 47 oficiais superiores, todos futuros comandantes
de OM do Exército.

= a) Reforma de alguma
instalagdo no
aquartelamento (3)

29, 2% 15% = c) SISFRON (7)
= e) Construgéo ou
. reforma de PMR para a OM
6% J Gu (9)
f) Guarani (3)
= g) RECOP (10)
h) Astros 2020 (1)

i) Reforma ou adequagio
6% de reservas de armamento
(1)

= |} Construgdo de
estande de tiro, pistas,
ou outra instalagfies de

19% instrug&o (1)

) PROTEGER (7)

m) Defesa Antiaérea (3)

o
21% 4%

5%

Graéfico 2: Percepgéo de prioridade dos projetos estratégicos do Exército.
Fonte: o autor.

224 Entrevista concedida ao autor em 20 de setembro de 2013.

225 Entrevista concedida ao autor em 05 de junho de 2013.
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O que se verificou foi que a Recuperagdo da Capacidade Operacional
(RECOP), um projeto estratégico do Exército, recebeu quase a mesma prioridade
que a construgdo de proprios nacionais residenciais (casas para moradia), um
problema local.

Outro ponto que chamou a atencgao foi o Astros 2020, projeto que tem um perfil
de exportagdo, que permitira ampliar os padrbes da defesa estratégica, pois trata de
tecnologia de misseis guiados, aumentara o alcance da artilharia, desenvolvera
modernas tecnologias de propulsdo de foguetes o que servira, também, para o
lancamento de um satélite nacional e muitas outras capacidades que amplificardo a
projecéo estratégica do poder militar brasileiro. Esse projeto ficou na ultima posicao,
atras inclusive, de uma simples reforma ou adequagdo de uma instalacdo do
aquartelamento, como por exemplo, um banheiro de alojamento.

Ao se associar essa falta de unidade e de direcionamento do discurso com as
séries estatisticas do PLOA voltados ao Ministério da Defesa, veremos que
coincidentemente a Marinha vem aumentando o seu percentual de participagdo nos

gastos do Governo Federal em defesa.??®
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Graéfico 3: Previsdo dos PLOA para os programas de preparo e emprego
Fonte: Melo, 2013, a partir de dados do MPOG 2011

226 Compilagéo de dados coletada em entrevista concedida ao autor em 05 d junho de 2013.
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Graéfico 4: Previsdo dos PLOA para os programas de reaparelhamento e adequacédo (MELO, 2013).

Fonte: MPOG, 2011.
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Gréfico 5: Previsédo dos PLOA para os programas de "Tecnologia de uso" (MELO, 2013).

Fonte MPOG, 2011.

PREVISAO CLOS PLOA PARA 0S PROGRAMAS DE "ENSINO PROFISSIONAL"

60.000.000
50.000.000

40.000.000

30.000.000
20.000.000
10.000.000

0+ T T T
2008 2009 2010 2011

= MB mEB mFAB

Graéfico 6: Previsdo dos PLOA para os programas de "Ensino Profissional” (MELO, 2013).

Fonte MPOG, 2011.
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PARTICIPAGAO DAS FORCAS ARMADAS NO SOMATORIO DOS ORCAMENTOS DOS PROGRAMAS:
- PREPARO E EMPREGO;

- REAPARELHAMENTO E ADEQUACAO;

-TECNOLOGIAS DE USO; E

-ENSINO PROFISSIONAL.
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Gréfico 7: Participagdo no somatério dos orgamentos para os programas selecionados (MELO, 2013).
Fonte: MPOG, 2011.

Esse maior percentual de recursos para a marinha ou mesmo para a forca
aérea nao é fruto do tamanho das instituicbes em si ou do custo decorrente para
manté-las, pois o efetivo do Exército € maior que o das outras duas Forgas Armadas
juntas, nao é resultado do emprego dentro ou fora do Pais, uma vez que o Exército é
muito mais empregado em operagdes e também nao é resultado de uma tecnologia
de maior custo no material de emprego militar, pois o Exército ainda assim custaria

mais caro, apenas pelo tamanho de sua estrutura (Graficos 2 a 6).%’
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Grafico 8: Percentual de adestramentos conjuntos segundo as bens e recursos brasileiros

hipéteses de emprego.
Fonte: compilagédo de dados do autor. GOLF GLO

22 BRASIL. Exército Brasileiro. Gabinete do Comandante do Exército. Meméria s/Nr — A3, 2010. p. 4.
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Se compararmos ainda os 37 adestramentos conjuntos realizados pelo
Ministério da Defesa de 2002 até 2013 (Grafico 7), verifica-se que aqueles
realizados sob as Hipoteses de Emprego focadas na lideranga e no desdobramento
da componente terrestre sdo muito maiores (em tons de verde no grafico). A mesma
proporcdo também se repete quando o assunto € a participacdo do Brasil em
operagdes de paz sob a égide da ONU.??® 22

Ha evidéncias, portanto, que o maior aporte de recursos que esta sendo
aplicado na Marinha ou na Forga Aérea tem uma ligagdo direta com uma maior
capacidade da instituicdo em informar e influenciar o campo politico nacional acerca
de suas necessidades e da viabilidade em se investir nos seus projetos (DA CAS,
2013).

E importante destacar que influenciar ndo é a mesmo que manipular. Quando
se coloca a necessidade de influenciar o meio politico, as estratégias e agdes estédo
ligadas a atividades que as operagdes psicologicas brancas estdo capacitadas e que
o CCOMSEx, mesmo sem esses profissionais de operag¢des psicoldgicas, tenta
fazer. Como exemplo pode-se citar exposigdes no Congresso Nacional, palestras e
insercdes na midia.?*

Isso é diferente de manipular, o que caracteriza os campos negro e cinza das
operagdes psicoldgicas, capacidades informacionais que devem ficar afastadas dos
holofotes e voltadas para o emprego operativo do Exército.?*’

O que se verifica, também, é que influenciar os formadores de opinido e os
decisores acerca dos assuntos de defesa ndo é uma tarefa simples, uma vez que a
sociedade brasileira € tradicionalmente afastada dos assuntos relativos ao tema e a
nagao possui uma percepcédo de ameaga difusa o que gera um fraco apelo eleitoral
para esses problemas. Mesmo assim, a Marinha e a Forga Aérea conseguiram
convencer essa mesma sociedade da necessidade de desenvolver um submarino
nuclear e de comprar novos avides de caga, agdes que quando perguntadas para
mais de 128 oficiais superiores da Escola de Comando e Estado Maior do Exército

% Disponivel em www.defesa.gov.br acessado em 24 de setembro de 2013

2 SEINTEFUS, Ricardo. De Suez ao Haiti: a participacdo brasileira nas Operagbes de Paz.
Disponivel em http://www.seitenfus.com.br/arquivos/Seitenfus - De_Suez_ao_Haiti.pdf acessado em
24 de setembro de 2013.

2 PAUL, Christopher. Callenges facing U.S. government and Department of Defense efforts in
strategic communication. Public Relations Review, Pitsburg. p. 193.

?1 Ibidem
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acerca da real necessidade de tais projetos, nenhum soube responder de forma
clara e precisa.?*? %3

O sucesso da Forga Naval e Aérea é fruto de agdes no campo da comunicagao
aliada as oportunidades orgamentarias proprias do processo de administracido do
Governo Federal brasileiro (NETO, 2013).%*

Essas acdes referentes a comunicagdo sdo enquadradas em uma doutrina
chamada de comunicagao estratégica, que, nos EUA e no Reino Unido, refere-se a
uma atividade de governo que busca sincronizar de forma transversal os discursos e
as acgoes do Estado e a forma como elas sdo compreendidas pelos mais diversos
publicos.?*®

Entretanto, essa politica de sincronizar as mensagens no ambito do governo
federal ndo é algo proprio da cultura politica brasileira. Em pesquisa de campo, o
trabalho péde comprovar que, diferente dos EUA, o Governo Federal ndo pauta o
Ministério da Defesa com objetivos estratégicos que balizem as acgbes das Forgas
singulares, mesmo quando estas estdo em operagdes (SIQUEIRA, 2013).2%

Por sua vez, o Exército Brasileiro também ndo faz uso da comunicacéo
estratégica dentro de seu ambiente institucional (GOMES, 2013), gerando as varias
distor¢cdes na percepgao das prioridades (Grafico 2).237

Mesmo com essas possiveis falhas, o Exército criou recentemente um
Escritorio de Projetos dentro do Estado-Maior do Exeército para gerenciar os
processos de implantagdo e a captagcdo de recursos para os sete projetos
estratégicos da Forga. Nesse escritério foi criada uma Seg¢do de Relagdes
Institucionais na qual foi reunida uma equipe multidisciplinar com militares da
assessoria Parlamentar, da assessoria de operagdes, da assessoria de inteligéncia,
do CCOMSEx, do Centro de Inteligéncia do Exército (CIEx), da Secretaria de
Economia e Finangas, além de especialistas técnicos dos diversos projetos (DA

CAS, 2013).%%®

232 OLIVEIRA Jr, Almir de Junior, et al. Sistema de Indicadores de Percepgao Social (SIPS): Defesa

Nacional, Ipea, Brasilia, 2011.p. 9 e 10.

230 questionamento foi realizado em palestra proferida pela Escola de Guerra Naval em 19 de
setembro de 2013.

24 Entrevista concedida ao autor em 20 de setembro de 2013.

23 EUA. Casa Branca. National framework for strategic communicaton. White House report, 2009. p.
223'6
237
238

Entrevista concedida ao autor em 07 de junho de 2013.
Entrevista concedida ao autor em 06 de junho de 2013.
Ibidem. As assessorias descritas sdo as do Gabinete do Comandante do Exército.
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Nesta Secao pdde se identificar a aplicagdo de conceitos de Comunicacgao
Estratégica e de integracdo da comunicagdo social e das operagdes psicologicas
com o intuito de pautar acbdes de informar e influenciar os diversos publicos que
podem interferir na execugdo dos projetos (DA CAS, 2013).

Um exemplo disso ocorreu em meados de 2013, quando o Governo Federal
decidiu contingenciar uma série de recursos que estavam destinados as trés Forgas.
Na ocasido, a Marinha e a Forga Aérea conseguiram, com oportunidade, colocar os
projetos do submarino nuclear (PROSUB) e do cargueiro KC-390 como parte do
PAC, evitando, assim, os cortes orcamentarios nessas areas. O Exército, por sua
vez, reagiu de forma mais lenta e seus projetos n&do tiveram seus recursos
protegidos pelo Programa de Aceleracdo do Crescimento.?*

Apesar do insucesso inicial, o Escritério de Projetos foi destacado para
solucionar o problema e garantiu uma posterior inclusdo de projetos do Exército no
PAC. Essa acdo deixou claro que agdes com objetivos de curto prazo sao
gerenciadas pela comunicagédo social (information management), outras, com a
necessidade de influéncia a médio prazo, precisam mais intensamente das
operagdes psicoldgicas e por fim, as estratégias de longo prazo precisam de uma
comunicacgao estratégica provendo o suporte para sua consecugdo (engagement
builds relationship). Cabe destacar que isso ndo delimita fronteiras ou periodos de
atuagdo, mas caracteriza que dentro de uma integracdo, sera imputado um maior
peso para cada uma dessas atividades em momentos distintos de um projeto ou
objetivo. 240 24!

Esse modelo de integracéo de capacidades poderia ser replicado para os mais
diversos setores da Forga visando lidar com inumeros problemas desde questbes
politicas tal como aquelas ligadas ao periodo de governo militar até a assuntos
operativos tal como o emprego de tropa em regides hostis, conflituosas ou no meio
do povo. Entretanto, se tomarmos por base o sistema de comunicagao social,
veremos que, tal como acontece nos EUA, a atividade ainda é periférica as acdes

operativas.?*?

29 |hidem

240 Ihidem

1 CORNISH, Paul; LINDLEY-FRENCH, Julian; YORKE, Claire. Strategic Communications and
National Strategy. A Chatham House Report, setembro de 2011. p. 8.

*2 |bidem, p. 1.
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A pesquisa documental verificou que de 28 dos 29 Grandes Unidades de valor
Brigada ou equivalente, apenas 5 ndo possuem um militar especializado em
comunicagdo Social em seu Estado-Maior (com curso ou estagio na area).
Entretanto, ao confrontar esse dado com a ocupagéao efetiva do cargo de oficial de
comunicagao social, verificou-se que apenas 7 eram ocupados por um militar
especializado. Desses 7, ainda, apenas 2 possuiam o curso de Comando e Estado-
Maior o qual os habilita para serem assessores dos Oficiais-Generais.

O que se concluiu com esse levantamento foi que o sistema de comunicacéo
social € eficiente em capacitar recursos humanos para a atividade, entretanto, a
maior parte desses militares efetivamente ndo exercem a fungdo para a qual eles
foram especializados devido o entendimento dos Comandantes de que o cargo de
ES (comunicag&o social) ndo tem a mesma importancia que os demais do Estado-
Maior ou que essa fungao néo ira contribuir decisivamente para o cumprimento de
sua missdo. Se essa premissa for transposta para a comunicagdo estratégica,
veremos que nao seria possivel obter uma unidade de discurso e de a¢des sem que
todos os elos dessa corrente estivessem devidamente fechados.

A partir do momento que as Organizagbes Militares ndo colocam recursos
humanos capacitados para trabalhar em uma rede como a RESISCOMSEx (Rede
do Sistema de Comunicagdo Social do Exército), falhas vao ocorrer, fazendo com
que nao se informe o Comandante do Exército com oportunidade acerca dos fatos
que ocorrem nas diversas sedes e que as estratégias, intengdes e diretrizes de
comunicagédo do comando ndo cheguem aos comandantes operacionais e taticos.

Dois exemplos praticos ilustram essa situagdo, o primeiro em junho de 2013
quando o CCOMSEXx constatou que o nivel de resposta a essa RESISCOMSEXx
estava baixo, estimando-se abaixo dos 50%. Isso estava causando embaracos e o
tema foi tratado na Reunido do Alto Comando do Exército (reunido dos Generais-de-
Exército) procurando solucionar esse problema e reestabelecer a eficacia do sistema
(BARCELLOS, 2013).2®

O segundo foi durante a ocupagédo do complexo de favelas do Alemao e da
Penha em janeiro de 2011, quando militares da Forga de Pacificagdo furtaram uma
aparelho de ar-condicionado e outros objetos de uma casa abandonada. Na ocasiéo,
o Comandante do Exército tomou conhecimento do fato por intermédio da imprensa,

%3 Entrevista concedida ao autor em 04 de junho de 2013.
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sendo que o comando da Brigada de Infantaria Paraquedista ja sabia do fato e,
inclusive, ja estava com uma sindicancia aberta.?**

O que foi constatado nas pesquisas de campo € que o atual sistema implantado
é reativo as situagcbes e demandas que surgem dos ambientes internos e externos
deixando de fazer aproximacgdes tipicas de marketing para vender sua imagem ou
para gerenciar problemas no ambito da informagao e influéncia. Alguns exemplos:**

- O Exército faz pouco uso de stakeholders ou “terceiras pessoas” para levar a
mensagem ou para opinar acerca de algum problema que precisa ser
solucionado;?*°

- A pratica de pautar a midia de forma sistematica com ferramentas de
agenda setting também n&o encontra espaco dentro da Forga;**’

- A diretriz de n&o trabalhar a imagem da Forga em momentos de calamidade
ou desastre que existe no CCOMSEx perde divulgagdo em momentos que o
Exército associa seu nome a valores nobres (BARCELLOS, 2011);

- Dos 100 ultimos videos do noticiario Exército Noticias na internet, 55 sao da
Guarnigao de Brasilia e 45 de todo o restante do Brasil, o que permite deduzir o
pouco uso da capilaridade da Forga para formar uma imagem. Além disso, apenas
13% versam sobre algum dos sete projetos estratégicos da Forga, mostrando um
viés voltado para informar acerca do que acontece no Exército para os diversos
publicos e ndo influenciar; e ?*®

- Se voltarmos a Marinha como referéncia, pudemos contatar que o mesmo
programa em sua pagina da internet, dos ultimos 100 videos 23% versam sobre
projetos estratégicos da Forca Naval.?*®
Portanto, a comunicagdo estratégica pressupde uma proatividade ou até

mesmo uma preditividade nas a¢des. Manter um mote ou uma missio perene como

244 CANSECO, Gabriela. 53 homens da PM e do Exército sdo afastados do Alem&o, no Rio, sob

suspeita de furto. Folha de Sao Paulo, Sao Paulo, 22 de janeiro de 2011. Cotidiano. Disponivel em

http://www1.folha.uol.com.br/cotidiano/864556-53-homens-da-pm-e-do-exercito-sao-afastados-do-

alemao-no-rio-sob-suspeita-de-furto.shtml acessado em 26 de setembro de 2013.

#° HELMUS, Todd C., PAUL, Christopher, GLENN, Russel W. Enlisting Madison Avenue: The

Marketing Approach to Earning Popular Support in Theaters of Operation. RAND Corporation, 2007.
171,

946 CORNISH, Paul; LINDLEY-FRENCH, Julian; YORKE, Claire. Strategic Communications and

National Strategy. A Chatham House Report, setembro de 2011. p. 34.

24 Livingston, Steven. Clarifying the CNN effect: An Examination of Media Effects According to Type

of Military Intervention. Harvard University, junho de 1997. p. 6.

28 Compilagdo de dados disponiveis em http://www.eb.mil.br/web/tv-verde-oliva/videos-institucionais

acessado em 28 de setembro de 2013.

29 Compilagdo de dados disponiveis em https://www.videoportal.mar.mil.br/vportal/# no menu TV

Marinha, acessado em 28 de setembro de 2013.
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apenas a de “preservar e manter a imagem da Forga,” leva a uma conduta passiva
ou reativa aos eventos, pressupondo o uso quase exclusivo da comunicac¢ao social
deixando vazio o campo das estratégias, o qual podera ser ocupado por outro ator

no mesmo cenario.?*
6.2 COMUNlCAQAO ESTRATEGICA NO CAMPO OPERATIVO

Durante as operacdes militares, os Comandantes em todos os niveis precisam
ir ao terreno e usar as suas tropas como vetores de comunicagdo estratégica.
Atualmente, ao ser desdobrado, o uso do tradicional hard power encontra ébvios
limites para seu uso no meio da populagdo, precisando ser incrementado por
ferramentas de soft power que permitam conquistar coragdes e mentes. Nesse
sentido, cada soldado deve estar ciente de que duas agendas estardo abertas, uma
operativa, que de maneira tradicional visa usar as atividades de informar e
influenciar em conjunto com as agdes cinéticas para melhor atingir o Estado Final
Desejado Militar, e outra institucional, que com uma visdo mais ampla procurara
atingir os objetivos estratégicos da Forga, ou o que chamaremos no trabalho a partir
desse ponto, o Estado Final Desejado Institucional ' 2°2

Por analogia com o EFD politico e militar, o trabalho definira estado final
desejado institucional como as condigbes gerais a serem estabelecidas numa
determinada area, evento, grupo ou ambiente, cuja obtenc&do indicara que os
objetivos estratégicos da instituicdo estdo sendo efetivamente trabalhados ou
atingidos.??

Os mais de 500 dias de ocupacéo e estabilizacdo dos complexos de favelas do
Alem&o e da Penha, no Rio de Janeiro, foram considerados um caso de sucesso,
entretanto, institucionalmente, o Exército ndo usou a operagdo Arcanjo para

promover seus projetos estratégicos.

2% CORNISH, Paul; LINDLEY-FRENCH, Julian; YORKE, Claire. Strategic Communications and
National Strategy. A Chatham House Report, setembro de 2011. p. 31.

1 CORNISH, Paul; LINDLEY-FRENCH, Julian; YORKE, Claire. Strategic Communications and
National Strategy. A Chatham House Report, setembro de 2011. p. vii.

2.0 manual MD 30-M-01 descreve que Estado Final Desejado (EFD) “é uma situag&o, politica ou
militar, favoravel que deve ser alcangada quando a operacgao estiver finalizada”. No mesmo manual
encontra-se a definicdo de que esse EFD pode ser politico e militar. BRASIL. Ministério da Defesa.
MD 30-M-01. Doutrina de Operagdes Conjuntas — 1° Volume. 2011. p. 75.

%3 |bidem.
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Um exemplo pode ser retirado do grande volume de entrevistas que os
comandantes e varios integrantes dos contingentes prestaram, bem como a midia
espontanea que se atingiu. Os discursos apenas se restringiam a passar dados do
terreno e de eventos tais como prisdes ou manifestagdes, deixando de lado, por
exemplo, a conexao que o controle de fronteiras com um SISFRON poderia ter para
a reducgédo da criminalidade em locais como aquele nas grandes cidades, conduzindo
esse tipo de combate para uma area de interesse da Forgca que € a fronteira e para
um projeto estratégico que € o Sistema Integrado de Monitoramento de Fronteiras.

As operacdes Agata, sob a coordenagdo do Ministério da Defesa, sdo outro
exemplo da auséncia de uma comunicagao estratégica que estabeleca um objetivo
mais amplo e além daqueles voltados para coibir os ilicitos transfronteiricos. O
CCOMSEXx participou da Agata 7 entre maio e junho de 2013 e afirmou que
conseguiu operar de forma integrada com a comunicagdo social e as operagdes
psicoldgicas tal como deve ser feito com as operagdes de informagao. Contudo, ao
entrevistar o Oficial do Centro que foi o encarregado da atividade, a pesquisa
constatou que ndo houve um estabelecimento de objetivos prévios a operagao e que
a missao se resumia em “preservar e manter a imagem da Forga”, missao basica do
CCOMSEXx (BENETTI, 2013).%*

Além disso, tal como foi visto ao final do capitulo 5, as operagdes de
informagéo podem servir como elemento de integragdo da comunicagao social e das
operagdes psicoldgicas, mas as duas atividades, mesmo que integradas, carecem
de uma diretriz mais abrangente e que permita extrair o maximo do ambiente
informacional em favor de melhor resolver o problema militar no terreno, de colher o
maximo em prol dos interesses da Forga e de reduzir o eco que toda operacgao
militar promove apos seu término e que, muitas vezes, faz a Forca Armada e o
Estado vencerem tatica e operacionalmente mas perderem no campo estratégico ou
politico, tal como aconteceu com os EUA no Vietna, ou mesmo com o Exército
Brasileiro no combate a guerrilha do Araguaia.

Para que isso aconteca, a implantagdo de uma operagcdo de informacgcao nos
moldes que o Exército Brasileiro se encontra implementando além de n&o ser efetiva

por forga de sua colocagéo sob a tutela do COTer, conforme ja foi descrito, mas se

% Entrevista concedida ao autor em 7 de agosto de 2013.
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pressupde incorreta em virtude da forma na qual pretende integrar certas

capacidades.?®

Figura 6: Organizagdo de uma célula de operacéo de informagao.
Fonte: Estado-Maior do Exército.

Durante a pesquisa, foi verificado que existem atividades que sédo especificas
de operagdes de informacgao, pois tudo o que realizam geram impacto no ambiente
informacional, elas sdo a comunicagao estratégica, as operagdes psicologicas e a
comunicagdo social. Por sua vez, mesmo integradas, essas trés atividades
necessitam de um suporte da inteligéncia, da defesa cibernética e da guerra
eletrénica, visando monitorar e implementar acées nos campos fisicos e virtuais. Por
fim, uma infinidade de outras acdes podem se relacionar com o ambiente
informacional durante um espago de tempo definido, como foi o caso ja citado do
ataque aéreo a torre de TV no Kosovo ou mesmo com o intervalo de tempo entre o
choque dos avides ao World Trade Center.?%° 257 258 259
Do exposto, o trabalho chegou a um esquema diferente daquele apresentado

pelo Estado-Maior do Exército em sua Nota de Coordenagéo Doutrinaria:

% BRASIL. Exército Brasileiro. Nota de Coordenagdo Doutrinaria Nr 05/2012 — C Dout Ex. Estado-
Maior do Exército, 20 de dezembro de 2012. p. 11.

% PAUL, Christopher, Information Operations — doctrine and practice: a reference handbook. Praeger
Security, Westport Connecticut, 2008. p. 10-19.

7 MUNOS, Arturo. U.S. Military Information Operations in Afghanistan: Effectiveness of
Psychological Operations 2001-2010. RAND Corporation, 2012. p. 54.

% | ARSON, Eric V.; et al. Understanding commanders’ information needs for influence operations.
RAND Corporation, 2009. p. 74.

% CORNISH, Paul; LINDLEY-FRENCH, Julian; YORKE, Claire. Strategic Communications and
National Strategy. A Chatham House Report, setembro de 2011. p. 16.
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Cibernética

Figura 7: Modelo esquematico de operagdes de informacgéo para o Exército Brasileiro.
Fonte: o autor.

O Haiti € um dos caso de sucesso do emprego de uma forga militar para
estabilizar areas conflagradas e de extrema volatilidade e pobreza no mundo. O
“Efeito Brasil” atingido € objeto de estudo para varios paises do mundo, entre eles os
Estados Unidos da América, cujos oficiais em curso na Escola de Comando e
Estado-Maior do Exército Brasileiro tinham como missdo entender esse processo
(DAVID, 2012) e o Canada, que solicitou ao governo brasileiro incluir um pelotdo no
BRABATT (Brazilian Battalion).?*® %'

Destaca-se, ainda, que a doutrina brasileira de pacificagao de areas, aplicada
em Porto Principe, serviu de referéncia para que Alain Le Roy, Vice Secretario Geral
para a Missdo de Manutengcdo de Paz das Nagbdes Unidas, fizesse a seguinte

afirmacédo em um Encontro internacional de Defesa em Jacarta, Indonésia:

Em agosto de 2006 a MINUSTAH - a nossa missdo no Haiti —
conduziu operagdes para restaurar a ordem em torno de Port-au-Prince. Isto
exigiu mover-se dentro das areas de favelas de Cité Soleil, onde gangues
criminosas mandavam e o governo tinha pouco controle [...] As tropas
brasileiras, com outros Ihes apoiando, contaram com efetiva inteligéncia no
nivel local (informagbes) que reuniu entdo uma tropa eficientemente
configurada e composta. As operagdes foram realizadas com pessoal
devidamente equipado, treinado e liderado. Isso aponta para a importancia

da inteligéncia no nivel tatico visando informar a moderna operagéo de paz,

%0 BRASIL. Instituto Igarapé, ONU e UnB. Efeito Brasil: Especialistas civis brasileiros em paises
frageis ou de pos-conflito. Relatdrio pos-evento, Brasilia, 28 de fevereiro de 2012. p. 1.
%1 Entrevista concedida ao autor em 14 de novembro de 2012.
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para sistemas de comando eficazes, capazes de operar em ambientes de

alto ritmo, e para a necessidade de tropas bem preparadas e equipadas.262

Entretanto, em virtude da experiéncia de comandar um Destacamento de
Comandos e Forgas Especiais no Haiti exatamente no periodo acima citado e apds
os trabalhos da pesquisa ora em curso, pode-se afirmar que o discurso do Sr Alain
Le Roy reputa o sucesso do BRABATT as operagdes cinéticas e a inteligéncia, mas
deixa de lado uma componente fundamental para a conquista dos coracdes e
mentes na capital haitiana, um Pelotdo de Engenharia, organico do batalhdo e uma
Companhia de Engenharia de Construgdo. Essas duas tropas trabalharam em obras
permanentes e duradouras e passavam, com essas agdes, uma mensagem de real
compromisso com o desenvolvimento e com a estabilizagdo, levando um bem-estar
que, sozinhos, os elementos de manobra ndo podem passar.

Ruas asfaltadas, pocos artesianos, escolas consertadas e até mortos retirados
das ruas, “compensavam” as agdes em for¢ca da infantaria e da cavalaria, que por
mais cirurgicas que sejam, produzem pelo menos um dano colateral psicologico nos
cidadaos, o que o isolamento e a rejeigédo as tropas da ONU.

O modelo conceitual grafico abaixo foi elaborando pelo Comandante do
BRABATT da época, visando explicar a necessidade de equilibrio entre as acdes

operativas e as agdes humanitarias em areas como Porto Principe.

AGAO
HUMANITARIA
(+)
A

) (+) /(:\)(F;’égATIVA
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DA SITUAGAO
DE CRISE

b

Grafico 9: Relagao entre agbes humanitarias e agdes operativas.
Fonte OLIVEIRA, 2007.

%2 Discurso do Sr. Alain Le Roy. Vice-Secretario-Geral para missdes de manutencao da paz, Nagbes

Unidas. Jakarta International Defence Dialogue. 25 de margo 2011
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Essas compensagdes ndao eram apenas sob a forma de uma ACISO (agéo
civico social), que apesar de necessaria, ocorria de forma local e esporadica e n&o
se estendia no tempo, levando médicos, dentistas e outros servigcos que acabam
caindo no esquecimento. Ao asfaltar uma rua, cavar um pogo ou retirar montanhas
de lixo, a mudanca na qualidade de vida era proporcionada a uma quantidade muito
grande de pessoas, melhorava a acessibilidade das tropas as areas de alto risco e
mantinham por mais tempo a associagao entre uma agdo humanitaria e os militares.

Como isso era feito por uma tropa e nao por civis e pela mesma farda e
Bandeira que em outro momento estava, de acordo coma o6tica dos moradores,
levando a violéncia para os bairros, isso permitia criar associagdes positivas entre as
duas agdes, ampliando a sensacdo de seguranca, aumentando as delacbes e
permitindo conduzir operagdes cinéticas cada vez mais cirurgicas, gerando um ciclo
virtuoso que efetivamente estabilizava os bairros e permitia a saida das tropas e a
retomada gradual da pouca infraestrutura de governo que na época se implantava
(Gréafico 10).

>
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Grafico 10: Relagao entre seguranga, agdes cinéticas, humanitarias e desenvolvimento.
Fonte: OLIVEIRA, 2007

Contudo, no complexo do Alemao e da Penha essa licdo nao foi aplicada, e
durante as pesquisas de campo, um questionamento foi particularmente ligado ao
modelo mostrado acima. Inicialmente, com a operagdo arcanjo ainda em
funcionamento, a pesquisa teve oportunidade de perguntar ao General comandante
da época quais os motivos que o Exército ndo replicou no Rio de Janeiro esse
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modelo consagrado no Haiti, no qual coloca em uma mesma operagao a infantaria, a
cavalaria e engenheiros. Mais de um ano depois, foi feita a mesma pergunta ao
Comandante do Exército.

O primeiro respondeu que ndo era esse o trabalho do Exército nas
comunidades e que a missdo, mesmo demorando mais de 500 dias naquela
ocasiao, nao pretendia solucionar os problemas que la existiam e que para isso 0s
outros poderes do Estado deveriam entrar em cena e realizarem as suas fungdes,
cabendo a Forca de Pacificagdo apenas o trabalho de agdes tipo policia. O General
entendia a necessidade de se conquistar os coragdes e mentes e para tanto, fez uso
dos ACISOS para se aproximar dos moradores (PAIVA, 2012).

O comandante do Exército, ao contrario, respondeu que era intencdo do
Exército colocar uma Companhia de Engenharia de Construgdo nos morros, mas o
que nao permitiu foram questdes de ordem orgamentaria, uma vez que O0s
equipamentos e 0s insumos para que uma tropa como essa possa prover a resposta
que se espera € muito alto, e o Governo Federal ndo aceitou a proposta (PERI,
2013).

A pesquisa teve oportunidade de entrevistar alguns oficiais superiores que
estiveram desdobrados no Afeganistdo e no Iraque pois, em uma primeira analise,
os Estados Unidos da América aplicaram o mesmo padréao brasileiro de Efeito Brasil
nos dois paises, mas acabaram se posicionando no quadrante laranja do grafico 9.

Nas entrevistas a pesquisa direcionou esfor¢gos para o Afeganistdo e constatou
diferengas que podem ter contribuido para a rejeigdo e o isolamento da tropa
estadunidense:

- Os Rangers, no Afeganistdo, tinham como missdo “matar pessoas”, usando
os temos colocados por um de seus comandantes de companhia, eles nao
realizavam contrainsurgéncia. As equipes de Forgas Especiais que trabalhavam em
projetos de reconstrucdo das comunidades reclamavam do dano colateral e eram
aqueles que recebiam dos moradores os questionamentos acerca das agcdes em
forgca (LUCAS e HEIM, 2012);

- O Navy Seals também adotavam um mesmo padrdo de operagao que os
Rangers, porém com muito pouca coordenagdo com as tropas de operacgdes
especiais ou as convencionais do exército que atuavam na mesma area. Como
consequéncia, os militares que estavam em constante contato com a populacgao,

sequer sabiam o que estava acontecendo ou porque aquele individuo foi morto.
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Quando as informagdes chegavam, o Talibd ou a Al-Qaeda, muitas vezes, ja estava
recrutando o irmdo ou o filho daquele que foi eliminado (HEIM e DAVID 2012);

- As Forgas Especiais operavam na regido descaracterizando sua origem
estadunidense, usando longas barbas e roupas que pudessem promover uma
aceitacdo pelas comunidades e estudavam os habitos e costumes daquela regido
onde trabalhavam. Apesar de ser muito positivo, esses militares nao eram
diretamente associados aqueles que, como os Rangers ou os Seals, realizavam
acbes em forgca. Além disso, as justificativas que tinham que empenhar e a
animosidade que tinham aos militares da marinha, certamente passavam para a
populagdo como o “nds e eles”, dificultando a percepg¢ao de que todos eram de uma
mesma tropa e ndo permitindo atingir aquelas compensagdes que foram descritas
no Haiti (HEIM, 2012);

- Por fim, nos EUA o Departamento de Estado conduz atividades de diplomacia
publica, que seriam, em termos gerais, aquilo que a engenharia do Exército
Brasileiro faz no Haiti (pogos, estradas e até uma hidroelétrica). Essa diplomacia
publica € conduzida por civis e € apenas apoiada pelos militares. Tal procedimento
certamente dificulta a associagcdo entre os dois organismos, particularmente em
fases de combates mais intensos, onde o dano colateral fisico ainda era muito alto
(DAVID e SCHISLER, 2012).

Em outro momento, a pesquisa dirigiu esse enfoque a operacao Hileia Patria,
uma agao de varias agencias do Governo Federal que, juntamente com o Exército
realizaram o combate ao desmatamento e aos ilicitos ambientais em quatro areas
dentro do arco do desmatamento em 2013.%25® 264

A prisdo de madeireiros e garimpeiros e a apreensao de seus equipamentos,
retira de varias familias a unica forma de sustento que existe em certas areas do
Pais ou que aquele individuo sabe realizar.?®®

Paralelamente, o Exército Brasileiro tem em seu SIPLEX 4 a estratégia da

resisttncia como a forma pela qual a Forgca ira combater um inimigo

%3 De acordo com o Instituto Ambiental da Amazénia, arco do desmatamento é a regido onde a

fronteira agricola avanca em direcédo a floresta e também onde encontram-se os maiores indices de
desmatamento da Amazénia. Sao 500 mil km? de terras que vao do leste e sul do Para em direcéo
oeste, passando por Mato Grosso, Rondénia e Acre. Disponivel em http://www.ipam.org.br/saiba-
mais/glossariotermo/Arco-do-desmatamento/92 acessado em 29 de setembro de 2013.

264 Disponivel em http://www.eb.mil.br/web/midia-impressa/feed/-
/journal_content/56/16541/31332397refererPlid=16560#.UkcKwxY 1iOM acessado em 29 de setembro
de 2013.

% |bidem.
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incontestavelmente superior e que porventura invada a Amazonia. Essa estratégia
preconiza que o Exército ira combater como uma Forga Irregular visando expulsar o
invasor em uma guerra longa de desgaste.?®®

Para fazer essa guerra, o Exército precisara de individuos que hoje atuam na
clandestinidade para formar as for¢cas de sustentacao e subterrdneas, essenciais ao
movimento. Na Amazoénia, esses individuos s&o madeireiros, garimpeiros, traficantes
e contrabandistas.?’

N&o é objetivo do trabalho abordar aspectos éticos da doutrina, mas o que
acontece em uma operagdo como a Hileia Patria ou uma Agata, conforme foi visto
acima, confronta-se com essa estratégia, uma vez que o mesmo individuo, hoje
preso pelo Exército, podera ser aquele necessario para um conflito dessa natureza.

Nada disso justifica 0 ndo cumprimento da misséo recebida de reduzir qualquer
tipo de ilicito nessas areas, porém, o que se discute aqui € a necessidade de operar
efetivamente, mas também de conquistar esse individuo que ficou sem o sustento
para sua familia, uma vez que o problema pode retornar para o préprio Estado.

Questionado pela pesquisa, o Comandante da 8% Regido Militar respondeu que
as compensacdes durante a Hileia Patria visando conquistar os coracdes e mentes
na area eram colocadas sob a forma de ACISOS (ROSAS, 2013). Contudo,
conforme ja descrito acima, ao invés de algo esporadico e temporal, compensagdes
como aquelas descritas no Haiti devem ser colocadas para que esse cidadao nao se
desloque para outra ilegalidade, muitas vezes em um centro urbano.?®

E nesse ponto que entram as comunicagdes estratégicas, analisando os
cenarios e elaborando aperfeicoamentos nas alternativas da manobra para que os
efeitos colaterais das acdes realizadas em um periodo e em um local ndo produzam
desdobramentos indesejaveis no médio e no longo prazo e em varios locais do Pais.

Por fim, internacionalmente, atividades como as operagdes de informacéao, que
integram a comunicagdo social, as operagbes psicolégicas e a comunicagao

estratégica sob um suporte de guerra eletrbnica, guerra cibernética e

% BRASIL. Exército Brasileiro. Sistema de Planejamento do Exército — SIPLEX. Tomo II, Vol IV —

Estratégias, 2008. p. 18.

%7 A forca de sustentagido é composta por uma rede clandestina de apoios locais, imprescindivel para
a sobrevivéncia e a expansdo das forgas irregulares e a forga subterrdnea € uma organizagéo
clandestina constituida de células compartimentadas autossuficientes, de pequeno efetivo, dificeis de
serem identificadas, que atuam em areas interditadas a forga de guerrilha. BRASIL. Exército
Brasileiro. C 31-1, Operagbes Especiais. EGGCF, 2012. p. 4-11.

%88 Entrevista concedida ao autor em 20 de agosto de 2013.
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particularmente a inteligéncia estdo assumindo posi¢cées de destaque na guerra
moderna.

O Exército Chinés, por exemplo esta passando por um processo de
transformacao a semelhanga que o Exército Brasileiro passa, entretanto, o processo
em desenvolvimento naquele pais tem apenas dois vetores a mecanizagado e as
operacgdes de informagdo. Neste ultimo, de acordo com um intercambio realizado
pelo General Chefe do Escritorio de Projetos do Exército, a China pretende, até
2050, vencer uma guerra apenas com as atividades integradas pelas operagdes de
informagao (GOMES, 2013).%%°

Nos Estados Unidos da América, em margo de 2007, o General de quatro
estrelas da reserva Wesley Clark, que foi o Comandante Supremo Aliado das forgcas
da OTAN no Kosovo e que ordenou o ataque a torre de TV descrita no capitulo 4,
declarou em uma sabatina no Congresso e depois em um programa de televiséo,
que apos o 11 de setembro, os EUA planejaram depor sete paises em cinco anos,
Iraque, Siria, Libano, Libia, Somalia, Sud&o e Ira.2"® 2"

Particularmente na Libia a declaragcao do General se encaixa em um modelo de
uma operagado de influéncia que mobilizaria as massas por intermédio de midias
sociais. Uma vez influenciados um percentual que tem capacidade de formar opiniao
e tomar decisbes, a massa prossegue seguindo aquela tendéncia e aqueles lideres.
Diferente do passado quando esse organismo complexo que foi formado saia
totalmente do controle, atualmente a maior conectividade do planeta permite ajustar
ou mesmo alterar o curso do evento por meio da informagao, no caso libio, o ajuste

poderia se valer das mesmas midias sociais.”* *’®

%9 Entrevista concedida ao autor em 05 de junho de 2013.

° Disponivel em http://www. globalresearch.ca/we-re-going-to-take-out-7-countries-in-5-years-irag-

syrla lebanon-libya-somalia-sudan-iran/5166
Com excegéao do Iraque, onde os EUA efetivamente foram a guerra, todos os demais foram palco

de protestos e tentativas de mudanga do status quo vigente com amplo uso de midias sociais para as
mobiliza¢des. Informacdes dlsponlvels em http://www.nytimes.com/2011/02/16/world/africa/16briefs-
Somalia.html?_r=1 ; http://www.reuters.com/article/2011/02/27/lebanon- protest—
idAFLDE71Q08L20110227 ; http://edition.presstv.ir/detail/160998.html ;
http://www.cc.gatech.edu/classes/AY2011/cs4001_summer/documents/Time-Iran-Twitter.pdf ;
http://edition.cnn.com/2011/10/19/world/meast/syria-armed-resistance/index.html ;
http://edition.cnn.com/2011/WORLD/meast/02/16/muslim.world.unrest/index.html todos acessados em
29 de setembro de 2013
2’2 TCHAKHOTINE, Serge. A Mistificacdo Das Massas Pela Propaganda Politica Tradugdo: Miguel
Arraes. Editora Civilizagéo Brasileira, Rio de Janeiro, 1967. p. 108.
23 MITCHELL, Melanie. Complexity: a guided tour. Oxford University Press, 2009. Pos. 2753, Kindle
Edition.
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Hipoteticamente, esse padrdo poderia ser encaixado em toda a Primavera
Arabe, com forcas em disputa no ambiente virtual e acdes ocorrendo no mundo
fisico.

No Egito, a deposigao do lider Mubarak ndo ocorreu de forma tradicional, com
blindados e tropas entrando no palacio e com atos de violéncia exclusivamente
voltados contra o presidente e com um novo lider para implantar um novo regime.
Apo6s enfrentamentos nas ruas entre defensores e oposicionistas, o exército egipcio
derrubou o ditador e mudou por completo sua atitude na praca Tahrir. Ao baixar os
escudos e nao enfrentar mais os manifestantes, o exército fez a violéncia parar
naquele momento e ainda se posicionou de forma a enfraquecer os defensores de
Osni Mubarak ou outra oposicdo, pois trouxe os manifestantes para seu lado
provendo o suporte popular necessario para a transicdo que estava para ocorrer.?’*

Se fizermos uma transposicdo desses eventos para as manifestagdes ocorridas
no Brasil em meados de 2013, veremos que procedimentos semelhantes foram
adotados pela policia militar do Rio de Janeiro e Sdo Paulo.

A condugdo das manifestagcdes se deu conforme descreveu Tchakhotine em
sua obra, entretanto, com uma maior capacidade de informagdo e com as midias
sociais, aquela “massa de ‘565.000' que o autor coloca em sua obra se multiplicaram
e atrairam muitos outros chegando a um milhdo de pessoas no Rio de Janeiro em
20 de junho de 2013.27° 276

Nas primeiras manifestagbes onde ocorreram atos de vandalismo, as duas
policias atuaram de forma repressiva, realizando prisdes e usando equipamentos
nao letais tais como sprays de pimenta e gas lacrimogéneo. Contudo, a violéncia
aplicada provocou a demonizagdo da seguranga publica dos Estados, gerando o
relaxamento de varias prisées e uma série de criticas foram veiculadas em todas as
midias e por varios setores da sociedade civil organizada.

Em um ambiente informacional e altamente conectado, imagens de atitudes
individuais incorretas de policiais borrifando spray de pimenta em profissionais da

imprensa ou em senhoras, foram traduzidas como o padrdo de toda corporagao

2" Disponivel em http://news.smh.com.au/breaking-news-world/egypt-activists-and-army-discuss-

reforms-20110214-1as8u.html acessado em 29 de setembro de 2013.

s Disponivel em http://noticias.uol.com.br/cotidiano/ultimas-noticias/2013/06/20/em-dia-de-maior-
mobilizacao-protestos-levam-centenas-de-milhares-as-ruas-no-brasil.ntm acessado em 29 de
setembro de 2013.

"% TCHAKHOTINE, Serge. A Mistificacdo Das Massas Pela Propaganda Politica Tradugdo: Miguel
Arraes. Editora Civilizagéo Brasileira, Rio de Janeiro, 1967. p. 108.
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mostrando a validade dos conceitos de “cabo estratégico” que foram teorizados pelo
General Charles C. Krulak, onde uma ag¢ao executada por um comandante tatico de
menor nivel hierarquico reflete nas decisbes e agbes dos niveis estratégico e
politico. 2”"

Em um segundo momento, particularmente em S&o Paulo, a atitude dos
policiais mudou, sendo questionados pela imprensa acerca da demora para intervir
sugerindo que isso fez com que a violéncia saisse do controle e prédios publicos,
lojas e ruas em bairros nobres fossem depredados pelos vandalos em meio aos
protestos.?’®

No Rio de Janeiro, ainda, uma coletiva de imprensa as Policias Militar e Civis e
a Guarda Municipal procuraram moldar o ambiente informacional, colocando, em
uma coletiva de imprensa, os formadores de opinido e a opinido publica em geral
contra a atitude da OAB (Ordem dos Advogados do Brasil), dos grupos de direitos
humanos, imprensa e demais setores que retiravam a liberdade de acdo dos
policiais nas ruas.?®

O resultado dessas agdes no ambiente informacional foi que o processo de
demonizagao no qual se encontravam os Estado, em particular a seguranga publica,
foi passado para os vandalos, ampliando a liberdade de agdo contra esses grupos
nas ruas.

Pbde-se constatar nessa se¢do que uma comunicagao estratégica que integre
de forma sinérgica a comunicagdo social e as operagdes psicolégicas, que
estabelega diretrizes e objetivos mais amplos e que balize as condutas e
procedimentos para as agdes cinéticas do terreno, pode servir como catalisador para
ampliar a liberdade de acdo do Exército em operagdes, e como um indutor no
desenvolvimento de uma maior mentalidade de defesa voltada par aos interesses da
Forca.

6.3 CONCLUSOES

" KRULAK, Charles C. The Strategic Corporal: Leadership in the three block war. Marines Magazine,

%ggeiro de 1999. p. 6.

Disponivel em http://noticias.r7.com/sao-paulo/apos-protesto-e-depredacoes-na-paulista-dois-
permanecem-presos-e-seis-foram-liberados-27072013 acessado em 29 de setembro de 2013.
2" Disponivel em http://www1.folha.uol.com.br/poder/2013/07/1312965-comandante-da-pm-critica-
midia-e-diz-boa-ou-ruim-e-da-pm-que-voces-precisam.shtml acessado em 29 de setembro de 2013.
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Em resumo, é possivel afirmar que o Exército Brasileiro carece de uma unidade
de discurso que va do mais alto nivel da Forga até o cabo comandante de Esquadra,
aproveitando a capilaridade que a instituicdo possui, fruto da estratégia da presenca
nacional.

Esse alinhamento da mensagem permitiria influenciar com menor esfor¢co e
maior eficiéncia, caracterizando uma sinergia que provavelmente ampliaria a
mentalidade de defesa da sociedade brasileira.

Entretanto, antes de se conseguir pautar o publico externo, a Forga devera
fazer um extenso trabalho de agenda setting dentro da prépria instituicao,
modificando pensamentos e fazendo com que o militar trabalhe em prol dos
objetivos estratégicos de forma natural e acreditando que este é o caminho correto
para a instituicdo, abandonando interesses menores, tais como obras de melhoria da
sua Unidade ou a construcdo de moradias.

No campo operativo, a visdo de que as atividades de informar e influenciar
estdo distantes das reais necessidades das tropas no terreno tem que ser
modificada. A historia esta repleta de vitorias operacionais e taticas com derrotas
estratégicas e politicas.

Com isso a presenca das duas agendas, a operativa e a institucional, para um
comandante no terreno tem que ser algo natural, visando ganhar as oportunidades
que 0 emprego em operagdes como a pacificagdo do Alemao, o Haiti ou a Agata,
podem trazer para a Forca.

Por fim, importar uma operacédo de informagao aos moldes estadunidenses foi
visto que ndo é algo produtivo para o exército. O modo Brasilis de intervir em
ambientes hostis, como foi visto com o “efeito Brasil” pode render mais frutos se for
devidamente estudado e sistematizado. Nesse escopo, a comunicagao estratégica é
uma das principais armas para potencializar essa caracteristica do Soldado

brasileiro.
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7 CONSIDERAGOES FINAIS

Durante os seis capitulos dessa dissertagao foram discutidas questdes acerca
de qual o perfil que as operagdes psicoldgicas do Exército deveriam possuir para se
integrar com a comunicagao social e para estabelecer uma comunicacéo estratégica
sistematica e que trabalhe em prol dos interesses da Forca.

Foi possivel verificar que ndo é uma boa opg¢éo para uma atividade que tem por
base a credibilidade da informacdo que ela presta, integrar-se a outra que tem como
uma das possibilidades atuar abaixo da linha da ética, usando de ferramentas
muitas vezes clandestinas para cumprir a sua missao.

Entretanto, as atividades de influéncia possuem técnicas, taticas e
procedimentos dos quais a comunicagao social do Exército Brasileiro ndo pode
prescindir para cumprir a tarefa que |he € confiada. O campos de atuag&o negro,
cinza e branco das operagdes psicoldgicas sdo muito bem distintos e com uma clara
fronteira entre eles, o que permitiria dividi-los e passar para o Sistema de
Comunicagao Social do Exercito, novamente, a propaganda branca desse tipo de
operacdo, deixando a negra e a cinza na gestdo do Comando de Operagdes
Terrestres sendo executado pelo Comando de Operagdes Especiais, que em ultima
analise sao os militares que possuem o treinamento para atuar na clandestinidade.

Contudo, a decisdo dos Estados Unidos da América de modificar o nome das
PsyOps pode ser algo também realizado no Brasil, uma vez que as operagdes
psicoldgicas atualmente carregam um peso negativo em sua designagao e que, uma
vez integradas a comunicagéao social, poderiam ferir a credibilidade dessa atividade.

E preciso, entdo, que se volte o olhar para a memoéria 31 do CCOMSEX, que
estabeleceu, de uma forma até mesmo visionaria para época, que o0 nome a ser
adotado para as operagdes psicologicas dentro do sistema de comunicagao social
seria o de divulgacgéo institucional.

Entretanto, mesmo sem uma integracao entre esses dois ramos da atividade
militar, foi visto na pesquisa que o Exército ndo pode mais deixar de ter uma
comunicagao estratégica que direcione os esforgcos de comunicagdo da Forca em
prol de se atingir os interesses da instituicéo.

Verificou-se que, no campo institucional, as demais Forcas Armadas estdo a
frente do Exército quando precisam informar e influenciar a sociedade, os

formadores de opinido e os decisores, conquistando espagos importantes no cenario
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nacional e aprovando projetos e fatias de orgamento que, muitas vezes sao cortadas
da Forga Terrestre.

Durante a pesquisa, a confrontagdo de varios documentos oriundos de
diferentes setores da Forgca permitiu tracar um perfil de como as atividades de
informar e influenciar sédo tratadas no exército e pdde-se verificar que o pensamento
acerca dos temas, apesar de estar evoluindo e ganhando importancia, ainda € algo
difuso e sujeito a uma forte importagdo de conceitos improprios para o uso no
cenario Nacional.

Como essa importagdo de conceitos é realizada mais fortemente dos Estados
Unidos da América, a pesquisa fez um capitulo dedicado a entender como o tema
evoluiu naquele pais e, com esse panorama, compreendeu que varios conceitos
foram importados e copiados sem o cuidado de se adaptar e confrontar com as
realidades locais. A questéo legal foi um exemplo marcante, onde o Brasil importou
a limitacdo de ndo se poder influenciar o cidadao estadunidense e o traduziu como
uma doutrina nacional.

Esse estudo, também colocou lado-a-lado o ambiente informacional do Brasil e
dos Estados Unidos da América, verificando que o caso brasileiro ainda se encontra
em um momento de oportunidades, com poucos meios de midia e com fatores de
desenvolvimento que permitiriam influenciar de maneira muito mais facil que nos
EUA.

Além disso a capilaridade aliada a uma credibilidade institucional impar, coloca
o Exército em uma posigdo confortavel para convencer os diversos setores da
sociedade acerca de seus interesses, e por via de consequéncia, dos interesses
nacionais, desenvolvendo uma mentalidade de defesa mais apropriada com o
protagonismo que se espera do Pais.

Por fim, no campo operativo, péde-se verificar que o Exército ndo pode
prescindir de um soft-power como o da das operagdes de informagao, que integram
a comunicagéo estratégica, a comunicagao social e as operagdes psicologicas.

Foi possivel perceber que no Haiti, na ocupacdo dos complexos de favelas do
Alemé&o e da Penha ou mesmo nas operagdes no Afeganistao as forgas de combate
precisam de uma atividade como as operagdes de informacao, pois o hard-power
tradicional ndo pode mais ser aplicado em sua plenitude nos cenarios modernos de

guerra no meio do povo.
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Verificou-se que o uso da diplomacia publica e os assuntos civis se nao
estiverem corretamente atrelados as Unidades combatentes que estdo no terreno e
se a populacado nao fizer a correta associagao entre o humanitario e o operativo, a
conquista de coragées e mentes fica dificultada, levando a tropa ao isolamento e a
rejeigao.

O trabalho ndo se encerra com essa pesquisa, estudos acerca de como
estruturar uma comunicacgéo estratégica no &mbito do Exeército, de como organizar
uma célula de operagdes de informagédo e de como empregar operativamente esse
novo tipo de estrutura sdo alguns dos temas necessarios e que vao complementar o
assunto em questao.

Finalmente, torna-se necessario resgatar uma integragdo de duas atividades
que nasceram juntas no Exército Brasileiro, mas que foram separadas por forgca de
um ciclo de importagdo de conceitos e do afastamento histérico de atividades de
combate. Hoje, o ambiente de conflito e combate de Ruppert Smith ndo permitira o
Exército cometer os erros do passado, sob a pena de ndo se modernizar, ndo se
equipar e, talvez, perder a sua credibilidade quando empregado e a era do
conhecimento vai cobrar o prego do cabo estratégico que nos seus segundos de

decisdo, cometer um erro tatico e ele interferir no campo politico nacional.

Nilton Diniz Rodrigues — Ten Cel Inf
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