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RESUMO

O espaco cibernético foi criado pelos homens e territorializado desde seu principio. Sua
encubacdo ocorreu dentro dos Estados Unidos, em instituicbes como o Instituto de Tecnologia
de Massachusetts e o Departamento de Defesa estadunidense. Junto com o espaco cibernético
surgem diversos dilemas e questdes nas diversas ciéncias existentes. Nas Relagoes
Internacionais, o espaco cibernético introduz questdes sobre o Estado, sua existéncia, a
soberania na rede da Internet, fronteiras, direito dos usuérios, liberdade de navegacéo, defesa
cibernética, dentre outros. Além das questdes relacionadas a conceitos e teorias, 0 espaco
cibernético apresenta uma dindmica prépria e peculiar das relages internacionais. Assim, 0
foco dessa dissertacdo sdo essas dinamicas entre Estados e o objetivo geral dela é analisar as
relacbes internacionais dentro do espaco cibernético no século XXI, no que tange aos
movimentos centrais e subjacentes, especificadamente. Por ser uma dissertacdo com metodo
de abordagem hipotético-dedutivo, a hipdtese que direcionou a pesquisa foi: o espaco
cibernético foi criado em territorio dos Estados Unidos, sendo esse o Estado com maior
dominio e autonomia sobre ele. Para restringir este dominio ou garantir o exercicio da
soberania, os demais Estados formam movimentos subjacentes (alternativos e reacionarios).
Estes movimentos ndo se limitam somente aos atores estatais, também sendo observado nos
demais atores. Desta forma, existe uma correlacdo entre movimento central dos Estados
Unidos e movimentos subjacentes. Por meio desta, a dissertagdo identificou sete centros no
espaco cibernético, a saber: Estados Unidos; Alemanha; China; Franca; Japao; Reino Unido;
Russia. Além da identificacdo dos paises, 0s movimentos centrais mapeados foram o acordo
Safe Harbor e o Five Eyes Group. Por sua vez, os principais movimentos alternativo e
reacionario abordados foram o grupo BRICS e a proposta Brasil-Alemanha sobre privacidade
no espaco cibernético, respectivamente. Esses movimentos subjacentes surgiram em resposta
as revelacdes do Wikileaks e Edward Snowden sobre as atividades da National Security
Agency. Logo, a relacdo entre 0s movimentos centrais e subjacentes foram comprovadas ao
final da pesquisa, confirmando a hip6tese proposta.

Palavras-Chave: RelagcGes internacionais; movimentos centrais; movimentos subjacentes;
espaco cibernético.



ABSTRACT

The cyberspace was created by men and territorialization happened since its inception. It was
built in United States by institutions such as the Massachusetts Institute of Technology and
the US Department of Defense. This cyberspace gives us many dilemmas and issues of
various sciences. In International Relations, cyberspace introduces questions about the State,
its existence, sovereignty in the internet, borders, rights of users, freedom of browsing, cyber
defense, among others. In addition to issues, cyberspace has its own peculiar dynamics of
international relations. Thus, the focus of this dissertation is these dynamics between States.
The its goal is to analyze the international relations within the cyberspace in the twenty-first
century, regarding the central and underlying movements, specifically. This dissertation work
with hypothetical-deductive method of approach and the hypothesis that directed the research
was: cyberspace was created in US territory, which is the State with greater control and
autonomy over it. To restrict this domain or guarantee the exercise of sovereignty, other
States form underlying movements (alternative and reactionary). These movements consist of
State and other actors. Thus, there is a correlation between central movement of the United
States and underlying movements. Through this, the dissertation identified seven centers in
cyberspace: the United States; Germany; China; France; Japan; United Kingdom; Russia. In
addition to the identification of countries, the central movements were mapped according the
Safe Harbor and the Five Eyes Group. In turn, the main alternative movement was the BRICS
group and the main reactionary movement was the Brazil-Germany proposal in the UN
General Assembly about privacy in cyberspace. These underlying movements emerged in
response to case of Wikileaks and Edward Snowden about the activities of the National
Security Agency. Therefore, the relationship between the central and underlying movements
were confirmed at the end of the study, claim the hypothesis proposed.

Keywords: International relations; center movement; underlying movement; cyberspace;
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INTRODUCAO

O espago cibernético é compartilhado por governos, organizages, empresas e
individuos. Nele, as decisfes de alguns dos atores citados interferem nas acdes dos demais
(BRASIL, 2010). Outras caracteristicas importantes desse meio que podemos citar dizem
respeito a sobreposi¢do de soberanias e a insuficiéncia dos instrumentos de controle, que o
torna o espago cibernético ideal para a pratica de crimes. Dado isto, os Estados e demais
atores se articulam entre eles para tentarem garantir suas soberanias e seus interesses.

Embora os estudos sobre ciberespaco estejam evoluindo nesse século XXI,
poucos se aventuraram especificamente sobre a questdo das relacdes internacionais dentro do
Espaco Cibernético. A maioria dos estudos, como no caso de Otavio Barros (2011), aborda
essa problematica em pesquisas mais ampla sobre estratégia de defesa e seguranca
cibernética. Estas pesquisas reforcam a importancia de se pensar defesa e seguranca
cibernética e tentam retratar a situacdo da realidade de alguns paises e as tendéncias globais
nesse espaco.

No entanto, outras pesquisas, como a de Mandarino Jr (2010), apresentam
algumas questdes especulativas, gerando reflexdes sobre dilemas e desafios do espaco
cibernético. Entretanto, em sua maioria, esses trabalhos abordam apenas aspectos teorico-
conceituais da discussdo. Por outro lado, existem estudos que analisam as possiveis formas de
ataques e defesas cibernéticas de forma mais empirica, como nas pesquisas do coronel da
Forca Aérea Americana, Forrest Hare (2009).

A criacdo de regras e entendimentos entre os Estados no espago cibernético
permite uma relacdo mais pacifica entre eles, impedindo choques de soberanias e disputas
excessivas de poder no cenério internacional (DINH, 2003; BARROS, 2011). Dentro dessa
I6gica, esta dissertacdo aborda a tematica do espaco cibernético, sendo o objeto da pesquisa as
relages internacionais. Sobre essas relagdes, a pesquisa focou os movimentos centrais e
subjacentes.

Diante disto, o objetivo geral desta dissertagdo foi analisar as relacOes
internacionais dentro do espaco cibernético no século XXI, no que tange aos movimentos
centrais e subjacentes. Tal objetivo resultou da seguinte problematica: quais as relacGes
internacionais existentes dentro do espacgo cibernético no século XXI, no que tange os
movimentos centrais e subjacentes? A ndo especificacdo sobre a abrangéncia das relacGes
internacionais vislumbradas, ou seja, se contempla somente os Estados ou outros atores, foi

assim optada porque todos os atores tém papeis importantes dentro do espaco cibernético.
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Para responder tal pergunta e nortear essa pesquisa dissertativa, a hipétese de
estudo foi: o espago cibernético foi criado pelos Estados Unidos, sendo esse o Estado com as
principais empresas que detém o dominio e abrangéncia sobre esse espaco. Para restringir
este dominio ou garantir o exercicio da soberania, os demais atores formam movimentos
subjacentes (alternativos e reacionarios). Desta forma, existe uma correlacdo entre
movimento central dos Estados Unidos e movimentos subjacentes.

Essa hipotese nos instiga face aos Ultimos acontecimentos relacionados a invasédo
cibernética e a captacdo clandestina em massa de dados sensiveis de atores estatais pelos
Estados Unidos, como aqueles evidenciados por Edward Snowden (HARDING, 2014).
Ademais, as pesquisas referentes ao espaco cibernético podem explicar como os Estados sdo
caracterizados em meio virtual; podem interpretar os elementos politicos e estratégicos
envolvidos nas operacGes militares cibernéticas. Elas também exploram os sistemas de defesa
desse espaco como instrumentos da capacidade dissuasdria dos paises e analisam como 0s
fatores nacionais, transnacionais e internacionais colaboram para moldar a politica e a
estratégia de Estado.

Para verificar a hipdtese apresentada e responder a problemaética proposta, a
dissertacdo perseguiu cinco objetivos: (I) Contextualizar o espaco cibernético e debater
conceitos importantes como Fronteira, Regime Internacionais, Soberania e Espaco
Cibernético; (1) Avaliar elementos tedricos sobre centros e poder cibernético, englobando as
relacBes do tabuleiro de Joseph Nye; (I11) Descrever empiricamente 0s conceitos de centros e
a caracterizacdo do poder desses Estados no espaco cibernético; (IV) Compreender os
movimentos centrais e subjacentes no espaco cibernético.

Esta pesquisa, como demonstrado anteriormente, apresentou foco nas relagdes
internacionais, em especial, nos movimentos centrais e subjacentes do espago cibernético.
Sendo o universo considerado os Estados e atores com maiores envolvimentos com questdes
do espaco cibernético. Diante deste universo, a dissertagdo utilizou uma amostragem teorical,
que sdo os atores estatais envolvidos em arranjos internacionais especificos sobre espaco
cibernetico.

Dentre eles, podemos citar Estados Unidos, Alemanha, China, Reino Unido,
Franca, Japdo, Russia, a Unido Europeia e o grupo BRICS. Junto com esses Estados

encontramos também envolvimentos de outros atores ndo estatais, que embora nao citados

1 Em pesquisas de fundamentagdo tedrica, de acordo com Antonio Gil (2010), o pesquisador deve selecionar
uma amostra especifica que tenha efetivo envolvimento com o processo investigado, sendo chamada de
amostragem tedrica. O objetivo desta amostragem é encontrar variagbes entre os conceitos que permitam
fortalecer a teoria que esta sendo discutida (GIL, 2010).
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como amostra, apresentam relagdes diretas com ela. Em virtude disso, outros exemplos que
temos dessa relagdo com a amostra sdo: o caso da Irlanda e Estonia com o apoio da Microsoft
contra o acesso ilegal a dados pessoais pelos Estados Unidos, os casos do Wikileaks e de
Edward Snowden, dentre outros.

Sobre o recorte temporal, ele pode ser enquadrado em trés categorias distintas:
recorte longitudinal?; recorte transversal®; ou transversal com perspectiva longitudinal®, de
acordo com Richardson (1999). Dentre estas categorias de recorte, a utilizada na delimitacao
temporal desta dissertacdo € a transversal. Isto porque ela analisa mudancas que estdo
acontecendo nas relagdes internacionais sobre seguranca e defesa cibernética, principalmente
com as constantes revelagdes de espionagens, como no escandalo do Wikileaks (2010)° e no
caso Snowden (2013)°8.

Considerando que a resposta da problematizacdo foi sintetizada por uma hipotese,
0 método de abordagem utilizado foi o hipotético-dedutivo’. Em relagio a abordagem de
pesquisa, essa dissertacédo teve predominancia de dados qualitativos (VAN EVERA, 1997). O
tratamento desses dados ocorreu no nivel de anélise internacional.

Além disto, embora para cada objetivo de pesquisa aconselha-se um método de
procedimento especifico, essa escolha pode variar conforme o pesquisador (MARCONI &
LAKATQOS, 2003). Sendo assim, nessa dissertacdo utilizamos apenas um método de
procedimento, o comparativo. Embora a aplicacdo deste método tenha sido utilizada mais
efetivamente no final da dissertacdo, ele foi importante para os demais degraus. Isto porque
para se realizar uma comparacgdo € necessario compreender a realidade em que os fendmenos
sociais estéo inseridos.

Dessa forma, a primeira fase da dissertacdo analisou o0 espaco cibernético. Para tal
foi necessario conceituar este espaco, compreender o conceito de soberania aplicado nele,
como sdo delimitadas suas fronteiras, e 0s interesses que suportam a criacdo ou ndo de um

regime internacional do espaco cibernético. Ao conceituar o espaco cibernético, a pesquisa

2 O pesquisador delimita um periodo temporal para avaliar, por exemplo, o entre guerras (1918-1939)
(RICHARDSON, 1999).

3 Analisa um momento especifico da historia, por exemplo, a promulgacdo da Constituicdo de 1988. Nessa
categoria, parte consideravel dos pesquisadores comparam os periodos anterior e posterior ao fato para confirmar
suas hipdteses (RICHARDSON, 1999).

4 Ela é a combinagdo dos recortes transversal e longitudinal, ou seja, o pesquisador delimita um ponto histdrico
especifico conjugado com a nogao de mudancas ao longo de um periodo (RICHARDSON, 1999).

5> Ocasido em que o fundador do Wikileaks, Jullian Assange, tornou puablico uma série de documentos secretos
do Exército dos Estados Unidos que demonstravam as atividades de espionagem realizadas por aquele Estado.

6 Caso semelhante ao do escandalo do Wikileaks em 2010, mas desta vez as revelacfes de espionagens foram
feitas pelo ex-funcionario da Agéncia Nacional de Seguranga (NSA — sigla em Inglés), Edward Snowden.

7 Esse método testa a hipotese adotada com a geracéo de novos conhecimentos cientificos (GIL, 2010).
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retomou o histérico da construcdo do espaco cibernético, juntamente com seu processo de
territorializacdo, e também abordou esse espago como objetivo cientifico.

A abordagem da soberania dentro desse espago foi possivel por meio da
compreensdo das ameacas e fragilidades dos Estados nesse ambiente e os principais litigios
existentes entre eles. Nisto, notamos a relativizagdo da soberania em face da percepgédo dos
Estados no seculo XXI e a demanda deles por uma soberania responsavel. A necessidade de
reavaliar a soberania no espaco cibernético é semelhante ao debate do conceito de fronteiras e
de regimes internacionais nesse espaco.

Nessa perspectiva, para compreender tais inquietacOes, a dissertacdo analisou as
caracteristicas das fronteiras e como elas sdo notadas no espago cibernético. A dissertacdo
também observou os principais acordos e organismos internacionais sobre espaco cibernético.
Ela adentrou também na teoria critica para compreender a funcao dos regimes internacionais e
verificou a percepcdo dos Estados Unidos sobre esse fendmeno na tematica do espaco
cibernético.

A segunda fase da pesquisa pretendeu teorizar 0s centros, 0s raios, 0s movimentos
centrais e subjacentes. Para isso, além de analisar os Estados centros e os Estados raios do
sistema internacional, também vislumbrou o poder cibernético e a sua difusdo mundial. Ao
abordar os centros e 0s raios, a pesquisa demonstrou que o mundo é historicamente formado
por esses dois conceitos e debateu 0 que caracteriza um Estado como centro do sistema.

Na terceira fase, a pesquisa trabalhou na identificacdo e caracterizacdo dos centros
do espaco cibernético. Com pretensdo de alcancar isto, o capitulo foi divido em dois
momentos, a identificacdo dos centros e a caracterizacdo deles. Para identificar os centros, o
estudo abordou os dados referentes a penetracdo da internet no mundo; os controladores da
internet e suas origens geogréaficas; e os principais produtores de conhecimentos. Na segunda
parte, a dissertacdo avaliou o contexto sdcio econémico; os marcos legais e regulatérios; e as
infraestruturas tecnoldgicas de cada centro.

A quarta fase da dissertacao utilizou o método comparativo mais enfaticamente. O
objetivo desta fase foi comparar empiricamente 0s movimentos centrais, alternativos e
reaciondrios. Esta fase foi dividida de acordo com 0s movimentos e com o0s atores envolvidos
em cada um deles. Assim, cada secdo analisa 0s movimentos centrais; alternativos e
reacionarios em trés composi¢oes: com participacdo de Estados centrais, com participacédo de

Estados raios e com participagdo de atores ndo estatais.
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A técnica de pesquisa predominante em toda a dissertacdo foi a Documentacéo
Indireta®. Além dessas técnicas, essa dissertagdo também utilizou a “Anélise Interpretativa e
Critica”® e “Tomada de Apontamento”®. A partir delas, de acordo com Marconi & Lakatos
(2003), o pesquisador tem a possibilidade de fazer criticas sobre os argumentos apresentados,
retendo o0 mais significativo para a proposta da dissertagdo. Em ambas as técnicas, a coleta de
dados é realizada, principalmente, por meio das “Fichas de Apontamento™??.,

Por fim, cabe evidenciar que as etapas descritas acima sdo fundamentais para a
fase final da dissertacdo. A compreensdo do espaco cibernético; a teorizacdo dos centros e do
poder cibernético; a identificacdo dos Estados centros e dos Estados raios do espago
cibernético; e a comparacdo entre movimentos centrais; alternativos e reacionérios
possibilitaram um debate final sobre a pesquisa. Este debate permitiu responder ao propdsito
da dissertacdo apresentado anteriormente: analisar as relac6es internacionais dentro do espaco
cibernético no século XXI, no que tange 0s movimentos centrais e subjacentes,

especificadamente.

8 De acordo com Marconi & Lakatos (2003), esta técnica permite reunir material-fonte, sejam primarios ou
secundarios, que servem de antecedentes ao campo de interesse, ou seja, permitem criar um panorama tedrico
conceitual do tema tratado.

° Essa técnica, também chamada de “Leitura Analitica”, ¢ composta por uma leitura integral das obras;
identificacdo das ideias-chaves; hierarquizacéo e sintetizacdo de cada uma delas (GIL, 2010).

10 A “Tomada de Apontamento” é uma técnica complementar da “Analise Interpretativa e Critica”, que serve
como forma de reter as partes mais importantes de uma leitura (GIL, 2010)

11 Existem fichamentos de diversas finalidades: fichas bibliograficas; fichas de resumo; fichas de sumario; fichas
de citagdes entre outras (GIL, 2010). Nas “Fichas de Apontamento”, o pesquisador tem a liberdade de anotar
apenas 0 que é pertinente a proposta da dissertacdo, poupando tempo e gerando produtividade, pois 0s recursos
intelectuais economizados s&o utilizados na etapa reflexiva.
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1 PENSANDO O ESPACO CIBERNETICO

Quando falamos no dia-a-dia sobre espaco cibernético as pessoas costumam
associar seu uso com os computadores. Entretanto, esse espaco alcangou dimensdes maiores,
estando presente em todos os lugares. Isso foi possivel devido ao aumento da conectividade
entre as pessoas.

A compreensdo da relacdo entre movimentos centrais e subjacentes no espaco
cibernético dependem diretamente do significado desse proprio espaco. Em virtude disso, o
objetivo desse capitulo é compreender algumas questdes sobre o espago cibernético. Para
tanto, realizamos aqui uma abordagem que estd além da conceituacdo do espaco cibernético,
interpelando também a questdo da soberania, fronteiras e regimes internacionais.

Cada uma dessas questdes auxilia para o restante do desenvolvimento da pesquisa,
pois compreender a soberania no espago cibernético permite entender os pontos de conflitos e
0 papel dos Estados nesse novo espaco. A compreensdo das fronteiras favorece o
entendimento de que além dos aspectos fisicos, 0 espac¢o cibernético também é conectivo. Por
fim, a discussdo sobre regimes internacionais nos ajuda a compreender como eles vém sendo
organizados e qual a perspectiva sobre uma regulacdo mais abrangente acerca do espaco

cibernético.
1.1 CONCEITUANDO O ESPACO CIBERNETICO

1.1.1 Histérico do Espaco Cibernético

Os espacgos geograficos tradicionais sempre existiram, mas a exploracao deles
pelo ser humano ocorreu com o passar do tempo. Diferente desses espagos geogréficos, o
espaco cibernético foi criado pelo proprio homem. Em virtude disto, desde sua concepcao,
este espago cibergeografico sempre foi explorado e territorializado.

Por ser uma obra das m&os humanas, o espaco cibernético por vezes € percebido
como uma regido abstrata e resultante do imaginario de uma sociedade. Inclusive, de acordo
com Richard Clarke (2010), diante do conceito de espaco cibernético, algumas pessoas
recordavam e imaginavam algo semelhante ao filme Matrix!2. Entretanto, este espaco

apresenta tanto aspectos informacionais e virtuais como também aspectos estruturais e fisicos.

12,0 filme retrata o Espago Cibernético como uma dimenséo negra com letras verdes flutuando alternadamente
de cima para baixo e de baixo para cima.
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Por causa do carater abstrato e do ineditismo do espago cibernético, encontramos
uma variedade de autores tentando conceitud-lo de forma universal. Cada um deles se atém
mais especificadamente a um aspecto distinto. Assim, encontramos autores que utilizam como
referéncia para conceituacdo 0s aspectos informacionais e virtuais e outros que mais se
aproximam dos aspectos estruturais e fisicos.

O préprio Richard Clarke (2010), por exemplo, conceitua o espaco cibernético
como toda a rede de computadores do mundo e todas as coisas conectadas a esses aparelhos
ou submetidas aos seus controles. Ainda, conforme ele, o espaco cibernético ndo pode ser
confundido com a conceituacdo de Internet, pois essa € 0 conjunto de redes menores e
equipamentos conectados a ela. Assim, para esse autor, 0 conceito de espago cibernético é
mais abrangente, pois, além da Internet, ele também engloba todos os demais computadores
ndo conectados e também seus equipamentos.

A adicdo das estruturas desvinculadas da Internet ao conceito de espacgo
cibernético € justificada pelo autor por meio da propriedade informacional. De acordo com
ele, todos os computadores ndo conectados a Internet e as demais redes privadas®® também
dispde de informacdes e dados que moldam o mundo. Por exemplo, neles encontramos
flutuacbes de dinheiro, transacBes de créditos, comércio, e até sistemas de controle de
elevadores, geradores e outras estruturas criticas.

Sob a perspectiva nacional, Rafael Mandarino Jr (2010) conceitua o espaco
cibernético como o conjunto de infraestruturas criticas, os locais de armazenamento e
processamento de dados e 0 conjunto de pessoas que interagem com esses sistemas. Para ele,
as infraestruturas criticas sdo todos os hardwares, softwares e equipamentos que estdo
conectados por meio de fibras Oticas ou ondas eletromagnéticas. Além dessas, ele também
coloca dentro do conceito de espaco cibernético a propria informacao.

Este autor apresenta uma visdo de conceito semelhante aquela apresentada por
Richard Clarke (2012) quando discorre sobre os elementos da infraestrutura critica.
Entretanto, Mandarino Jr (2010) considera mais dois elementos no conceito de espago
cibernético: as informaces e os usuérios. Devido a isso, enquanto Clarke (2012) vislumbra os
meios em que a informac&o trafega como parte do espaco cibernético, Mandarino Jr (2010)
considera a propria informacao como fragmento desse espaco.

Sobre os usuérios, Mandarino Jr (2010) considera os recursos humanos como

parte do espaco cibernético. Esta é uma visdo ousada, pois 0s usuérios sdo operadores do

13 Redes privadas sdo chamadas de intranets e ndo apresentam ligacdo com a rede mundial ou essa ligagdo é
controlada e monitorada.
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espaco e ndo componentes. Uma visdo mais ilustrativa sobre o papel dos recursos humanos no
espaco cibernético é aquela oferecida por Daniel Ventre (2011), em que divide o espaco
cibernético em trés camadas.

Esse pesquisador afirma que o espago cibernético € composto por trés categorias
de elementos principais: hardware, software e peopleware. Ao definir essas categorias,
Daniel Ventre (2011) deixa transparecer sua percepcdo sobre o conceito de espago
cibernético. A categoria hardware diz respeito a toda a estrutura fisica do espaco cibernético e
a categoria software a dimensdo virtual.

Por sua vez, a categoria peopleware, na percepcdo de Ventre (2011), é a camada
cognitiva do espaco cibernético, ou seja, os operadores desse espaco. Assim, embora 0s
usuarios estejam englobados na definicdo de espaco cibernético, eles sdo diferenciados das
outras duas categorias. Caso essa distingdo ndo seja realizada, também poderiamos englobar
como recurso do espago terrestre, analogamente, as pessoas e até mesmo os veiculos.

Cada um desses conceitos apresentam focos diferentes e também particularidades,
como dito anteriormente. Embora Clarke (2012) faca distincdo entre a Internet e 0 espaco
cibernético, este somente se concretizou como espaco cibergeografico por meio da rede
mundial. Por isso, a histdria do espaco cibernético e da Internet por vezes se confundem.

O computador ja existia quando a Internet comecgou a ser projetada. A historia da
invencdo do computador comecga com a propria Matematica, conforme demonstrado pela obra
de Cléuzio Fonseca Filho (2007) intitulada “Histoéria da Computagdo”. Além disto, este autor
explica que os primeiros computadores eletromecanicos surgiram na década de 30 e o
primeiro computador eletrénico comercialmente disponivel surgiu em 1951 (FONSECA
FILHO, 2007).

O trabalho que originou a Internet surgiu durante a segunda geracdo de
computadores eletrénicos, na década de 1960. Nesta geracao, além de um avanco tecnoldgico
nos proprios computadores, foram desenvolvidos também dispositivos para uso conjunto,
como impressoras, fitas magnéticas e discos de armazenamento (FONSECA FILHO, 2007).
Enquanto isso, no Instituto de Tecnologia de Massachusetts (MIT), um grupo de
pesquisadores tentavam criar uma rede para interconectar os computadores e permitir a troca
de informacdo (KNIGHT, 2014).

Conforme Peter Knight (2014), o conceito de computadores conectados em redes
surgiu no trabalho de Joseph Carl Robnett Licklider em 1962. Esse autor explica que o
primeiro livro sobre o assunto somente foi publicado depois de dois anos de pesquisa.

Entretanto, a idealizagdo da Internet ndo se limitava & Massachusetts.
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Outro pesquisador que também é considerado um dos pioneiros da Internet foi
Paul Baran da RAND Corporation (KNIGHT, 2014). Esse pesquisador foi financiado pela
Forca Aérea dos EUA para desenvolver um sistema de comunicacdo descentralizado que
garantisse a resiliéncia da forca durante um ataque nuclear, conforme apontado por Knight
(2014). Ainda de acordo com ele, este trabalho resultou em uma série de artigos em 1964 que
desenvolvia uma arquitetura de rede.

Esses trabalhos resultaram no primeiro prototipo da Internet em 1969, chamado
Advanced Research Projects Agency Network (ArpaNET). Ele era composto de quatro
computadores localizados em universidades estadunidenses (KNIGHT, 2014). Peter Knight
(2014) nos alerta que embora se entenda a Internet como um resultado de um projeto militar,
ela surgiu como um projeto do Pentdgono para induzir trocas de informacdo entre essas
universidades.

A partir de entdo, novas inovacOes, teorias e conceitos foram incorporadas a
Internet e aos Computadores. Em 1974, os pesquisadores Vint Cerf e Robert Kahn publicaram
um artigo criando o TPC/IP (KNIGHT, 2012). Essa inovacdo permitiu a conexdo de
computadores com tecnologias distintas e que ndo faziam parte do projeto ArpaNET a
Internet, ou seja, foi uma abertura daquela rede ao mundo (KNIGHT, 2014).

Desta forma, o espaco cibernético ndo € natural, como por exemplo, 0s espacos
terrestre e aéreo, mas um espaco criado pelo proprio homem. Por ser um produto da acdo
humana desde sua origem, 0 espaco cibernético ja surge territorializado. Essa territorializacao
é realizada através da rede de computadores do mundo e todas as coisas conectadas a esses

aparelhos ou submetidas aos seus controles.

1.1.2 Territorializando o Espaco Cibernético

Os espacos geogréaficos classicos — terrestre, maritimo e aéreo — apresentavam
processos paulatinos de territorializacdo e com certa espontaneidade. A territorializacdo dos
espacos contemporaneos — sideral e cibernético — sdo mais complexos e sisttmicos. Nesse
topico trabalharemos mais profundamente a territorializagéo do espaco cibernético.

De acordo com Raffestin (1993), o territério € um espaco trabalhado pelos
homens. O processo em que permite ao homem agir dentro de um territorio é chamado de
territorializacdo. Entretanto, Robert Sack (1986) n&o aborda a territorializagdo como um

conceito, mas como uma ferramenta politica. Para ele, a territorializacdo é uma estratégica
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geogréfica poderosa, pois pode ser utilizada para controlar pessoas e coisas dentro de uma
area, como também para interligar o espaco e uma sociedade.

A premissa de Sack (1986) pode ser vislumbrada nas historias de todos os paises,
pois em algum momento delas existiram questfes territoriais, de limites e fronteiras. Essas
questdes sdo tdo complexas que alguns Estados responderam a elas com construcdes de muros
para demarcar seus limites. Entre tais exemplos, encontramos a Grande Muralha da China e o
Muro de Berlin.

Embora esses muros apresentem como principal funcdo separar estados-na¢oes, as
tecnologias avangaram e aproximaram essas mesmas sociedades, superando cercas e muros.
Isso ja era notada quando o telégrafo era considerado tecnologia de ponta, pois a comunicagado
instantanea ja acontecia (NYE JR, 2012). Atualmente, além da instantaneidade, a Internet
possibilitou um aumento constante no volume de informacéo trocada por segundo, conforme
apontado por Nye Jr (2012), ou seja, velocidade e quantidade.

O avanco tecnolégico provocado pela globalizacdo nos faz questionar sobre a
validade da classica ligacdo entre geografia e relagdes sociais. Um simbolo marcante de como
essa relacdo era intima pode ser visualizado no poema intitulado “Mending Wall”. Nele,
Robert Frost escreve “boas cercas fazem bons vizinhos”, demonstrando uma intima liga¢ao
entre o territorio natalicio e as relagbes sociais.

Sobre a permanéncia ou nao do vinculo entre a geografia e as relagdes sociais,
Bauman (1999) argumenta que a relevancia da geografia estad cada vez mais comprometida
pela globalizacdo. Para ele, as fronteiras e limites sdo cada vez mais insustentaveis, devido,
principalmente, pelo aumento da mobilidade provido pelo avanco tecnolégico. Contrario a
ele, Robert Kaplan (2013) defende a relevancia da geografia mesmo neste mundo globalizado.
Debate similar acontece dentro das mudancas provocadas pela Internet.

Com o surgimento da chamada “Era da Internet”, houve uma aclamacao
generalizada sobre o fim da geografia (CASTELLS, 2003). Alguns observadores, de acordo
com Joseph Nye Jr (2012), acreditam que a “Era da Internet” marca o declinio do Estado
soberano. No entanto, Nye Jr (2012) defende a continuidade dos Estados como atores
dominantes das relagdes internacionais, mesmo com a oposi¢cdo de outros autores. Logo,
embora 0 espaco cibernético cause a sensacdo de abolicdo fronteirica e fim da geografia, 0s
limites geograficos e o poder estatal continuam sendo preponderantes na perspectiva de
alguns autores emblematicos das Relagdes Internacionais.

Para melhor compreender a territorializacdo do espago cibernético é necessario

entender também outros conceitos, como espaco, territorio, limites e fronteiras. Cabe
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ressaltar, ainda, que a conceituacao de cada um desses termos ndo é produto de um consenso
ou de uma aceitagdo universal. Assim, ndo é pretensdo desta dissertacdo explorar as
discussbes sobre cada um desses conceitos, mas fornecer parametros para os estudos do
espaco cibernético.

Sobre as defini¢des de “espaco”, as que melhor satisfazem este trabalho sao
aquelas utilizadas por Milton Santos (1986) e Claude Raffestin (1993). De acordo com Santos
(1986), o espaco € um campo em que atuam forcas sociais. Diferente dele, Raffestin (1993)
acredita que o espaco € algo dado e preexiste a qualquer a¢do, como se fosse uma matéria-
prima. A principal diferenca entre as duas definicbes é a relacdo do espaco com as forcas
sociais, enquanto para Santos (1986) o espaco é produto das interagdes sociais, para Raffestin
(1993) ele pode existir sem tais interacoes.

Embora o conceito de “espaco” seja utilizado como sindnimo de “territoério” por
parte de alguns autores, esse erro deve ser evitado. A diferenca fica mais clarificada nos
estudos de Raffestin (1993), pois enquanto ele observa o espaco como algo cru e preexistente
ao territdrio, este é vislumbrado como o local em que a agdo humana se desenrola. Assim, ao
passo que Milton Santos (1986) enxerga as acdes como primordiais para a existéncia do
Espaco, Raffestin (1993) considera essas a¢des apenas dentro do conceito de territdrio.

Por ser um produto humano, o territério € um dos trés elementos basicos de um
Estado-Nacéo, juntamente com o povo e a soberania (SANTOS, 1986). A utilizacdo desse
territério é o que gera o local chamado Estado-Nacédo, conforme Milton Santos (1986). Cabe
acrescentar que além de ser a porcdo terrestre do Estado, ele também abrange o subsolo e o
ceu acima dele (HUSEK, 2000).

Para delimitar um territério, o ser humano utiliza limites e fronteiras. Esses dois
conceitos ndo podem ser confundidos, como aponta Marcelo Varella (2012). Para ele, o limite
é 0 ponto de intercessdo entre os territorios de dois Estados e a fronteira é a regido em torno
dos limites. Devido a isto, também encontramos o termo zona fronteiri¢a ou zona de fronteira.
O conceito de fronteira ou zona de fronteira é primordial para garantir a seguranca dos limites
de um Estado.

Com as conceituagdes realizadas anteriormente, a definicdo de Sack (1986) de que
a territorializagdo é uma ferramenta politica utilizada para controlar pessoas e interligar
sociedade fica nitida. Embora essa primeira definicdo apresentada por Sack (1986) seja
pratica para compreender o processo de territorializacdo, ela é criticada pelo préprio autor. Ele
se critica, pois considera que uma conceituacao simples como essa é insuficiente para abarcar

todas as consequéncias e implicagOes desse conceito.



23

Por isso, ndo cabe descartar a breve conceituagdo, mas abordar uma verséo de sua
definicdo mais complexa, também proposta por Sack (1986, p. 19). De acordo com essa
segunda versdo, a territorializacdo ¢ “a tentativa de um individuo ou grupo de afetar,
influenciar, ou controlar pessoas, fendmeno, e relagcdes, por meio da delimitacédo e afirmacéo
do controle sobre uma area geografica” [tradugdo nossa]'*. Dessa forma, a territorializacéo
serve para um individuo ou grupo e também para diversos propositos.

A compreensdo dessa nova versdo do conceito de Sack (1986) € pratica apenas
guando visualizamos um pequeno espaco. Entretanto, quando pensamos em um grande espaco
sofrendo um processo de territorializagdo, como o espaco cibernético, o que podemos
observar ¢ um vasto choque de interesses de diversos individuos e grupos. Todavia, a
pergunta surge: qual o propdsito de territorializar o espaco cibernético.

A vista disso, alguns autores apresentam anseios sobre o que fazer com o espaco
cibernético, que podem ser divididos em dois extremos. O primeiro extremo é composto por
aqueles autores que querem territorializa-lo e o segundo extremo por aqueles que querem
evitar esse fendmeno. Ora, como dito anteriormente, territorializar é apropriar-se de um
espaco, assim, desterritorializar o espaco cibernético é limitar as suas formas de controle.

Como dito anteriormente, o espaco cibernético foi criado e territorializado
simultaneamente. Logo, ele foi criado com algumas ferramentas de controle, mesmo que
insuficientes, como por exemplo, 0s quatro principios que conduziu 0 ingresso de novas
instituicGes na rede ArpaNET (CLARKE, 2012). O grupo que Se posiciona contra 0 processo
de territorializacdo, luta pelo uso livre do espaco cibernético, sem a influéncia e o controle de
qualquer ator.

Assim, a territorializacdo do espaco cibernético pode ser figurada nos propdsitos
apresentados por alguns autores. Mandarino Jr (2010), por exemplo, explica a necessidade de
se delimitar o espaco cibernético para se aplicar politicas de seguranca e defesa. Outro
propésito que podemos citar é aquele abordado por Ferreira Neto (2014), em que a
territorializacdo do espago cibernético permite também um maior controle de todos os demais
espacos.

Peter Knight (2014), por sua vez, fala da necessidade de desenvolvimento de
Tecnologia, Informacdo e Comunicagdo. Mas para isso, ainda de acordo com ele, é necessario

consenso entre todos os envolvidos no processo politico, de forma a criar regras e politicas

14 “The attempt by an individual or group to affect, influence, or control people, phenomena, and relationship,
by delimiting and asserting control over a geographic area” (SACK, 1986, p. 19).
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eficientes. Desse autor infere-se a necessidade de consenso para se territorializar o espaco
cibernético.

Logo, a territorializacdo esteve presente como uma tentativa de regulamentar o
espaco, tanto com regras de utilizacdo, quanto também com arranjos para seu funcionamento.
Assim, a territorializacdo do espaco cibernético € traduzida pelos propésitos de todos os
envolvidos nessa area geogréfica. Isto resulta no dilema do espaco cibernético: territorializar

ou desterritorializar.

1.1.3 Espaco Cibernético como Obijetivo Cientifico

O espaco cibernético ndo é somente planejado pelo homem, mas também um
espaco geogréafico que perpassa todos os demais (VENTRE, 2011). Essa caracteristica € um
exemplo da abrangéncia desse espaco. Por isso, pensar no espaco cibernético como objeto
exclusivo das ciéncias da computacdo é visualiza-lo limitadamente.

Da mesma forma que o espacgo cibernético perpassa 0s espacos terrestre, aéreo,
maritimo e sideral, ele também perpassa por todas as ciéncias, de forma generalizada, como
objeto cientifico. Assim, analisar toda a historiografia sobre os estudos do espaco cibernético
necessitaria de uma pesquisa tdo abrangente que nem mesmo uma tese de doutorado
conseguiria abarcar. Em virtude disso, este topico pretende apenas demonstrar as principais
questdes sobre o0 espaco cibernético e algumas vertentes de pesquisas.

A primeira area de pesquisa sobre espaco cibernético que merece atencdo é a
tedrica e conceitual. Como essa dissertacdo ja demonstrou, as pesquisas sobre esse objeto sdo
recentes e por isso ainda faltam debates e estudos para universalizar teorias e conceitos sobre
espaco cibernético. Diante disto, Mandarino Jr (2010) nos apresenta a taxionomia como uma
demanda académica.

Ademais, o autor também evidencia a necessidade de compreender os impactos
das novas tecnologias para 0 espaco cibernético. Essas tecnologias servem para
reterritorializar o espago cibernético, como foi o caso dos satélites e a rede wi-fi. Embora
essas tecnologias parecam acessiveis, aquelas de Ultima geracdo somente séo disponiveis por
um custo elevado, ou seja, as tecnologias também impactam e sdo impactadas pela
distribuicdo de poder no globo.

O impacto das tecnologias, somado & necessidade de compreender a configuracao
do espaco cibernético, formam outra &rea de pesquisa desse espago. De acordo com Richard

Clarke (2012), o espago cibernético lembra o periodo feudal. A complexidade desta
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configuragdo, entretanto, ndo estd em compreender o periodo feudal cibernético, mas entender
a influéncia de um espaco nessa fase de maturacéo que perpassa 0 mundo globalizado em que
estamos inseridos.

Esse embate de realidades causa também litigios entre soberanias. Parte das
questBes de soberanias no espaco cibernético surge da sua propria configuracdo, em que é
complexo delimitar fronteiras e limites de Estados. Em virtude disso, 0s pesquisadores desta
linha tentam clarificar formas de delimitar esses limites e evitar novos litigios.

Essa mesma vertente também gera pesquisas sobre regulamentacGes e marcos
legais internacionais. Por ser um tema recente, ndo existe ainda uma regulamentacao universal
e um reconhecimento global (MANDARINO JR, 2010). Esses tratados regulariam e
organizariam a configuracdo do espaco cibernético, como também evitariam guerras
cibernéticas (CLARKE, 2012).

As pesquisas sobre a dimensao e a configuracdo desses tratados abarcam também
as consequéncias ou ndo de suas existéncias. Assim, além de abordarem os litigios visiveis do
espaco cibernético, elas também versam sobre questdes de seguranca, como 0S crimes
cibernéticos (CLARKE, 2012). Dessa forma, encontramos mais uma categoria de pesquisa:
seguranca e defesa cibernética.

Embora a seguranca e a defesa cibernética confundam-se por vezes, por isso a
demanda por pesquisas sobre isso, em alguns casos o limiar desses dois conceitos é claro.
Enquanto na questdo de seguranca perpassam debates sobre crimes cibernéticos e privacidade,
a defesa apresenta questdes proprias das relacdes internacionais. Dentre elas, cabe destacar,
poder cibernético e guerra cibernética.

Sobre a problematica do poder cibernético, podemos citar a forma como o poder é
utilizado, seu alcance e sua mensuracdo. Assim, encontramos recursos de poder fisico ou
virtual. Por sua vez, dentro do ambito da guerra cibernética, além dos proprios estudos de
casos, as pesquisas também tentam compreender as principais abordagens de uma guerra
cibernética, como se defender e como garantir a resiliéncia de uma nagéo.

Para finalizar, cabe ressaltar novamente que existem diversas abordagens do
espaco cibernético como objeto cientifico. Richard Clarke (2012), por exemplo, explica as
pesquisas sobre esse espaco por meio de uma triade, que abarca os enderecos de
computadores e as regulamentacdes adicionais do espaco cibernético. O terceiro elemento da
triade abordado por Clarke (2012) é um objeto que impacta indiretamente no espaco

cibernético, a energia elétrica. Assim, esse breve tdpico apresentou a abrangéncia do objeto



26

cientifico espago cibernético e justificou a abordagem delimitada dessa dissertacdo aos
assuntos referentes aos Estados.

1.2 SOBERANIA RESPONSAVEL PARA O ESPACO CIBERNETICO

1.2.1 Fragilidades e Ameacas no Espaco Cibernético

Assim como nos demais espacos geograficos, os Estados competem entre si pelo
dominio do espaco cibernético, seja de forma direta ou indireta. Entretanto, Joseph Nye Jr
(2012) afirma que diferente dos demais, 0 espaco cibernético ndo pode ser dominado por um
unico Estado, pois o aumento do poder nele também gera dependéncias e fragilidades. Este
topico pretende discorrer sobre as fragilidades e possiveis ameacas do espaco cibernético.

A impossibilidade de dominio desse espaco é devida sua exploracdo facilitada e a
difusdo de poder propiciada pelo proprio espaco cibernético (NYE JR, 2012). Enquanto
precisamos de recursos consideraveis para adquirir um barco ou navio para explorar o mar, ou
entdo para comprar um avido e poder voar, no caso do espaco cibernético essa verba é
irriséria. Os poucos recursos necessarios para utilizar o espaco cibernético, o torna acessivel a
qualquer pessoa (NYE JR, 2012).

Em virtude disso, Nye Jr (2012) afirma haver uma vantagem preponderante do
ataque em relacdo a defesa cibernética. Um individuo que acessa um computador ligado na
rede, mesmo sem recursos, apresenta capacidade de desenvolver um virus para atacar outros
individuos ou até mesmo alguns Estados. Enquanto isso, para manter a resiliéncia e a
seguranca dos servidores, um grande banco necessita de investimentos macicos.

Além de tentar garantir uma resiliéncia nos sistemas, outro fator para o
encarecimento da defesa cibernética ¢é a tentativa de identificacdo do autor dos ataques. De
acordo com Nye Jr (2012), a dificuldade de se identificar as fontes de onde surgem os ataques
ou definir os agentes que os efetuam torna complexa a prépria dissuasdo dentro do espaco
cibernético. Isso porque uma defesa dissuaséria pressupde um contra-ataque ou consequéncias
negativas ao agressor, sendo dificil realiza-las quando a fonte dos ataques é desconhecida.

Ademais, como visto anteriormente, a definicdo do espago cibernético apresenta
duas dimensdes: uma virtual e uma fisica. Devido a essa abrangéncia, o poder cibernético
também apresenta duas dimens@es: 0 poder intraespaco e o poder extraespaco (NYE JR,
2012). Como o nome de cada uma das dimensdes sugere, a primeira dimensao desse poder diz

respeito ao poder utilizado no meio virtual e a segunda aquele utilizado no mundo fisico.
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Embora a conceituacgdo e caracterizacdo desse poder cibernético seja realizada em
uma secdo prépria dessa dissertacdo, nesse momento uma pequena abordagem quanto a
propagacdo do poder no meio virtual e fisico € necessaria. As ameacas e fragilidades do
espaco cibernético respondem a propagacdo do poder cibernético tanto na dimenséo virtual
quanto na dimenséo fisica, conforme Nye Jr (2012). Além disso, os ataques realizados em
meio virtual também impactam em alvos fisicos, sendo o inverso também possivel (NYE JR,
2012).

Em ambito virtual, um ataque pode direcionar milhares de computadores
controlados por virus para acessarem simultaneamente uma pégina de servico, como de um
banco ou de um governo, causando uma sobrecarga nos servidores e impedindo
temporariamente seu funcionamento (GAMA NETO & LOPES, 2014). De acordo com Nye
Jr (2012), um exemplo de ataque ao espacgo cibernético com origem no meio fisico seria o
corte de cabos de uma rede ou sabotagem de roteadores, que impediriam o funcionamento da
Internet. De acordo ainda com ele, outro exemplo seria um virus enviado ao sistema de uma
hidroelétrica, que poderia impedir o fornecimento de energia em uma regido, ou seja, um
ataque no espaco cibernético gera consequéncias reais.

Os ataques cibernéticos, entretanto, ndo podem ser confundidos com 0s crimes
cibernéticos. Conforme apontado por Joseph Nye Jr (2012) é costume dos autores tratarem
equivocadamente os ataques cibernéticos e os crimes cibernéticos como sinbnimos. Em
virtude disso, cabe realizar uma distin¢do conceitual dessas duas atividades.

Os crimes cibernéticos apresentam baixas consequéncias ao Estado (NYE JR,
2012), como por exemplo, desfiguracdo de paginas eletrénicas ou escaneamento de portais.
Por sua vez, os ataques cibernéticos sdo aqueles que causam consequéncias diretas e com
grandes impactos ao Estado (NYE JR, 2012), como por exemplo, virus desenvolvidos para
invadir e controlar sistemas SCALAS, que sao responsaveis pelo controle de usinas nucleares,
hidroelétricas e outras instalacbes criticas. Cabe ressaltar ainda, que dentre 0s crimes
cibernéticos e ataques cibernéticos, ha aqueles de maiores e menores intensidades.

Para auxiliar na distin¢éo dos ataques cibernéticos e crimes cibernéticos, McGuire
& Dowling (2013) explicam que todos os atos que s&o crimes fora do espaco cibernético (off-
line), também sdo crimes no espaco cibernético (online). Assim, esse crimes englobam toda a
gama de atos ilicitos de possivel aplicacdo em computadores ou a rede de internet. Essa
conceituacao, por exemplo, entende como crimes cibernéticos as fraudes por meio de e-mails;

o0 roubo de informagdes de empresas e governos; a pirataria e quebra de direitos autorais; as
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ofensas ndo monetérias; o roubo de banco por meio de acesso ilegal a contas e transferéncias;
e a espionagem industrial (NCPC, 2012).

No que diz respeito a defesa cibernética, as ameagas podem interromper e
degenerar o funcionamento da estrutura de defesa de um Estado (OLIVEIRA, 2011). Nesse
caso, 0s ataques sdo desferidos contra “os recursos informatizados que controlam a utilizagao
dos modernos equipamentos militares, que compdem os sistemas de comando e controle, de
armas ¢ de vigilancia” (OLIVEIRA, 2011, p. 108). Assim, os ataques cibernéticos sdo
realizados ndo somente contra estruturas do funcionamento do Estado, mas também contra os
proprios recursos da defesa.

As ameacas cibernéticas, de forma geral, apresentam caracteristicas que as tornam
tdo atraentes quanto os crimes de trafico. A primeira delas é a possibilidade de retornos
financeiros consideraveis, assim como no trafico. Outra caracteristica que as tornam atraente é
0 anonimato e o alcance transnacional garantidos pelo espaco cibernético.

Esse espago permite ndo somente o anonimato do usuério, mas também o disfarce,
pois € possivel mascarar uma maquina quanto a sua localizagdo (MANDARINO JR, 2010).
Ademais, a velocidade de comunicacdo e as interconexdes existentes no mundo, permitem
que uma pessoa possa aplicar um golpe em um pais sem se quer estar nele (SOFAER &
GOODMAN, 2001). Essas caracteristicas garantem uma maior integridade ao agente
responsavel pelo ato, diferente de uma invasao ou crime in loco.

Essas duas caracteristicas também ajudam a compreender esse costume de tratar
crimes cibernéticos de maneira vaga. Essa dificuldade é mais notada empiricamente, pois
percebemos a dificuldade de definir a origem ou as motivacdes por de tras de cada ofensiva.
Por isso, quando analisamos dados fornecidos por empresas de seguranga da internet, como a
Norton e a McAfee, encontramos crimes cibernéticos e ataques cibernéticos dentro da mesma
estatistica.

Por isso, uma pesquisa mais empirica sobre ameacas e fragilidades né&o
encontraria fontes e recursos mais especificos para compreender a atual conjuntura do mundo.
Logo, as ameacas e fragilidades do espago cibernético, somando as dificuldades de identifica-
las, explicam o porqué de alguns autores chamarem a guerra cibernética de guerra invisivel.
Assim, ndo estamos falando em um espago em que os Estados dispGem de suas soberanias
como nos demais espagos, mas de um espaco que até o conceito de soberania necessita ser

revisto.
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1.2.2 Relativizacdo de Soberania

Assim como nas demais ciéncias sociais, a ciéncia das Relac¢bes Internacionais
sofre mudangas tedricas e conceituais. Com a emergéncia de novos cenarios e interagdes entre
Estados, alguns conceitos e teorias sdo revistas e repensadas. Dessa forma, com o surgimento
da globalizagdo, encontramos autores advogando sobre o fim do conceito de soberania e
outros defendendo a necessidade de sua reformulacdo, devido a nova realidade do sistema
internacional.

A nocg&o de que o conceito de soberania é dindmico ndo é tdo recente, ela remete
ao proprio autor responsavel pelo cerne dos debates sobre esse termo, ou seja, Jean Bodin
(2011). De acordo com esse autor, a soberania muda seu significado com a evolucdo da
historia. Para demonstrar isso de forma prética, ele explica que o conceito de soberania é tdo
antigo quanto a criacdo da propria civilizagdo.

Jean Bodin (2011) defende essa visdo ao apontar para a abordagem deste conceito
pelos reis no contexto biblico. Ele exemplifica isso abordando a passagem de Daniel 2,44: “no
tempo desses reis, 0 Deus dos céus suscitard um reino que jamais serd destruido e cuja
soberania jamais passara a outro povo”. De acordo com Bodin (2011), o antigo testamento
compreende que a soberania era associada ao divino.

Essa condicdo muda com o tempo, sendo associada, na época de Bodin (2011),
século XVI, ndo mais a Deus, mas ao soberano. Desta forma, independente do periodo
analisado, trabalhar com a soberania requer uma revisdo conceitual no que diz respeito a
percepcao da sociedade vislumbrada. Este topico tem este objetivo.

Ao falar em soberania, percebe-se uma interacdo entre ambito doméstico e
externo. Assim, para repensar esse conceito € importante abordar alguns pensadores das
Relacbes Internacionais e da Ciéncia Politica. Alguns desses autores, como é 0 caso de
Maquiavel (1994), ndo discutem diretamente o conceito de soberania, mas o observam
quando analisam os conflitos de suas épocas.

Em sua obra intitulada “Discursos”, Maquiavel (1994) explica a politica como
resultado de forcas provenientes das acGes concretas da sociedade. Por meio dessa colocacéo,
é possivel inferir que a soberania engloba a possibilidade de se agir em prol dos interesses
dela propria. Em virtude disso, Maquiavel (2010) traduz o conceito de soberania na figura do
soberano e na vontade dele.

Enquanto esse autor vislumbra a soberania por meio das agdes do principe na vida

dos principados, autores contratualistas discutem sobre a soberania no inicio da sociedade.



30

Dentre os autores contratualistas encontramos Hobbes (2003); Locke (1994); e Rousseau
(1996). Todos estes concordam que a soberania resulta do contrato firmado entre a sociedade
e 0 seu soberano.

Sobre os contratualistas, algumas caracteristicas da concep¢do de soberania se
distinguem ou se complementam no pensamento dos trés autores citados anteriormente. 1sso
porque mesmo dentro de escola especifica, autores apresentam perspectivas distintas sobre
um mesmo problema. Assim, a abordagem individual de cada um deles traz questbes
relevantes sobre o conceito de soberania.

Hobbes (2003), igualmente a Maquiavel (2010), também ndo discorre
especificadamente sobre o conceito de soberania em suas obras. Para compreender como este
autor observa a soberania é necessario visualizar a figura do soberano. Dessa forma, na
perspectiva dele, o soberano € o titular da liberdade e do direito de sobrevivéncia dos demais
individuos da sociedade, caracteristicas concedidas pela realizagdo do contrato social.

Essas caracteristicas garantem a titularidade da soberania, conforme aponta
Hobbes (2003). Isto permite ao soberano a utilizacdo do Leviatd, ou seja, do Estado e do
monopolio legitimo da forca (HOBBES, 2003). A utilizacdo da forca é uma ferramenta de
controle que garante a autonomia do soberano dentro de seu territério, ou seja, garante a
soberania.

Quando se pensa no plano internacional nos termos da teoria hobbesiana,
encontramos um cenario do estado de natureza em que nao ha um soberano. Desta forma, se
observa um embate de soberanias no cenario internacional, em que cada uma delas tenta
garantir o monopolio da forca dentro de seus territorios e, por vezes, além deles. Ademais,
atualmente se visualiza também ensaios de Leviatds no cenério internacional, em virtude do
crescente aumento de organismos internacionais.

Diferente de Hobbes (2003), os classicos de Locke (1994) e Rousseau (1996)
abordam diretamente o conceito de soberania. Enquanto Hobbes (2003) delimita a soberania
em virtude do monopdlio da forca dentro de um territorio, Locke (1994) ndo acredita na
maldade natural do homem, definindo a soberania na prépria cessdo dos individuos ao
contrato social. Assim, enquanto na teoria hobbesiana a soberania é garantida pelo monop6lio
legitimo da forca, em Locke (1994) o soberano garante ela por meio da legislacdo do Estado.

A partir do momento em que a sociedade concede ao individuo a titularidade de
seus interesses, direitos e deveres, a soberania € constituida e garantida (LOCKE, 1994). A

soberania como garantia do exercicio do interesse e da vontade também é percebida por
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Rousseau (1996). De acordo com ele, a soberania de um Estado € traduzida pela vontade
geral, ou seja, pela capacidade de satisfazer a vontade do Estado.

Entretanto, cabe ressaltar que vontade geral e a vontade de todos ndo sdo
sinbnimos. Enquanto a vontade de todos ou vontade coletiva resulta da somatoria de todas as
vontades, a vontade geral advém da convergéncia das vontades de um povo (ROUSSEAU,
1996). Logo, a soberania diz respeito a esta convergéncia, sendo natural a contestacdo da
soberania de um Estado por parte de alguns nacionais e também de outros Estados.

O referencial que pauta uma soberania, como mencionado por Jean Bodin (2011),
evolui conforme o avango de uma sociedade. Sobre a relativizagdo da soberania, também
encontramos argumentos em Montesquieu (1996). De acordo com ele, a soberania respeita
um referencial que varia conforme a categoria de governo adotada. Assim, caso 0 governo
seja uma monarquia, a soberania é pautada pela honra; caso seja despotismo a soberania esta
embasada no medo; e no caso da republica é referenciada pela virtude (MONTESQUIEU,
1996).

Outra divisdo realizada quanto a soberania € aquela feita por autores como Hegel
(1997), que divide a soberania em duas dimensdes: interna e externa. A primeira, conforme
demonstra o autor, é aquela que diz respeito a vontade emanada do povo e do soberano.
Enguanto a dimensdo externa, para ele, é aquela em que cada Estado € autdbnomo e a
soberania esta fundada no soberano.

Tal visdo também é percebida em Kant (apud ANDRADE, 1998), que diferencia
soberania do povo e soberania do individuo. Ela também é realizada em Tocqueville (2005),
que trabalha com a soberania do povo. Embora a ideia de uma variacdo conceitual de
soberania seja aceita por alguns autores, conforme demonstrado anteriormente, a ideia de uma
soberania relativizada no espaco cibernético precisa ser discutida com cautela.

Primeiramente, pode-se pensar em relativizacdo quanto a sua abrangéncia e em
um segundo momento n a relativizacdo quanto a sua abordagem. Em relacéo a abrangéncia, a
relativizacdo da soberania ocorre quando ela é reconhecida ou ndo por um Estado, por
exemplo, os Estados Unidos ndo reconhecem a soberania compartilhada em alto-mar. Sobre a
relativizacdo quanto a abordagem, ela ocorre sob 0s temos de Montesquieu, ou seja, a
conceituacdo dela resulta da percepc¢édo de cada Estado e por isso pode ser distinta dependendo
de cada um.
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1.2.3 Espaco Cibernético e a Soberania Responsavel

A distingdo entre ciéncias duras e leves ndo diz respeito apenas a manipulacao das
pesquisas e metodologias aplicadas, mas também a durabilidade de conceitos e teorias. Assim,
conceitos como soberania sofrem rapidas modificagdes com o decorrer da histdria. Isso foi
demonstrado anteriormente, quando Jean Bodin (2011) explicou a mudanga da soberania
associada ao divino para um conceito associado ao soberano.

Essa conceituacdo menos sacralizada € estudada por Norberto Bobbio (1994).
Para ele, a soberania pode ser conceituada de forma lato sensu e stricto sensu. No que diz
respeito ao lato sensu, a soberania € o poder de decidir em Ultima instancia (BOBBIO, 1994).
Em relacdo ao stricto sensu, Bobbio (1994) trabalha a soberania no &mbito do Estado, em que
ela é o poder do soberano em decidir sobre as questdes do Estado, ou seja, ele trabalha a
soberania absoluta.

Ademais, de acordo novamente com Bodin (2011), o conceito de soberania tem
ligacdo com o cargo e ndo com a pessoa que esta a frente do cargo. Caso haja uma mudanca
neste cargo, a soberania é transferida para o novo titular. Jean-Jacques Rousseau (1996)
defende uma perspectiva semelhante, pois ele afirma que a soberania muda com a troca da
titularidade do cargo. Entretanto, ele explica que a soberania também muda espontaneamente,
de forma paulatina, pois ela também € constituida pelo interesse nacional.

A definic¢do realizada por Rousseau (1996), na “Teoria da Soberania Popular”, ¢ o
ponto inicial para compreender a soberania no mundo atual. Como visto, para este autor, um
Estado tem como limite da soberania a prdpria vontade geral, e ndo deve se alienar aos
objetivos de outrem, pois isso acarretaria na perda da soberania. Assim, para compreender o
gue € soberania para Rousseau € necessario compreender o que € a vontade geral.

A vontade geral, de grosso modo, é a convergéncia de todas as vontades
particulares em uma vontade Unica, que busca o melhor para todos (ROUSSEAU, 1996). No
entanto, por ser resultante das relagdes entre as vontades particulares, a vontade geral pode
representar apenas a vontade de uma parcela da sociedade, devido & divisdo de forcas,
vontades sociais e politicas (ROUSSEAU, 1996). Dessa forma, a soberania definida por
Rousseau se assemelha a soberania popular construida por Immanuel Kant (2008).

A diferenca destas conceituacdes de soberania para aquela absoluta, definida por
Bodin (2011) e por Bobbio (1994), esta na fonte do poder soberano. Na soberania absoluta, o

poder tem como base o soberano e é exercida por ele. J& a origem da soberania popular € o
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povo (KANT, 2008), mesmo sendo exercida por um soberano. Assim, as agdes do Estado séo
respostas as vontades do povo.

A utilizacdo pura da teoria de Rousseau (1996) apresenta certos entraves de
aplicacdo, principalmente quando se pensa nos Estados Modernos. Isso porque estes Estados
apresentam densidades demogréficas exorbitantes. Isso impede a sintetizacdo de todas as
vontades particulares em uma vontade geral.

Essa complexidade aumenta, principalmente, quando se pensa em uma vontade
geral em nivel de comunidade internacional. Entretanto, no ambito das relacdes entre Estados
é mais facil compreender as dindmicas de uma Soberania Popular por meio da vontade geral.
Por exemplo, no BRICS é necessario considerar a opinido de apenas cinco Estados,
facilitando a convergéncia de interesses. Assim, a contribuicdo desta teoria estad na relacédo
entre a soberania e a convergéncia de interesses dos principais Estados atuantes no espaco
cibernético.

Independente da soberania ser absolutista ou popular, 0 monopélio do poder e o
uso da legislacdo pelos titulares dela é algo comum. Isto é evidenciado por Miguel Reale
(2002) ao afirmar que o direito é a emancipacdo da soberania e que esta por sua vez ¢ a forma
juridica da vontade do Estado. Assim, podemos inferir que a soberania para Reale (2002) é o
exercicio de ac¢Ges visando a vontade do Estado, ou seja, € o poder de defender os interesses
nacionais.

Além da relacdo entre direito e soberania, outra caracteristica comum aos estudos
desses autores é a relacdo entre soberania e territdrio. Conforme aponta Raymond Aron
(1979):

O soberano - 0 rei ou seus sucessores democraticos- pode impor sua vontade
sobre todo o territorio do Estado. Em outras palavras, tem o monopdlio da
forca militar dentro desse territério. Por outro lado, visto de fora das
fronteiras do Estado, ele é o representante da coletividade em nome da qual
tem o direito e o dever de falar, e cuja independéncia protege com uma forca
militar, contra os rebeldes e os inimigos externos. (ARON, 1979)

Este autor enxerga a soberania dentro dos limites territoriais de um Estado. Para
ele, a soberania é o poder de imposicdo da vontade do Estado em seu territorio, ou seja, € uma
caracteristica do comportamento estatal. Ademais, ele enxerga a soberania em ambito interno
e externo. Internamente, soberania é o poder de usar a forga e externamente ela € o poder de

representar legalmente uma sociedade nacional.
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Percebemos, por meio desses autores, uma relativizacdo do conceito de soberania
conforme o tempo e o espaco em que ela foi estudada. No entanto, qual é o conceito de
soberania na globalizacdo?

Até o final da Guerra Fria, a configuracdo do sistema internacional evoluiu
juntamente com as relagdes entre os atores internacionais. Conforme esse novo desenho ia se
concretizando, havia um consenso sobre as novas problematicas do sistema. Apds o final da
Guerra Fria, 0s autores comecaram novamente a discutir o que seria o sistema globalizado,
alguns discutindo polaridade, outros debatendo a regionalizacdo e mais uns tantos as relacdes
em redes.

Com o inicio do século XXI percebeu-se que a principal caracteristica da
globalizacdo era a auséncia de uma definicdo unificada. Ademais, também notaram na
globalizacdo relagcbes mais complexas do que as dos sistemas anteriores. Assim, outra
caracteristica sdo 0s conceitos abrangentes, em que todas as percep¢des de mudangas
convergem em uma nogéo de indefinig&o.

Tal problema conceitual sobre a globalizacdo também ocorre com a soberania.
No decorrer da histdria, houve mudancas conceituais sobre a soberania. Cada uma dessas
novas variagles conceituais recebia de seus pesquisadores uma denominacdo propria, como
visto anteriormente.

Na propria obra de Aron (1979), “Paz e Guerra entre as Nagdes”, encontramos
uma diversidade conceitual sobre soberania. Dentre elas, podemos citar por exemplo, a
soberania difusa; a soberania concentrada; a soberania transnacional; e a soberania imperial.
Assim, no século XXI, lidar com o conceito de soberania é apreender a considerar todas as
faces que ela apresenta no contexto da globalizagédo e 0 momento em que ela converge de uma
definicdo para a outra.

A soberania responsavel, referéncia deste estudo, € uma destas variacdes
conceituais. De acordo com o Relatorio do Desenvolvimento Humano de 2013, desenvolvido
pelo Programa das Nagdes Unidas para o Desenvolvimento (PNUD, 2013), a soberania

responsavel é fundamentada no contexto atual:

Embora a maioria dos governos apoie os principios do multilateralismo, a
verdade é que se preocupam, e compreensivelmente, com a preservacéo da
soberania nacional. Uma excessiva observancia do primado da soberania
nacional pode incentivar rivalidades transfronteiricas e o “pensamento de
soma zero”. Os paises, por si sO, sdo menos capazes de se defenderem dos
efeitos de contdgio das crises financeiras ou dos efeitos nocivos do
aquecimento global. As medidas nacionais ndo garantem aos cidaddos dos
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paises 0 acesso a bens publicos globais. Alguns governos ndo sdo capazes de
proteger suficientemente os direitos humanos dos seus cidaddos. A melhor
estratégia passa por uma soberania responsavel, ou seja, a formulacdo das
politicas nacionais deve ter em conta os interesses do mundo, no seu todo, e
em longo prazo. (PNUD, 2013, p.120-121)

Infere-se desse relatdrio que a soberania responsavel difere das variacdes classicas
vistas anteriormente. Isto porque, além de considerar os interesses nacionais em suas a¢des, 0
Estado também devera considerar os interesses globais, ou seja, agir por meio de ética global.
Cabe ressaltar, no entanto, que a soberania responsavel ndo deve ser encarada como uma
forma de intervencdo em outro pais, mas que haja uma acdo solidaria de um conjunto de
paises para solucionar problemas que estdo além das capacidades nacionais de outro Estado.

Ademais, esse relatério nos submete ao jogo de dois niveis proposto por Putnam
(1988). Isso permite perceber que para algumas questdes, a acdo unilateral de um Estado ndo
¢ capaz de satisfazer as necessidades dos nacionais. Dessa forma, para conceder acesso aos
seus nacionais de determinados bens publicos globais, um Estado necessita da cooperacdo dos
demais paises. Além disto, manter uma soberania responsavel “exige que se tenha em conta,
de forma criteriosa e conscienciosa, as consequéncias do comportamento nacional em nivel
global e regional” (PNUD, 2013, p. 109-110).

Assim, a importancia da populagdo para a soberania responsavel é notada. Essa
importancia pode ser contextualizada nos debates anteriores, principalmente, nas visdes dos
autores que versam sobre a constituicdo do Estado e o contrato social. Ademais, o papel da
populacdo para a conceituacdo da soberania pode ser sintetizada inclusive pela obra do
“Pequeno Principe” de Antoine de Saint-Exupéry (1999), quando o pequeno principe
questiona o real poder do rei sobre um planeta desabitado. Assim, ndo ha soberania sem uma
base populacional que a garanta.

Logo, a soberania evoluiu com o decorrer da histéria para um conceito
multifacetado, em que varia conforme a ocasido e o ator. Além disso, se a soberania é o
exercicio do interesse nacional, relativiza-la, como muitos autores colocam, é inviavel e
impraticavel, pois necessita de reconhecimento de outros atores, podendo impossibilitar a
acdo de um Estado. Desta forma, o que ocorreu com a soberania foi uma evolugdo, em que o
titular dela exerce agdes em prol do interesse nacional em &mbito domestico e internacional,

podendo interpreta-la de formas distintas, dependendo do férum em que esté atuando.
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1.3 FRONTEIRAS CIBERNETICAS MULTIFACETARIAS

Tradicionalmente, os principais espacos geograficos em que a guerra se alastra
sdo terrestre, maritimo e aéreo. Com o desenvolvimento tecnoldgico, novos espacos vém
sendo explorados estrategicamente pelos Estados, como o espaco extra-atmosférico e o
espaco cibernético. De todos esses espacos, 0 Unico que foi construido pelo homem é o
cibernético, sendo explorado em potencial por atores nao estatais antes mesmo dos proprios
Estados.

Para entender como atores estatais e ndo estatais se comportam no espacgo
cibernético, precisamos compreender como esse espago € construido. 1sso nos permite
perceber os pontos fortes e fracos da defesa e seguranca cibernética. Dessa forma, esta secao
apresenta como objetivo compreender o conceito de fronteiras cibernéticas.

Para tal, a compreensdo das fronteiras tradicionais também é necesséria. Essa
necessidade é justificada quando Daniel Ventre (2012) explica que o espago cibernético
perpassa por todos os demais espacos, influenciando-os continuamente. Por isso,
compreender as fronteiras do espaco cibernético requer também compreender esse conceito

nos demais espagos.

1.3.1 Fronteiras nos demais Espacos Geograficos

Os espacos geograficos podem ser divididos em duas categorias: classicos e
contemporaneos®®. A primeira categoria diz respeito aos espacos cuja exploragio pelo homem
é evidente, como terrestre, maritimo e aéreo. A segunda categoria diz respeito aqueles espacos
cuja delimitacdo ainda é prematura e desafiadora ou cujas acdes do Estado necessitam ser
regulamentadas, como € o caso do espaco extra-atmosférico e do espaco cibernético.

O espago terrestre compreende a superficie terrestre e o subsolo que estdo
localizados dentro dos limites do Estado, conforme visdo do direito internacional
(VARELLA, 2012). Esse subsolo tem ligacdo direta com a camada da superficie, por isso

também compGe 0 espaco terrestre, independentemente da sua profundidade (CASELLA,

15 A divisdo entre os espagos geograficos ndo corresponde a nenhum critério que ndo seja o interesse humano e o
seu uso. Isso diz respeito ao processo de territorializagdo de um Estado, ou Seja, nos conceitos anteriormente
discutidos, é criar territérios nos espacos. O processo de territorializacdo depende diretamente do interesse dos
Estados por dado espago e do nivel tecnoldgico de cada um deles, pois isso determinara as condigdes e
capacidade de uso do espago. Em virtude disto, chamou-se aqui de espagos geograficos contemporaneos 0s
espacos extra-atmosférico e cibernético, pois somente vieram a ser debatidos na segunda metade do século XX.
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2012). Além desses locais, 0 espacgo terrestre também € caracterizado pelas as ilhas fluviais
(CASELLA, 2012).

Sobre a agua doce encontrada dentro do espaco terrestre de um Estado,
encontramos diferentes posicionamentos entre diversos autores. Alguns destes consideram
essas aguas como um dominio distinto dos espacos citados anteriormente, ou seja,
constituindo o espago fluvial, conforme apontado por Paulo Casella (2012). Outros
consideram o dominio fluvial como composicao do espaco terrestre, sendo assim considerado
também um dominio terrestre, entre os autores dessa visdo, nds encontramos a de Valério
Mazzuoli (2011).

Além de Casella (2012) e Mazzuoli (2011), a Convencdo das Nacgdes Unidas
sobre o Direito do Mar vislumbra os dominios fluviais como pertencentes ao espaco maritimo
(ONU, 1982). Outro direito que privilegia a adocdo dessa visdo é o consuetudinario, que
atribui a responsabilidade por esse recurso a mesma forgca armada responsavel pelo espaco
maritimo. Em virtude disso, essa dissertacdo privilegia essa Ultima abordagem, ou seja, 0s
recursos fluviais como derivados do espaco maritimo.

De todos 0s espagos existentes, 0 espaco terrestre é aquele em que as fronteiras
sdo mais bem consolidadas pelo direito internacional (MATTQOS, 1990). Mesmo assim,
conforme aponta Robert Kaplan (2013), ainda hoje existem consideraveis conflitos
envolvendo as fronteiras desse espaco. Por isso, 0 General Meira Mattos (1990) explica que
nenhuma delimitacéo territorial deve ser realizada sem um marco fronteiri¢o, ou seja, marcas
gue determinam a exata localizacdo do limite de um Estado.

Um limite pode ser delimitado por meio naturais'® ou artificiais'’ (REZEK, 2011).
No caso do espaco terrestre, 0s meios naturais que marcam as suas fronteiras sdo rios, lagos
interiores; ilhas fluviais; montanhas, cordilheiras e pontes!® (MATTOS, 1990). Por sua vez, as
fronteiras demarcadas artificialmente sdo delimitadas utilizando métodos astronémicos;
geodésicos; matematicos; ou mesmo linhas imaginérias, sendo instalados demarcadores nos
limites, como por exemplo, placas (MATTOS, 1990).

Como dito anteriormente, devido a sua antiga maturacdo, 0 espago terrestre

apresenta delimitacGes de fronteiras mais préaticas e de facil regulamentacdo pelo direito

16 A demarcacdo natural diz respeito aos tracos fisicos encontrados dentro de um dado territério, como por
exemplo, rios e cordilheiras.

17 A delimitacéo artificial é aquela feita pelo préprio homem por meio de acordos, acontecimento ou por regras
internacionais de delimitacdo de fronteiras.

18 Embora as pontes sejam obras criadas pelo homem, de acordo com Meira Mattos (1990), elas s&o consideradas
como demarcagdes naturais de limites, pois elas perpassam rios e lagos.
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internacional. Diferente desse espago, os limites e fronteiras dos espagos maritimo e aéreo séo
de maior complexidade. Tal dificuldade existe, pois os marcos limitrofes sdo imateriais.

Sobre o espa¢o maritimo, sua definicdo pode ser realizada nos termos da
Convencdo das Nacgbes Unidas sobre o Direito do Mar (CNUDM) de 1982. Embora essa
convengao ndo utilize a nomenclatura espaco maritimo, ela utiliza a definicdo similar de area
maritima. Desta forma, o espaco maritimo deve ser definido como “leito do mar, os fundos
marinhos, e o seu subsolo além dos limites da jurisdicdo nacional” (ONU, 1982, p. 02). Além
desses, 0 espaco maritimo também inclui os estreitos de navegacdo internacional, ilhas e
mares fechados ou semifechados (MATTQS, 2014).

Enquanto o direito internacional utiliza os conceitos de limite territorial e de zona
fronteirica no espaco terrestre, os conceitos utilizados por esse direito no espaco maritimo
sdo: mar territorial, zona contigua, zona econdmica exclusiva, plataforma continental, e alto-
mar (MATTOS, 2014). Na medida em que as delimitagcOes do espaco terrestre s&o demarcadas
por aspectos fisicos, as delimitagdes do espaco maritimo sdo demarcadas em funcdo da
exploracdo econémica (VARELLA, 2012). Em virtude disto, as suas demarcacGes sao
resultantes de acordos e convencgdes internacionais de abrangéncia multilateral, como a ja
citada CNUDM de 1982,

Acerca do mar territorial®, ele é localizado entre a costa e o alto mar, em que 0
Estado exerce soberania (MUNIZ, 2009). Assim, o mar territorial é uma extensdo do territorio
do qual um Estado exerce sua soberania em stricto sensu?®® (SOUZA, 1999). Cabe salientar
que a camada do fundo maritimo que segue ao territorio por dentro do mar territorial e acaba
em um grande declive as profundezas do mar € chamada de plataforma continental e pertence
ao territério de um Estado (VARELLA, 2012).

A éarea que se segue ao mar territorial recebe 0 nome de zona contigua, ela tem
funcdo semelhante as zonas fronteiricas, ou seja, garantir a seguranca do mar territorial. Por
isso, ela é definida como a zona em que o Estado pode realizar acdes de fiscalizacdo para
garantir a seguranca nacional (MATTOS, 2014). Cabe frisar que esta zona ja ndo faz mais
parte do territorio de um Estado, por isso tem inicio apos o mar territorial (VARELLA, 2012).

Da mesma forma, parte da zona econémica exclusiva também nédo pertence ao
territorio de um pais, pois ela tem extensdo de 200 milhas nauticas da costa (MATTOS,
2014). Além da distancia das duas zonas, outra diferenca entre elas € que na zona econémica

19 No mar territorial, todos os demais Estados tém direito de passagens inocentes (REZEK, 2011).
20 Norberto Bobbio (1994) divide o conceito de soberania em lato sensu — poder de decidir em Gltima instancia —
e stricto sensu — poder do soberano em decidir sobre as questdes do Estado.
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exclusiva, o Estado pode explorar economicamente a regido, e aos demais somente é
permitido a passagem, implementagdo de cabos submarinos e instalacdo de oleodutos
(VARELLA, 2012). Entretanto, se o Estado néo tiver capacidade para explorar toda a oferta
dessa zona, os demais Estados podem desfrutar do que ndo foi aproveitado (VARELLA,
2012).

A Ultima zona de importante mengao trata-se do alto-mar ou comumente chamada
de aguas internacionais. Esta regido é de uso comum de todos os Estados, desde que utilizado
de forma pacifica (MUNIZ, 2009). Ademais, nela, os Estados praticam uma soberania
compartilhada. Isso significa que os Estados que usufruirem dos recursos em alto mar devem
sempre pensar na preservacao dessa zona e do comum uso entre todos os atores (ONU, 1982).
Entretanto, essa caracteristica de soberania compartilhada nao é percebida por alguns autores,
como por exemplo os Estados Unidos, que vislumbra a lei do mais capacitado.

No caso do espaco aéreo, ele pode ser definido como toda area que vai da
superficie terrestre e maritima até o final da atmosfera, onde encontramos o inicio do espaco
extra-atmosférico. Apesar da dificuldade de se delimitar um marco fronteirico neste tipo de
espaco, as regras limitrofes sdo mais simplorias do que as referentes ao espaco maritimo. O
espaco aéreo pode ser dividido em dois ambientes, 0 espaco aéreo nacional e 0 espago aéreo
internacional (REZEK, 2011).

O primeiro espaco é de exclusividade do Estado para exercer sua soberania, sendo
gue os demais somente podem usufruir dele com prévia autorizacdo ou acordos realizados,
conforme demonstra Paulo Casella (2012). Ele é composto, como afirma Francisco Rezek
(2011, p. 372), pelos “ares situados acima de seu territorio e de seu mar territorial”. No
entanto, essa massa de ar tem o limite de 100 km de altitude, extenséo considerada antes do
fim da camada atmosférica (FERREIRA NETO, 2011).

O espaco aéreo internacional, por sua vez, € um patriménio da humanidade
comum, em que todos tém direitos de transitar (REZEK, 2011). Cabe ressaltar que embora
ndo apresente tantos recursos naturais exploraveis como o mar internacional, 0 espago aéreo
internacional € permeado por questdes ambientais. Dessa forma, ele é tratado como o mar
internacional, mas com grau de preocupacéo e relevancia diferenciado.

Acima dos 100 km de altitude, como dito anteriormente, encontramos o inicio do
espaco extra-atmosférico. Esse espaco geografico € considerado contemporéneo, pois
demandou de tecnologias para sua exploracdo que somente surgiram no seculo XX. O
interesse pela exploracdo desse espaco nos remete, especialmente, para o final da década de
1950 e da década de 1960 (SOBREIRA, 2005).
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Ao final da década de 1950, a Unido Soviética langcou o primeiro satélite do
mundo, chamado de Sputnik (REZEK, 2011). J& em 1969, os Estados Unidos enviaram uma
missao tripulada de sucesso para aterrissar na Lua (REZEK, 2011). Esses dois fatos, além de
marcantes, também referenciam os dois principais marcos do espaco extra-atmosfeérico.

Ainda assim, ndo ha um consenso entre 0s autores e pesquisadores deste espago
sobre suas delimita¢fes. Quando falamos disso, ndo nos referimos a extensdo do espago extra-
atmosférico, mas sobre 0s espacos geoestacionario e sideral como componentes Unicos ou
como espacos distintos do espaco extra-atmosférico. Marcelo Varella (2012), por exemplo,
trabalha separadamente esses dois espacos.

Para ele, 0 espaco geoestacionario compreende a regido ao redor da terra, numa
altura de aproximadamente 36 mil quildmetros acima do Equador. Essa regido é destinada aos
lancamentos de satélites. O espaco sideral, por outro lado, € definido por ele como as demais
regides do universo.

Enquanto isso, outros autores, como Rezek (2011), trabalham o espaco sideral e
geoestacionario como um unico espaco, o chamando de extra-atmosférico. De acordo com
ele, 0 espaco extra-atmosférico € convencionado pelo Tratado da ONU sobre Espaco Exterior
de 1967. Esse tratado regulou tanto o uso comum do espaco geoestacionario como o do
espaco sideral. Sobre esses espacgos, Paulo Sobreira (2005) ressalta que embora haja regras
para o espaco extra-atmosférico isso ndo significa afirmar que logo o0 homem tera capacidade
exploratdria do espago externo e tampouco imaginar que tal exploracéo é impossivel.

Dos espacos geograficos, podemos inferir que alguns referenciais sdo comuns a
todos eles: a protecdo da nacdo e seus interesses; e também o uso dos demais Estados. Ao
sinalizar os limites e fronteiras de um espaco, deve-se refletir se eles garantem a seguranga da
populacdo, de seus bens e de seus interesses, traduzidos na propria atuacdo da soberania.
Ademais, deve-se garantir que aquele espaco possa ser utilizado pelos demais, sem
comprometer a soberania do titular do espago nacional. Por fim, os espacos classicos por si s6
demonstram duas caracteristicas: a interdependéncia dos espacos e a complexidade de marcos

limitrofe.
1.3.2 Conceituando Fronteira Cibernética
Apesar do espaco cibernético desafiar os conceitos tradicionais de fronteira, sua

delimitacdo é possivel, como notamos em pesquisas das diversas ciéncias. Esse topico deseja

abordar algumas defini¢cdes sobre fronteiras cibernéticas. Cabe relembrar, no entanto, que as
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obras citadas aqui ndo abordam exclusivamente essas fronteiras, mas admitem a necessidade
de defini-las para o estudo sobre espaco cibernético.

Essa falta de especificidade esta na dificuldade de delimitar algo que pode parecer
intangivel e complexo. Por isso, encontramos autores que abordam fisicamente as fronteiras
cibernéticas e outros que as observam na dimens&o virtual. Devido a isto, podemos classificar
as definicdes de fronteiras cibernéticas em materiais e imateriais.

Cabe ressaltar que tais tentativas de delimitagcdo fronteirica ainda sdo timidas e
requerem mais debates e reflexdes. Para comecar, vale conhecer as pesquisas de Mandarino Jr

(2010), que abordam a fronteira cibernética da seguinte forma:

Como, entdo, identificar as fronteiras cibernéticas do territério nacional? Se
lembrarmos que as interconexdes com outros estados se ddo por meio de
cabos 6ticos submarinos transoceanicos, que adentram o territério nacional
pelo litoral ou pelo espectro eletromagnético, através de conexdes de
satélites, que tipo de fronteira devemos proteger? As fronteiras dos mares
territoriais, as fronteiras terrestres ou as do espaco aéreo? (MANDARINO
JR, 2010, p. 67)

Ao delimitar as fronteiras cibernéticas, esse autor pensa em estruturas fisicas do
espaco cibernético. Dessa forma, para proteger o espaco cibernético brasileiro, por exemplo, o
Brasil precisaria proteger as fronteiras nas quais realiza comunica¢do com os demais paises.
Isso engloba a defesa tanto de cabos ultramarinos quanto de torres receptoras de sinais.

Ao contrario do autor anterior, Hosang (2011) acredita na necessidade de protecao
das méaquinas gque suportam o espaco cibernético. Assim, a defesa deveria focar nas maquinas
que recebem os dados pelos cabos e satélites. Entretanto, uma pessoa pode interceptar dados
importantes diretamente dos cabos e sinais de satélites, ou seja, a defesa das maquinas ndo
garantem o interesse nacional e a soberania de um Estado.

Outro conceito de fronteira cibernética ¢ a Fronteira-Ponto. Esse conceito foi
proposto por Ferreira Neto (2014). Para tal, esse autor desenvolveu uma pesquisa baseada na
noc¢do de evolucéo das fronteiras, resultado dos estudos sobre processos de territorializagéo.

A territorializacdo de um espaco é realizada por etapas, por isso é apropriado falar
em “evolucdo fronteirica”. O General Meira Mattos (1990), ao escrever sobre a Teoria de
Fronteira, afirma que as fronteiras evoluem com o decorrer da historia. Para ele existem

quatro estagios de evolucdo de uma fronteira, conforme o quadro abaixo:
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Quadro 1.1 — Evolucdo Fronteirica
Etapa de Evolugéo Descricéo

1 | Vazios de Ecimeno Caracteristica do mundo antigo, pouco povoado, quando 0s
nucleos geohistdéricos eram separados por enormes vazios
demograficos.

2 | Zonas inocupadas ou Estas zonas ndo abrigavam nenhum poder politico capaz de
fracamente ocupadas perturbar os interesses dos nucleos geohistéricos de que eram
separados.

3 | Faixas relativamente estreitas, | Nas areas em que o povoamento dos paises limitrofes ndo
as chamadas fronteiras-faixas | chega a pressionar um sobre o outro.

4 | Fronteira linha, estabelecida | Nas areas em que a densidade populacional colocou em
sob critérios varios (natural, | contato permanente o interesse das partes.

artificial, astronbmico, étnico)
Fonte: Elaborado com base em Carlos Meira Mattos (1990).

Pelo quadro do autor, podemos inferir que a evolugdo de uma fronteira ndo diz
respeito a sua idade. Ela esta associada com a relacdo entre espaco e sociedade. Dessa forma,
podemos verificar momentos histéricos em que encontramos fronteiras em etapas diferentes
de evolucéo.

Exemplificando, na obra de Michel Foucher (2009), o autor explica que sucedeu
apenas um ano apds o descobrimento das Américas para que o papa Alexandre VI emitisse
trés bulas papais sobre aqueles territérios. Elas delimitavam aquela area como territério
espanhol. Isso mostra que no periodo das grandes navegacdes havia regibes no globo com
fronteiras linha e outras com vazios de ecimeno, como no caso da Europa e das Ameéricas,
respectivamente.

Além das etapas apresentadas por Meira Matttos (1990), Ferreira Neto (2004)
propGe uma etapa posterior, chamada de Fronteira-Ponto. De acordo com ele, essa fronteira é
exclusiva do espago cibernético e pode ser caracterizada como os “nés” da rede, ou seja, os
pontos de conexdo da rede pelos quais trafegam os pacotes de informacdes. Ademais, ainda
de acordo com ele, a fronteira cibernética recebe esse nome de ponto, porque 0 espaco
cibernético pode ser utilizado para afetar pontos escolhidos nos outros espagos geograficos.

Outros autores que trabalham indiretamente o conceito de fronteiras cibernética
realizam debates mais operacionais. Por exemplo, o coronel da Forca Aérea Americana,
Forrest Hare (2009), analisa o controle das Fronteiras Cibernéticas. Ao fazer isto, ele

contribuiu para a definicdo dessas fronteiras, como podemos ver no trecho seguinte:

The symbolic gestures to “regain control” can be reified by technological
border control points, attempting to thicken the cyber borders, or both. For
example, a border control point could be established at the terminus between
undersea cables and fiber optic lines. At these points, customs, law
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enforcement, or other agents of the federal government could employ any of
several technical solutions such as deep packet inspection devices or
Anagran flow management devices. Other solutions suggest labeling traffic
to identify countries of origin and destination. The intent here is not to
debate the technical or practical feasibilities of such measures. (HARE,
2009, p. 96).2

De acordo com ele, um Estado tem trés opcdes de controle desse tipo de fronteira:
monitorar 0s pontos de conexdo entre as fronteiras; engrossar as fronteiras para garantir a
resiliéncia do espago; ou os dois anteriores simultaneamente. Em uma analogia com as
fronteiras terrestres, essas acdes seriam: controlar as fronteiras em comum com 0s paises
vizinhos; engrossar as faixas de fronteiras e instalar aparelhos de monitoramento para detectar
penetracBes ndo autorizadas no territorio; ou todas as anteriores.

No trabalho de Hare (2009), como notado, o conceito de Fronteira Cibernética
surge quando ele aborda a vigilancia dos cabos ultramarinos e de fibras 6ticas. Assim, para
Hare (2009), as fronteiras cibernéticas sdo os pontos de ligacdo entre o espaco cibernético
nacional e o internacional. Nesses pontos ocorre a entrada e saida dos dados que trafegam na
rede.

Cabe ressaltar que as fronteiras cibernéticas também apresentam uma face
imaterial, baseado na fonte do poder cibernético: a informacdo (NYE JR, 2012). Frisamos
ainda que os pesquisadores das fronteiras cibernéticas que vislumbram a dimensao imaterial
também a observam além da abstrata “Matrix?2. Assim, eles se apoiam tanto no aspecto
virtual quanto nas consequéncias operacionais dessa face das fronteiras.

Igualmente o que ocorre no debate sobre fronteiras cibernéticas materiais, a face
imaterial delas é abordada por diferentes aspectos. Um desses referenciais, para compreender
as fronteiras cibernéticas imateriais, € a divisdo de responsabilidade. Essa possibilidade é
embasada em experiéncias dos Estados Unidos por dividir seus dominios de acordo com a
funcdo, conforme explica Barros (2011). Exemplos dessas referéncias séo os dominios ".mil"
e ".gov", que sdo de incumbéncia das forcas armadas e do departamento de seguranca do

governo, respectivamente.

2L O simbdlico gesto para “recuperar o controle” pode ser refinado por pontos de controle das fronteiras
tecnoldgicas, tentando engrossar as fronteiras cibernéticas, ou ambas. Por exemplo, um ponto de controle
fronteirico pode ser estabelecido no terminal entre os cabos submarinos e as linhas de fibra Optica. Nesses
pontos, costumes, aplicacdo da lei, ou outros agentes do governo federal podem empregar qualquer uma das
varias solugdes técnicas como pacotes de inspecao de dispositivos ou dispositivos de gerenciamento de fluxo
Anagran. Outras soluges sugerem trafego rotulagem para identificar os paises de origem e destino. A intencéo
aqui nao é debater as técnicas vidveis ou praticas dessas medidas. [tradugéo nossa]

22 Ambiente idealizado pelo filme Matrix produzido por Joel Silver em 1999. A Matrix era uma dimens&o virtual
composta por um infinito com luzes verdes, colunas de nimeros e simbolos fluindo constantemente na vertical.
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Seguindo a mesma linha de Barros (2011), temos o especialista americano em
seguranca doméstica Kristin Finklea (2013). Entretanto, ele ndo analisa os dominios em
relacdo as responsabilidades, mas observa a posicdo geografica. De acordo com ele, cada
endereco que acessamos tem um Estado responsavel pela informagdo que ali trafega. Os
exemplos que ele utiliza sdo os “.us”, atribuidos aos EUA, e os “.au”, atribuidos a Australia.

Essa visdo é criticada pelos juristas David John e David Post (1996). Eles afirmam
gue uma pessoa pode adquirir um enderego “.us” de uma maquina localizada no Brasil. Outro
exemplo dado ¢ a possibilidade de se registrar um “.fr”” por meio de um laptop durante uma
conexao no aeroporto de Paris. Em virtude disso, para esses juristas, as fronteiras cibernéticas
séo as informac6es ou pacotes de dados.

Ademais, conforme explica Richard Clarke (2012), os pacotes de dados
apresentam registros de origens e destinatarios. Assim, utilizar os préprios dados como
fronteiras, permite imputar responsabilidades sobre os Estados. Isso é justificado pela
soberania responsavel visto anteriormente, em que um Estado deve responder por todas as
consequéncias dos dados originados em seu territorio. Entretanto, existem atualmente
programas de computador capazes de mascarar esses registros, como o navegador TOR
(CHACOS, 2012).

Cada um desses conceitos apresenta impactos distintos sobre a forma como o
monitoramento de determinada fronteira sera realizada e sobre os limites soberanos de cada
Estado no espaco cibernético. Ademais, 0 monitoramento das fronteiras também depende da
tecnologia que cada pais dispde. Diante disto, os autores aqui tratados podem ser sintetizados

no quadro seguinte:

Quadro 1.2 — Conceituacgdes acerca das Fronteiras Cibernéticas

CATEGORIA | AUTOR DEFINIQE\O EXEMPLO MONITORAMENTO
As informacdes sdo a
prépria f_ronte[ ra d(? Pacotes de
John & espaco cibernético; _ .
. dados; Defesa por meio de
Post assim proteger a o
: X E-mails; softwares
(1996) informac&o é proteger .
; s arquivos.
Fronteiras 0 espago Plbernetlco
. " em questdo.
Ciberneticas -
I o Barros As fronteiras
materiais . o x
(2010) cibernéticas sdo -
i caracterizadas pela Dominios .
Finklea L COMO 0S Defesa por meio de
(2013) competéncia dos “ com’™ Softwares
responsaveis pelarede | .. 0, .,
x .gov’”’; “.br”.
em questdo.
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As fronteiras Filtros ligados
Hare . " .
(2009) cibernéticas Cabos JuntamenFe aos cabos
equivalem as ultramarinos; e | para monitorar os dados
. estruturas fisicas que | sinal dos Fronteiras simultaneas
Mandarino t d télit .
r (2010) conectam as redes satélites. glas quais as _
entre 0s paises. interconexdes sdo feitas
Fronteiras gzzlrrr?é?crgoa(s) espaco Ferramentas de
Cibernéticas . ! (0 seguranca dos
g Hosang fronteiras cibernéticas | Computadores . .
Materiais . . equipamentos por meio
(2011) resultam dos sistemas | e servidores. de sof q
das préprias e softwares e das
L estruturas fisicas
maquinas.
Ferreira Pontos de conexdes Roteadores; Filtros lioados
da rede (n6s) em que | Pontos de . 9
Neto trafegam os pacotes Trocas de Juntamente aos pontos
(2014) €9 p de conexdes
de informacdes. Dados

Fonte: Elaboragdo propria embasado em Mandarino (2010); Hare (2009); Hosang (2011); Barros
(2010); Finklea (2013); John & Post (1996); Ferreira Neto (2014).

Portanto, ndo ha uma definicdo padronizada sobre as fronteiras cibernéticas. Cada
pesquisador aponta para um referencial como fronteira do espago cibernético. O que cabe
notar € que cada autor se ocupa de um aspecto material ou de um aspecto imaterial dessa
fronteira. Assim, na perspectiva dessa dissertacdo, as fronteiras cibernéticas sdo

multifacetarias, sendo dividias em duas categorias: fronteiras materiais e imateriais.

1.3.3 Fronteira Cibernética como Espaco Conectivo

O espaco cibernético, como mencionado anteriormente, perpassa todos 0s demais
espacos geograficos. Em virtude disso, o0 mundo virtual permeia toda a vida da sociedade
atual. Por isso, na midia ou em algumas pesquisas, comumente encontramos pessoas
enquadrando nosso periodo historico como a “Era da Informacao” ou a “Era da Internet”.

Embora essas fontes queiram fazer referéncia a imersdo tecnoldgica, a
nomenclatura utilizada pode interferir na compreensdo da historia atual. Conforme aponta
André Lemos (2004), nés nao estamos vivenciando a “Era da Informagao” ou a “Era da
Internet”, mas estamos na “Era da Conectividade”. A ideia da “Era da Conectividade” surgiu
com o conceito de computacao ubiqua.

Ainda de acordo com Lemos (2004), o pesquisador Mark Weiser explorou o
conceito de computagdo ubiqua em um artigo no ano de 1991. Nele, Weiser explica que as

tecnologias possibilitariam aos homens estarem em varios lugares simultaneamente por meio
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dos computadores (LEMQOS, 2004). André Lemos (2004) utilizou esse conceito para explicar
que estamos constantemente conectados ao espaco cibernético, independe da hora e lugar.

Nessa “Era da Conectividade”, cada pessoa transita no espago cibernético por
meio de perfis ou identidades. Embora tenhamos a percep¢do de que a conectividade e a
possibilidade de se criar identidades acabaram com os lacos territoriais, Manual Castells
(2003) explica que essa crenca é falaciosa.

De acordo com ele, o ineditismo das relagdes sociais dentro do espago cibernético
ndo impediu que estudos sobre identidades e lacos territoriais fossem realizados. Tais estudos
demonstram que embora a internet facilite a criacdo de identidades falsas ou fantasiosas, a
maioria das pessoas sempre utiliza sua identidade real como base de inspiragdo, conforme
Castells (2003). Geralmente o que se observa sdo algumas distorcGes entre o perfil virtual e a
identidade real, dependendo do nivel de maturidade desta ultima (CASTELLS, 2003).

Sobre isso, Castells (2003) explica que as maiores distor¢bes sdo encontradas
entre os adolescentes. Para ele, a identidade nessa faixa etéria ainda esta em construcdo, por
isso apresenta instabilidades. Assim, quando um adolescente cria um perfil no espaco
cibernético, ele é carregado de tendéncias e culturas em desenvolvimento.

Outra falacia que Manuel Castells (2003) aponta é o isolamento social causado
pelo espaco cibernético. De acordo com ele, ao vivenciarem na dimensdo virtual, as pessoas
nédo desintegram seus lagos com o mundo real, mas os fortalece ao exercitarem tracos de sua
identidade. Ademais, as relagcdes sociais no espaco cibernético ndo anulam as relacbes no
espaco real, somente as complementam.

Além disso, André Lemos (2004) demonstra que quanto maior a conectividade de
um Estado, mais forte serdo as instituicbes dele. Da mesma forma, quanto maior a
conectividade de um individuo, mais forte sera sua identidade. Por outro lado, quanto maior a
conectividade das pessoas, menor serd a distorcdo entre identidade real e identidade virtual,
pois ela por vezes ¢ validada pelos demais individuos.

Embasado nisso, uma pessoa com alta conectividade, ou seja, conectado em redes
sociais, profissionais, e-mails, noticiarios e outras redes, tera sua vida constantemente
monitorada tanto por usuarios conhecidos como também por individuos desconhecidos. Em
virtude disso, ela poderia ver comprometida uma oferta de emprego se em algum desses perfis
dela fosse distorcido ou fantasioso, como por exemplo, utilizar o nome de “Garoto Festeiro”.
Assim, quanto maior for a exposi¢do de uma pessoa na rede, geralmente mais fidedigna sera

sua identidade.
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Essa conexdo entre a vida no espaco cibernético e a vida no mundo real se revela
no sentimento de “topofilia”. Essa palavra, de acordo com Roca et al (2006), faz referéncia
aos lacos afetivos entre um individuo e um territério, ou seja, fundamenta o sentimento de
pertencimento e nacionalidade. Assim, por mais que um individuo esteja em territorio
estrangeiro, ainda sim se autoproclamara pertencente ao seu territério de origem.

Dessa forma, se uma pessoa estiver utilizando a Internet, o sentimento de
pertencimento ao seu territorio de origem nao é omitido. Por outro lado, ele ¢é aflorado, pois as
paginas acessadas estdo carregadas de aspectos territoriais, como cultura, idioma e signos. Por
exemplo, por mais que um brasileiro acesse a rede francesa, ele continua ligado ao territério
brasileiro, mesmo se o tablet utilizado tiver sido comprado em algum aeroporto britanico,
pois as configuracdes utilizadas em seu computador e navegador o remetera ao Brasil.

De acordo ainda com esses autores, o sentimento de afinidade entre individuo e
territdrio ndo é menos importante do que a capacidade de um individuo de gerar riquezas para
seu Estado nacional. Neste caso ndo estamos mais falando de topofilia, mas sim de
“terrafilia”. Dessa forma, além de englobar a ligacdo entre o individuo e o seu territdrio, esse
segundo conceito também versa sobre a producao de riquezas que essa pessoa gera para seu
territdrio de origem, mesmo ndo estando nele (ROCA et al, 2006).

A remessa de riqueza ou o simples ato de navegar nas redes do pais de origem é
resultado da racionalidade humana. De acordo com Miguel Reale (2002), a racionalidade de
uma pessoa é moldada pela formacdo de condutas. Ainda conforme ele, as principais condutas
qgue formam a racionalidade humana sdo: conduta religiosa; conduta moral; conduta
costumeira; e conduta juridica.

Na conduta religiosa, o individuo age com base na sua crengca ou motivacdo
transcendental. Por sua vez, a conduta moral € formada pela percepcdo de bem ou mal
avaliada pela consciéncia de um individuo. Por conseguinte, a conduta costumeira é aquela
em que 0 homem n&o pauta suas agdes em sua propria consciéncia, mas no conjunto de regras
e costumes estabelecidos pela sociedade.

No que diz respeito a conduta juridica, ela é formada pela combinacéo da conduta
moral e a conduta costumeira, sendo esta a principal referéncia. Assim, o individuo pauta seu
agir dependendo do seu conhecimento sobre o arcabouco juridico. Cada uma dessas condutas
interfere com maior ou menor grau no agir de uma pessoa.

Dessa forma, todas essas condutas sdo formadas pela histéria do individuo.
Ademais, dependendo do contexto em que a pessoa estd inserida, uma conduta podera

impactar mais do que as demais. No caso do espaco cibernético, por exemplo, quando um
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usuario consegue mascarar seu sistema ao ponto de garantir o anonimato, a conduta juridica
quase ndo apresenta relevancia em sua racionalidade.

Portanto, embora o espaco cibernético apresente fronteiras multifacetarias, ndo
podemos esquecer que ele é um espaco conectivo. Isso significa que mesmo superando as
fronteiras de um Estado, a racionalidade de um individuo estara vinculada ao seu territorio,
por meio das condutas que referenciam seu agir. Tais condutas, por serem formadas pela

historia de cada pessoa, se revelam nos conceitos de topofilia e terrafilia.

1.4 REGIMES INTERNACIONAL DO ESPACO CIBERNETICO

Para manter a lideranca das relagOes internacionais e satisfazer seus interesses
nacionais, um Estado forte e com grande centralidade geopolitica no mundo utiliza normas,
regras e outras ferramentas de poder. Tais ferramentas podem resultar em regimes
internacionais, caso recebam suficiente atencdo dos centros e demais estados. Assim, a
existéncia dos regimes internacionais e sua manutencao estdo vinculadas a convergéncia de
interesses entre os Estados, em especial dagqueles que sdo considerados os centros das relagdes
internacionais vigentes.

A teoria que versa sobre os Regimes Internacionais surge dentro do debate sobre
cooperacdo internacional. Por ser um debate muito amplo, existem diversos teoricos de
diferentes escolas das RelacBes Internacionais discutindo esse objeto, inclusive das escolas
majoritarias. Assim, temos, por exemplo, os realistas Mearsheimer (2000) e Krasner (2012) e
os liberais Keohane (1984) e Nye Jr (2012).

Além disto, ndo ha um consenso sobre a definicdo dos Regimes Internacionais.
Por isto, esta secdo serve ndo somente para abordar conceitualmente e empiricamente esse
tema, mas para contextualizar o espaco cibernético dentro da perspectiva futura de um regime
internacional. Assim, o leitor conhecera os principais organismos internacionais que versam
sobre 0 espaco cibernético, como também compreenderd o significado de um regime

internacional do espaco cibernético para o centro.
1.4.1 Defesa e Seguranca Cibernética
Para os Estados Unidos e a Colombia, as Forcas Armadas Revolucionarias da

Colémbia (FARCs) eram consideradas como grupos terroristas. Outros paises como Equador,

Bolivia e Brasil ndo percebiam esse grupo da mesma forma (CUNHA, 2010). O



49

reconhecimento de uma atividade terrorista por um Estado significa reconhecer um problema
de defesa e ndo de seguranca.

Essa pequena abordagem sobre as percep¢des que alguns Estados apresentam
sobre as FARCs serve para exemplificar como um mesmo problema pode ser interpretado sob
a percepc¢do da seguranca ou da defesa. Se a percepgdo de uma questdo tangivel como defesa
ou seguranca ja € complexa, imaginar uma facil distin¢éo entre esses dois conceitos no espaco
cibernético € um ato enganoso. Afinal, como visto anteriormente, os conflitos dentro do
espaco cibernético sdo considerados por alguns como a “guerra invisivel”.

Embora essa dificuldade, a distincdo entre seguranca cibernética e defesa
cibernética é necessaria para esse estudo. Compreendendo a diferenca dessas duas
abordagens, podemos entender se 0s principais organismos internacionais do espaco
cibernético versam sobre defesa ou sobre seguranca. Para tal, cabe nesse momento, abordar 0s
conceitos classicos de defesa e seguranca para compreender a sua aplicabilidade no espaco
cibernético.

O conceito de defesa apresenta diversas dimensdes, por isso sua utilizacdo, por
vezes, pode induzir-nos ao erro (BOBBIO, 1994). Sob a perspectiva politica, por exemplo,
defesa significa conservar as estruturas politicas e juridicas do territério, do povo e da
soberania, conforme apontado por Bobbio (1994). Por sua vez, na esfera militar, a defesa é o
emprego de recursos visando prevenir o Estado de possiveis agressdes (BOBBIO, 1994).

Entretanto, cabe ressaltar que a defesa ndo se confirma apenas no momento da
agressdo, mas anteriormente. Assim, a defesa também emprega recursos para dissuadir
possiveis agressdes e ameacas. Em virtude disso, o conceito de defesa na visao de Clausewitz
(1982) é diferenciado em tempos de paz e em tempos de guerra.

Conforme demonstrado por ele, em tempos de paz, a defesa constitui em esperar e
preparar formas de aparar um possivel ataque. Por outro lado, em tempos de guerra, a defesa
ndo é constituida apenas da espera, ela preveé a utilizagdo de atos ofensivos. Para compreender
qual categoria de defesa um Estado deve seguir, € necessario conhecer 0s inimigos e quando
este ira atacar.

No caso do espaco cibernético, esse reconhecimento ndo é possivel. Por isso,
nesse espaco, um Estado deve estar sempre em alerta, ou seja, comportar-se como em estado
de guerra. Seguindo esta logica, e compreendendo que as armas ciberneticas utilizadas no
espaco cibernético sdo frutos de informacdes, a defesa cibernética depende também de gestédo
de dados (NETO & LOPES, 2014).
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Assim, o conceito de defesa cibernética é abordado por Paulo Sérgio de Melo

Carvalho (2011) da seguinte forma:

Defesa Cibernética — Conjunto de acgdes defensivas, exploratérias e
ofensivas, no contexto de um planejamento militar, realizadas no espaco
cibernético, com as finalidades de proteger 0s nossos sistemas de
informacéo, obter dados para a producdo de conhecimento de inteligéncia e
causar prejuizos aos sistemas de informacgdo do oponente. No contexto do
preparo e emprego operacional, tais acOes caracterizam a Guerra
Cibernética. (CARVALHO, 2011, p. 18)

Enquanto a defesa tem uma relacdo direta com a guerra, defesa dos interesses
nacionais, garantia da sobrevivéncia e da soberania, a segurancga publica tem referéncia as
questdes de ilicito, conforme inferido pela obra de Moisés Naim (2006). Dessa forma,
seguranca publica € composta das acdes de prevencdo e repressdo de ilicitos. Assim, ao passo
que a defesa nacional garante a sobrevivéncia de um Estado, a seguranca publica garante ao
individuo viver em harmonia com os demais.

Sendo assim, a seguranca cibernética é referenciada por Oscar Medeiros Filho

(2014) da seguinte forma:

Considerando-se 0s objetivos do presente artigo, torna-se interessante desde
ja diferenciar a dimenso cibernética de defesa (ligado a nocéo de guerra) da
dimensdo de seguranca publica (ligado mais a nogéo de ilicitos). Para tanto,
usaremos as tipologias “cybercrime” para designar o tipo de violéncia
cibernética aplicado notadamente no campo de seguranca publica e
“cyberwar” para designar a violéncia exclusiva as relaces entre unidades
politicas, tipicas da guerra classica. (MEDEIROS FILHO, 2014, p. 54).

Infere-se desse autor que a seguranca cibernética existe para combater 0s crimes
cibernéticos. De acordo com ele, para compreender a seguranca cibernética é necessario
entender a conceituacdo de crimes cibernéticos. Assim, cabe nesse momento recordar a
conceituacdo realizada nesta dissertacdo no topico 1.2.1, intitulado “Fragilidades e Ameagas
do Espaco Cibernético”.

Para McGuire & Dowling (2013) crimes cibernético sdo todos os atos realizados
online que quando realizados off-line sdo considerados ilegais. Assim, para compreender 0
que sdo crimes cibernéticos € necessario realizar analogias com os crimes tradicionais.
Exemplificando, a extorsdo em ambiente virtual seria considerado um crime cibernético,

como também o roubo de informacao.
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Por fim, essa analogia facilita a distincdo entre defesa cibernética e seguranca
cibernético. Distingdo essa necessaria para 0 mapeamento das organizagdes que controlam o
espaco cibernético. Tal entendimento nos ajuda perceber se a estrutura existente considera um
problema latente somente a seguranca cibernética, ou se considera a defesa cibernética, ou 0s

dois juntos.

1.4.2 Instituicdes e Organismos Internacionais do Espaco Cibernético

Os regimes internacionais sdo utilizados pelos Estados para resguardarem seus
interesses nacionais face aos demais atores. Quando comparamos com outras questdes, como
comeércio internacional, meio ambiente e assuntos nucleares, o regime internacional do espaco
cibernético inexiste. Entretanto, alguns acordos, organismos internacionais e organizagdes ndo
governamentais sdo importantes para a manutencao desse novo espago.

As instituicGes ligadas ao gerenciamento do espaco cibernético podem ser
divididas em trés categorias quanto sua natureza: organizacdes ndo governamentais (ONGS),
empresas e organismos internacionais. Cabe ressaltar que as instituicGes abordadas aqui sao
aquelas que tém relacdo direta e praticamente exclusiva com o espaco cibernético. Entretanto,
isso ndo exclui a importancia de organizacdo que tratam a tematica de forma indireta.

As trés principais ONGs zeladoras do espaco cibernético sdo: Internet
Corporation for Assigned Names and Numbers (ICANN); Internet Society (ISOC); World
Wide Web Consortium (W3C). Cada uma dessas organiza¢cdes nasceram dentro do projeto da
ArpaNET. Ademais, elas estdo subordinadas a legislacéo estadunidense (NYE JR, 2012).

A ICANN tem a funcdo de distribuir nimeros de internet protocols (IPs) e a
identificacdo de cada um deles (ICANN, 2015). O nimero de IP tem como principal
funcionalidade identificar cada méaquina conectada na rede, analogicamente, ele seria o
numero de CPF de uma maquina. Ademais, essa organizacdo também € responsavel pelos
nomes de dominios de primeiro nivel, por exemplo, os “.com”, “.info”, “.org” e outros.

Dos departamentos da ICANN, vale abordar a Internet Assigned Numbers
Authority (IANA). Esse departamento € responsavel pela coordenacdo global do
enderecamento IP e Domain Name System (DNS), e outros recursos de protocolos da Internet
(IANA, 2015). Embora parece exercer a mesma fungdo da entidade maior, a IANA é mais
especifica, pois além dela existem dentro da ICANN outros departamentos, com por exemplo,
0 Country Code Names Supporting Organization (CCNSO), responsavel pelos enderecos de

paises, como os “.br”, “.fr”, “.de”.
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Outra organizacao ndo governamental que também trata de um aspecto técnico do
espaco cibernético ¢ o World Wide Web Consortium (W3C). Igualmente como o ICANN, a
W3C e uma organizacdo subordinada a legislacdo dos Estados Unidos. Ela é responsavel por
desenvolver padrdes de navegacdo (NYE JR, 2012). Enquanto a ICANN é responsavel pelo
aspecto organizacional da rede, o W3C ¢ responsavel pelo aspecto tecnoldgico da navegacao.

A organizagdo ndo governamental responsavel pelos aspectos politicos,
tecnoldgicos, de desenvolvimento e governanca € a Internet Society (ISOC). Essa organizagédo
responde por um amplo espectro de assuntos do espacgo cibernético. Ela é responsavel por
“estabelecer e promover principios que se destinam a convencer os governos a tomar decisoes
que sdo certas para os seus cidaddos e futuro de cada nag¢ao” (ISOC, 2015).

A ISOC também se dedica a garantir que a Internet permaneca aberta,
transparente e definida pelos usuarios. Embora trabalhe juntamente com o0s governos, essa
organizacdo preza pela ndo intervencdo deles. Cabe ressaltar que a ISOC também estd
subordinada as leis dos EUA, como as ONGs anteriormente citadas (NYE JR, 2012).

Por ser uma organizagdo que realiza trabalhos no espectro politico, ela apresenta
um departamento responsavel por pesquisas e relatdrios sobre espaco cibernético, a Internet
Engineering Task Force (IETF). Este produz documentos técnicos e de alto nivel para auxiliar
nas tomadas de decisdes sobre espaco cibernético por Estados (IETF, 2015). De acordo com a
pagina virtual da IETF (2015), essas producdes servem também para orientar profissionais de
design, uso e gestdo de rede.

Essa organizacdo conta ainda com uma comissdo, chamada Internet Architecture
Board (IAB). Ela supervisiona o desenvolvimento técnico e de engenharia do IETF (IAB,
2015). Assim, ela garante que a IETF seja uma organizacdo nao somente da producdo técnica,
sendo também um laboratorio de engenharia de rede. Essas trés grandes organizaces ndo

governamentais formam um tripé, que pode ser sintetizado pela figura abaixo:

Figura 1.1 — Tripé de Funcionamento do Espaco Cibernético

ASPECTO POLITICO

ASPECTO GERENCIAL Internet Society (ISOC)

Internet Corporation for ASPECTO TECNICO
Assigned Names and

Numbers (ICANN)

ESPACO CIBERNETICO
World Wide Web
Consertioum (W3C)

Fonte: Elaboragdo propria com base em 1ISOC (2015); ICANN (2015); W3C (2015); Nye Jr (2012).
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Como dito, algumas organiza¢gbes ndo governamentais sdo responsaveis pelo
funcionamento do espaco cibernético. Entretanto, ndo é somente esse grupo que conduz a
exploracdo desse espaco. Diferente das ONGs, as empresas tém como principal objetivo o
lucro por meio do espaco cibernético. As empresas que mais impactam sobre o espaco

cibernético sdo aquelas com maiores penetragdes de usuérios, podendo ser organizadas

conforme a figura abaixo:

Figura 1.2 — Companhias controladoras da Internet
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Fonte: Fox (2013)

Embora sejam empresas privadas, pelo conceito de terrafilia visto em secGes
anteriores, parte dos lucros delas é submetida ao Estado de localiza¢do da sede. Além disso,
mesmo sendo empresas transnacionais, a sede de cada uma delas responde a legislacdo do
pais em que estd situada. Por isso, a andlise das empresas acima, quando realizada sob a
perspectiva das nacionalidades, demonstra o dominio dos Estados Unidos sobre o espago
cibernético.

Das dez empresas apresentadas na figura, as seis com maior penetracdo de
usuarios sdo estadunidenses e as outras quatro sdo chinesas. Quando divididos em
nacionalidades, as empresas dos Estados Unidos detém 4,505 milhGes e as chinesas detém
1,335 milhdes de usuario, ou seja, mesmo com a presenca chinesa, o poderio estadunidense
persevera. Ademais, esses dados demonstram que a divisdo de poder no mundo entre Estados
Unidos e China também é refletida quando falamos em empresas que controlam o espacgo
cibernetico.

Sobre 0s organismos internacionais, cabe ressaltar que aqui sdo abordados apenas

aqueles diretamente associados a tematica do espago cibernético. 1sso porque encontramos



54

questBes do espaco cibernético também em organismos de temas mais abrangentes, como na
Organizacdo Mundial do Comércio (OMC) e a Organizacdo Mundial de Propriedade
Intelectual (OMPI). Os organismos internacionais que apresentam relacdes diretas com a
tematica do espaco cibernético sdo: Unido Internacional de Telecomunicacdo (UIT); e a
Organizacao Internacional para Padronizacgdo (1SO).

A UIT é responsdvel por estruturas de comunicagdes, pela cooperacao
internacional nessa area e por temas de emergéncias mundiais (ONU, 2014). Sobre a
infraestrutura, ela € responsavel pelo uso global compartilhado do espectro de
radiofrequéncia, pelos satélites orbitais, pela infraestrutura de telecomunicacdo e pela
interconexao entre varios sistemas de comunicacao

Ela também promove cooperagdo internacional na area de satélites orbitais,
trabalhando na melhoria da infraestrutura de telecomunicacbes junto a paises em
desenvolvimento. Além disso, ela se dedica a temas especiais como acessibilidade e
fortalecimento da seguranga cibernética.

Além dessa, dentro do sistema ONU ainda encontramos o Forum de Governanca
da Internet (IGF). Esse encontro tem como principal objetivo unir pessoas com interesses
semelhantes e de diversas areas afins ao debate do espaco cibernético (IGF, 2015). Dentre as
tematicas tratadas no forum, as questdes de politicas publicas ganham maior destaque (IGF,
2015).

O ultimo trabalho que consideramos aqui € aquele executado pela Organizagéao
Internacional para Padronizacdo (ISO). No ambito dessa organizacdo foi criado o chamado
ISO 3166, que padroniza os cédigos de paises e suas subdivisdes (ISO, 2015). Dessa forma,
por exemplo, a ISO contribuiu para que os enderecos “.br” fossem utilizados somente em
dominios brasileiros.

Cabe ressaltar ainda que todas as organiza¢Ges ndo governamentais e organismos
internacionais abordados estdo vinculados a seguranga cibernética. Ademais, embora existam
empresas exclusivas de seguranca cibernéticas quanto de defesa cibernética, nenhuma delas
apresenta imersdo de usudrios suficientes para serem consideradas controladoras da internet.
Isso pode ser causada por dois fatores, ou porque existem diversas empresas dividindo esses
usuarios, ou devido a baixa percep¢do dos usuarios sobre a relevancia desses temas.

Por fim, o conjunto de instituicdes responsaveis pelo espaco cibernético é divido
em empresas, organizagbes ndo governamentais e organismos internacionais. Enquanto a
primeira apresenta foco sobre o comércio virtual e a prestagdo de servicos, as organizagdes

ndo governamentais se ocupam de manter o funcionamento do espaco cibernético e garantir a
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seguranga cibernética. Assim, resta aos organismos internacionais promover a cooperagao
nessa area, como também o debate sobre a governanca desse novo espago. Cabe ressaltar,
entretanto, que tanto as empresas quanto as organizacdes ndo governamentais estdo

majoritariamente condicionadas ao arcabouco juridico dos Estados Unidos.

1.4.3 Regimes Internacionais: institui¢cfes que servem a quem

A Teoria dos Regimes Internacionais apresenta autores das diversas correntes
dominantes das RelacGes Internacionais e uma falta de consenso quanto as definicGes e
conceitos. Cada uma dessas escolas tende a adaptar a existéncia dos regimes internacionais a
suas premissas teodricas. Este tdpico demonstra como teorias, conceitos e discursos sao
utilizados para algum propdsito e para alguém.

De acordo com Hasenclever, Mayer e Rittberger (2000), as principais percepcoes
tedricas aplicadas aos regimes internacionais sao: Realismo Estrutural; Neoliberalismo; e
Cognitivismo. Essas percepcdes também sdo identificadas por Krasner (2012). No entanto, ele
utiliza os termos: estrutural tradicional (Realismo estrutural); estrutural modificada
(Neoliberalismo); e grociana.

Embora essa variacao teorica interfira na avaliagdo dos regimes internacionais, a
sua conceituacdo apresenta uma aceitacdo universal. O primeiro conceito de regimes
internacionais surgiu em 1975 com o pesquisador John Ruggie (KEOHANE, 1984). O
conceito de Ruggie, abordado por Keohane (1984), define os regimes internacionais como
conjuntos de regras, regulamentos, normas, expectativas, compromissos e sinergias
organizacionais que tenham sido aceito por um grupo de Estado.

A aceitacdo universal, entretanto, somente surgiu com a definicdo realizada por

Krasner em 1983 (KEOHANE, 1984). De acordo com ele, os regimes internacionais sao:

Os regimes podem ser definidos como principios, normas e regras implicitos
ou explicitos e procedimentos de tomada de decisGes de determinada area
das relacdes internacionais em torno dos quais convergem as expectativas
dos atores. Os principios sdo crengas em fatos, causas e questdes morais. As
normas sdo padrdes de comportamento definidos em termos de direitos e
obrigacdes. As regras sdo prescrigdes ou proscricdes especificas para a agao.
Os procedimentos para tomada de decisdes sdo praticas predominantes para
fazer e executar a decisdo coletiva. (KRASNER, 2012, p. 94).

Essas definicdes apresentam duas diferencgas primordiais quanto a intengéo e a

abrangéncia dos regimes internacionais. Na definicdo de John Ruggie, apenas Estados podem
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participar dos regimes internacionais, ndo necessitando de convergéncia entre 0s interesses
desses atores. Por outro lado, na definigdo de Stephen Krasner, todos os atores internacionais
podem participar de um regime internacional, desde que haja uma convergéncia de interesses
entre eles.

Quando comparada as duas visdes conceituais, podemos afirmar que a definigéo
de Krasner garante uma especificidade na identificacdo dos regimes internacionais. A
centralidade desta inferéncia esta na convergéncia ou nao de interesses. Caso desconsiderada
a convergéncia de interesses como requisito ao estabelecimento dos regimes, qualquer acordo
multilateral entre Estados com pretensdes globais poderia ser considerado um regime
internacional, mesmo aqueles que ndo apresentam sinergia entre os Estados assinantes.

Mesmo optando por uma definicdo de regime internacional, ao interpretar a
realidade percebemos diferencas entre eles. Por isso, a aceitacdo universal de um conceito
ndo é suficiente para compreender os interesses dos atores na formacdo dos regimes
internacionais. Ao estudar essas distingfes, Oran Young (1982) definiu algumas categorias de
regimes internacionais quanto a origem de cada um deles, classificando-os em: espontaneos,
negociados e impostos.

Os regimes internacionais espontaneos surgem da acéo de diversos atores, que ndo
necessariamente apresentam sinergias intencionais entre eles. Esse tipo de regime ndo €
resultado de um desenho prévio, pois ndo envolve a coordenacdo consciente dos seus
participantes. Além disso, eles surgem com baixa convergéncia de interesses e vao se
fortalecendo em uma relacdo proporcional direta. Igualmente, esta categoria de regime é
altamente resistente aos esforcos da opinido publica.

Os regimes internacionais negociados sdo aqueles caracterizados pelo didlogo e
consentimento entre as partes envolvidas. Nesses regimes, os atores estatais produzem
acordos formais sobre diversas areas das relagGes internacionais. De acordo com Young
(1982), a forma como esses acordos séo construidos produzem também diferengas dentro da
propria categoria, podendo ser agrupadas em subcategorias: regimes de negociacao
constitucional; de negociacdo legislativa; de negociacdo compreensiva; ou de negociagao
parcial.

A subcategoria de negociacdo constitucional diz respeito aos regimes
internacionais que versam sobre um assunto em que todos envolvidos participam da sua
criacdo. Na subcategoria de negociacdo legislativa somente uma parcela de paises que sao
envolvidos no regime respondem pela sua criacdo. Essas duas categorias versam sobre a

abrangéncia dos participantes do acordo.
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Na terceira subcategoria, denominada regimes internacionais de negociagao
compreensiva, 0s acordos firmados somente entram em vigor com 0 consenso dos
participantes. Por outro lado, na subcategoria de negociacdo parcial, basta uma parcela do
apoio dos participantes para que um acordo entre em vigor. Essas duas subcategorias versam
sobre os escrutinios dentro dos regimes internacionais negociados. Cabe ressaltar ainda que
quanto maior for o apoio dos atores, maior a legitimidade de um acordo firmado.

Por sua vez, 0s regimes internacionais impostos sdo aqueles criados por um
Estado central ou conjunto de Estados centrais. Neles, o consentimento dos atores
subordinados ndo é explicito e o centro proponente utiliza métodos de coercdo, cooptacdo e
manipulagdo de incentivos para concretizar a instituicdo do regime internacional. Por isso,
eles sdo fomentados pela poténcia ou poténcias dominantes para promover regimes
internacionais favoraveis aos seus interesses.

Além de categoriza-los, Oran Young (1982) afirma que os regimes internacionais
ndo sdo estaticos, mas dindmicos. De acordo com ele, os regimes internacionais podem mudar
de uma categoria para outra, ou seja, eles sao flexiveis. Essas alteracdes continuas sdo frutos
das mudancas ocorridas nos ambientes politico, econémico e social dos Estados envolvidos.
Ademais, para Young (1982), essas transformacgfes estruturais ocorrem nas regras e nas
normas que regem 0s regimes internacionais.

Dessa forma, a categorizacédo criada por Oran Young (1982) clarifica a nogéo de
gue 0s regimes internacionais sdo criados para servirem aos propésitos de algum ator
especifico, geralmente dos centros do mundo. Os regimes internacionais negociados ou
impostos sempre dependerdo da vontade politica dos atores envolvidos, caso alguma poténcia
ndo pretenda que o regime se concretize, ela pode utilizar do seu poder econémico, politico ou
militar para impedir as negocia¢fes. Essa influéncia também é percebida nos regimes
internacionais espontaneos.

Cabe ressaltar que € possivel a criacdo de regimes internacionais sem 0 apoio da
poténcia dominante ou dos demais centros do mundo. Entretanto, eles somente conseguem
espaco no sistema internacional na medida em que seus projetos ndo contrapdem 0s interesses
desses centros. Caso isso ocorra, a poténcia dominante e demais centros utilizam o poder
deles para garantir seus interesses.

Sobre a estrutura internacional vigente, essa foi construida principalmente apds a
Il Guerra Mundial, sob a perspectiva dos vencedores da guerra. Esses acordos definiram as

principais bases das relagOes internacionais atuais. As instituicGes criadas para garantir essas
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bases foram: a Organizacdo das Nagdes Unidas; o Banco Mundial; o Fundo Monetario
Internacional; e o Acordo Geral de Tarifa e Comércio.

De acordo com Fareed Zakaria (2008), embora essas instituicdes tenham sido
criadas inicialmente como uma forma de evitar conflitos da dimensdo das Grandes Guerras
Mundiais, as organizagfes internacionais também serviam como ferramentas de poder
estadunidense, principal centro daquele periodo. Para ele, o fortalecimento ou
enfraquecimento dessas organizacdes respondiam a demanda dos Estados Unidos. Tal
demanda era traduzida na necessidade de controle do sistema internacional ou da estabilidade
desse centro.

Assim, quando o mundo entrava em crise e ameacava 0s objetivos estadunidenses,
a legitimidade dessas instituicdes era reafirmada. Por outro lado, quando elas mesmas
poderiam atrapalhar os interesses dos Estados, as organizacGes eram ignoradas. Dessa forma,
a legitimidade das institui¢cdes internacionais estava diretamente relacionada com o interesse
do principal centro da época, os Estados Unidos.

Por meio dessa visdo, Zakaria (2008) ainda explica que para garantir sua posi¢ao
de global player ap6s uma possivel decadéncia da Pax Americana, os Estados Unidos,
enquanto centro do mundo, deveriam fortalecer as organizagdes internacionais. Ao aumentar e
fortalecer as ferramentas de controle das organizacgOes internacionais, os Estados Unidos
evitariam uma supressao de sua nacgdo face o surgimento de um novo centro do mundo. Dessa
forma, caso se sentisse ameacado, os Estados Unidos poderiam recorrer a alguma instituicdo
internacional.

Em virtude disso, percebemos que os regimes internacionais atuais evoluem com
maior agilidade quando apoiados pelos Estados Unidos. Por exemplo, o regime internacional
de Armas Nucleares evoluiu consideravelmente com a aplicacdo do Tratado de Néo-
Proliferacdo Nuclear, pois este acordo satisfazia as ansiedades dos Estados Unidos e da Unido
Soviética, que sdo Estados centrais. Por outro lado, os acordos vinculados ao regime
internacional do meio ambiente sempre permearam a ndo aplicabilidade, pois eles reduzem o
potencial de desenvolvimento dos Estados Unidos e outros centros.

Igualmente como ocorre com 0 regime internacional do meio ambiente, 0s
Estados Unidos ndo estdo interessados em um regime internacional do espaco cibernético,
pois detém as instituicdes mantenedoras desse ambiente. Por exemplo, conforme apontado por
Nye Jr (2012), ndo existe uma governanca sobre espaco cibernético e sim um grupo de
instituicOes dispersas que controla esse espago. Ao realizar essa afirmagéo, Joseph Nye Jr

(2012) cita algumas ONGs que controlam esse espago, como a W3C ou o ICANN.
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Embora essas institui¢cdes sejam ndo governamentais, elas apresentam lagos com o
territdrio dos Estados Unidos. A W3C e a ICANN nasceram dentro do projeto da ArpaNET e
foram criadas no ambito do Instituto de Tecnologia de Massachusetts e da Universidade da
Califérnia do Sul, respectivamente. Assim, ambas as instituicdes estdo sob o dominio
estadunidense. Isso significa que a criacdo de um regime internacional sobre espaco
cibernético requer a reducdo do controle sobre essas institui¢cdes pelos Estados Unidos.

Logo, embora os regimes internacionais possam surgir de diversas formas aquém
da poténcia central, essa pode ser considerada um motor para o regime. Isto porque, como
visto, um regime pode mudar de espontaneo para imposto, dependendo da vontade e
capacidade desse centro. Como o espaco cibernético foi construido dentro de instituicGes
estadunidenses e as principais controladoras desse espaco estdo dentro dos Estados Unidos, a

criacdo de um regime internacional depende diretamente dos interesses desse centro.
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2 TEORIZANDO OS CENTROS E O PODER CIBERNETICO

Os Estados séo interconectados por cabos ultramarinos e satélites no espaco
cibernético. Dessa forma, para que uma informacdo gerada no Brasil, por exemplo, possa
chegar a algum destinatario no estrangeiro, torna-se necessario transitar por redes e satélites
de outros paises, como os Estados Unidos. Assim, a configuracdo fisica desse espaco se
assemelha a uma configuracdo de centro-raios.

O nomenclatura “centro-raios” surgiu em 1951 com John Foster Dulles. Naquela
ocasido, Dulles era chanceler dos Estados Unidos e negociava o Tratado de Paz de Sé&o
Francisco. Ele utilizou o termo “centro-raios” para sugerir uma configuragéo de seguranga na
Asia Oriental, em que os Estados Unidos seriam o centro, enquanto China, Coréia e Jap&o
seriam os raios. Na proposta dele, os Estados Unidos celebrariam acordos bilaterais com essas
nagOes, que deveriam sempre envolver os Estados Unidos nas discussdes sobre defesa
asiatica.

A posicdo de centro do sistema por um Estado ndo é exclusiva do cenério asiatico
ou da tematica de seguranca e defesa. A observacdo de um mundo formado por centros e raios
também pode ser notada em outras teméticas, como é o caso do espaco cibernético. Ademais,
0s termos centros e raios ndo sdo conceitos Unicos dessa percepcao de mundo.

As vontades dos Estados resultam em a¢des ou movimentos. Assim, 0s interesses
dos centros ou dos raios sdo traduzidos em movimentos centrais e subjacentes,
respectivamente. Os movimentos subjacentes, por sua vez, sdo subdivididos em reacionarios e
alternativos.

O objetivo desse capitulo € realizar uma breve teorizacdo do que seria a percep¢do
de um mundo formado por centros e raios. Nessa etapa, a dissertacdo realiza uma
conceituacdo do que seriam 0s centros, 0s raios e 0s movimentos deles derivados.
Posteriormente ela realiza uma curta revisdo historica sobre a formagéo dos centros e raios no
decorrer da historia.

A revisdo histéria demostra que embora os debates sobre 0 espaco cibernético
sejam recentes, a configuracdo de um mundo formado por centro-raios é mais antiga.
Ademais, este capitulo tambeém mostra que a percep¢do de um mundo formado por centros e
raios ndo e estadocéntrica. Isto porque essa visdo também considera a atuacao de atores nao
estatais nas relagdes internacionais.

Os conceitos de centros e raios podem ser utilizados para compreender as relagdes

de politicas externas e de poder no mundo. Em virtude disso, torna-se também necessario
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abordar o conceito de poder cibernético. Para isso, a dissertacdo aborda a nogdo cléassica de

poder e as categorizagdes delas propostas por Joseph Nye Jr (2012).

2.1 CENTROS E RAIOS NAS RELACOES INTERNACIONAIS

2.1.1 Conceituando Movimentos Centrais e Subjacentes

De acordo com Amado Cervo (2008), a politica exterior de um Estado é resultado
de sua percepcdo de mundo, que por vezes pode ser resumida e encontrada nas proprias
teorias das Relagdes Internacionais. Ele afirma que uma teoria apresenta seis etapas de
maturacdo, em que uma delas é tornar-se uma politica exterior. Como exemplo desta
constatagdo, ele cita “O Choque de Civilizagdes™, que inspirou a guerra no Afeganistdo e
Iraque, e a “Teoria da Estabilidade Hegemonica”, que sugeriu o unilateralismo americano.

Quando Amado Cervo (2008) aborda as teorias sobre o0 aspecto da maturacao, ele
se posiciona dentro da Teoria Critica. Um dos grandes tedricos desta corrente de pensamento
é Robert Cox (1981) e sua principal visdo de mundo pode ser resumida em sua frase celebre:
“a teoria ¢ sempre para alguém e para algum propoésito”. Esta frase de Cox (1981) foi
norteadora de parte do trabalho de Cervo (2008), intitulado “Teorias de relagdes
internacionais: quais e para qué?”.

Diante disso, quando uma teoria ocupa a posicdo de uma politica externa,
significa que ela serve a algum propdsito especifico de algum ator. Entretanto, sendo a teoria
uma percepcao de mundo e a politica externa a instrumentalizagéo dessa visdo, o processo de
maturacdo reverso também é possivel. Assim, algumas politicas externas deram origens a
algumas teorias, como por exemplo, as Teorias de Integracdo que surgiram embasadas na
integracdo europeia.

A visualizacdo de um mundo formado de centros e raios surgiu dentro dessa
engenharia reversa no processo de maturacdo de uma teoria. Como dito anteriormente, 0
termo centro-raios foi citado pela primeira vez em 1951 por John Foster Dulles, ele abordou o
termo duas vezes no seu discurso sobre o Tratado de Paz de Sdo Francisco, que deu origem ao
acordo pos-guerra entre Estados Unidos e Japdo (HEMMER & KATZENSTEIN, 2002). Esse
primeiro tratado deu origens a acordos semelhantes com outros atores asiaticos, como por
exemplo, com a Coréia em 1953 e com a China em 1954.

A ideia desses tratados bilaterais era garantir a influéncia estadunidense no tema

de defesa na Asia Oriental. Esse conjunto de tratados é caracterizado como uma politica de



62

centro-raios por Ikenberry, Mastanduno & Wohlfort (2011). Essa estratégia era baseada em
uma légica de poder, que viria ser chamada posteriormente de “Powerplay” por Victor Cha
(2001).

Este autor define “Powerplay” como o ato de criar aliancas assimétricas com
paises que poderiam se envolver em guerras de grandes proporcdes. Essas guerras
provavelmente resultariam em um efeito spill over, que envolveria os Estados Unidos em uma
guerra indesejada (CHA, 2001). Para evitar isso, as aliancas bilaterais realizadas pelos
Estados Unidos na Asia eram tentativas de garantir o controle estadunidense sobre as decisées
desses aliados e impedir esse efeito (CHA, 2001).

Ademais, a estratégia era chamada de centro-raio, pois as aliancas realizadas
resultavam em uma relacdo em que os Estados Unidos, como centro, negociavam diretamente
com os raios — Coréia, Japao e China — e estes Estados ndo apresentavam relacdes aparentes
entre eles proprios (CHA, 2001). Assim, a China ndo podia discutir as questes de defesa
diretamente com a Coreia, para isso deveria falar também com os Estados Unidos. De acordo
ainda com Victor Cha (2001), as relacdes centro-raio ainda perduram na Asia Oriental nesse
século XXI, pois esse continente é caracterizado pela auséncia de uma arquitetura multilateral
de defesa.

Teorizar a politica externa estadunidense para a Asia Oriental permite
compreender a aplicacdo da visdo centro-raio nas demais regiGes do globo. Além disso, essa
teorizacdo também possibilita entender as consequéncias da visdo centro-raios para 0s agentes
que a aplicam e também para os paises que sofrem o efeito dessa abordagem. Ademais, a
andlise da politica exterior estadunidense para a Asia nos ensina sobre a propria dinamica do
centro.

Além de usarem a teorizacdo para compreender fatos, de modo geral, os
pesquisadores também utilizam leis especificas, que tem a funcdo de resumir grande
quantidade de fatos e prever outros novos. Visando isto, a 32 Lei de Newton — toda agéo gera
uma reacdo — pode ser aplicada em varios campos cientificos, ndo somente na Fisica. A
existéncia de centros no sistema internacional é exemplo disto, pois as acdes deles geram
reacoes.

Alguns desses movimentos sdo definidos pela Teoria da Estabilidade
Hegemonica e sdo classificados por ela como movimentos contra hegemdnicos e anti-
hegeménicos. De acordo com William Carroll (2006), os movimentos contra hegemoénicos
sdo aqueles que retnem forgas sociais com interesses comuns em criar um projeto alternativo

e emancipatorio ao modelo hegemodnico. Por sua vez, ainda de acordo com ele, 0s



63

movimentos anti-hegemonicos sdo aqueles que buscam construir projetos singulares
dispersos, que sdo antagbnicos ao modelo hegeménico, com o objetivo de desestrutura-lo,
como por exemplo, o chavismo?®,

William Carroll (2006) trabalha esses movimentos com a existéncia de uma
hegemonia como referéncia e sob o ponto de vista do jogo entre ideologias. Entretanto, as
hegemonias, diferente dos centros, ndo permeiam todos os periodos histéricos. Desta forma,
adotar o conceito de hegemonia e centro como sindnimos gera questdes operacionais
contraditorias.

Uma dessas questbes que podemos citar como exemplo é: 0s movimentos
trabalhados por Carroll (2006) ndo existem em todos os periodos, inclusive nos que ndo existe
claramente uma hegemdnica, como em uma configuracdo multipolar e bipolar. Isto nos
remete as criticas realizadas por Suzan Strange (1996) sobre a Teoria da Estabilidade
Hegemonica. De acordo com ela, o foco excessivo que alguns autores concedem ao poder
hegeménico chega ao ponto de negar a existéncia dos demais poderes nas relagdes
internacionais.

Por causa disso, a ideia dos movimentos de ndo alinhamento e alinhamento dentro
do sistema internacional necessita de uma caracterizacdo operacional. Essa necessidade
enxerga um suporte conceitual na visdo de um mundo formado por centro e raios. Ademais,
de acordo com Rubens Ricupero (2008), quando um Estado se resigna a ordem internacional
vigente, ele atua dentro do sistema internacional para modifica-lo ou destrui-lo. Dessa forma,
guando um centro ou centros do mundo dispde de suas acOes, isso pode gerar movimentos
que objetivam destruir a estrutura internacional vigente (reacionarios) e outros que pretendem
modifica-la (alternativos).

Os movimentos reaciondarios sdo aqueles em que os participantes ndo concordam
com a lideranca dos centros, tdo pouco com a estrutura do sistema internacional
operacionalizada por eles. Desta forma, esse tipo de movimento pretende desestruturar o
sistema internacional vigente. Enquanto isso, 0S movimentos alternativos ndo visam o
antagonismo ao sistema, mas somente desejam substituir os atores centrais nos papeis de
jogadores globais.

Esses dois movimentos sdo chamados aqui de movimentos subjacentes e resultam

da deficiéncia de controle dos temas da agenda pelos atores centrais. Em outras palavras, 0s

23 Nome dado as ideologias pregadas pelo ex-presidente da Venezuela, Hugo Chaves. Essas ideias resultavam
em uma politica externa que instigava o estabelecimento de um bloco de republicas americanas resistentes a
influéncia externa na regido, em especial dos Estados Unidos.
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movimentos subjacentes sdo sintomaticos de um sistema centro-raios imperfeito. 1sso é nitido
na critica que Fareed Zakaria (2008) faz a colocacdo do Secretario de Estado americano

James Baker:

O secretério de Estado James Baker sugeriu em 1991 que o mundo estava
avancando para um sistema de hub-and-spoke [centro e raios], em que cada
pais teria de passar pelos Estados Unidos para chegar ao seu destino. O
mundo do século XXI talvez seja mais bem descrito como um mundo de
rotas ponto a ponto, com novos padrdes de voos sendo mapeados todos 0s
dias. (Isso é verdade até no sentido fisico: em apenas dez anos, 0 nimero de
visitantes russos a China aumentou mais de quatro vezes, de 489 mil em
1995 para 2,2 milhdes em 2005). O foco mudou. Os paises estdo cada vez
mais interessados neles mesmos — a historia de sua ascensdo — e ddo menos
atencdo ao Ocidente e aos Estados Unidos. Em consequéncia, as discussdes
obrigatérias da campanha presidencial americana ao longo de 2007 sobre a
necessidade de se diminuir o antiamericanismo erram um pouco de alvo. O
mundo estd mudando de raiva para a indiferenca, do antiamericanismo para
0 pbés-americanismo. (ZAKARIA, 2008, p. 47)

No contexto desta colocacdo, observamos tanto os dois movimentos estudados por
Carroll (2006) quanto os movimentos subjacentes abordados por essa dissertacdo. Sobre os
movimentos analisados por Carroll (2006), encontramos 0s movimentos anti-hegemdnico,
guando Zakaria (2008) afirma que antigamente o0s paises apresentavam uma raiva e uma
cisma contra os Estados Unidos. Encontramos também os movimentos contra hegem®onicos,
quando o autor afirma que o0 mundo mudou do repudio para indiferenca e aponta a criacao de
conexdes que ndo passam pelos EUA (Russia-China).

Sobre 0s movimentos subjacentes, esses sentimentos descritos por Zakaria (2008)
também os regem, mas com certa diferenca. Enquanto o sentimento de indiferenca impera nos
movimentos contra hegemdnicos, no caso dos movimentos alternativos encontramos néo
somente indiferenca, mas casos também de repddio.

Além dessa diferenca, cabe ressaltar a premissa de que 0s movimentos
subjacentes sdo caracterizados pelas relagfes raios-raios, com pouco envolvimento dos
Estados centrais. Estes somente participam desses movimentos quando ha o interesse de
debilitar algum outro centro que possa interferir em seus objetivos. Entretanto, esse apoio se
limita aos movimentos alternativos, pois 0s movimentos reacionarios também comprometeria
0 proprio poder do Estado central participante.

Outra premissa € que as dinamicas entre centro-raios e raios-raios podem ser
vislumbradas também no ambito regional das relagdes internacionais. De acordo com Buzan

& Wever (2003), cada regido do globo apresenta dindmicas de seguranca préprias com
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liderancas regionais especificas, por isso sdo chamadas por eles de complexos de seguranca.
Algumas dessas liderancas apresentam assimetrias relativamente grandes em relacdo aos
demais atores estatais regionais, como no caso da Ameérica do Sul e do Brasil. Esse
desequilibrio de poder gera dinamicas de centro-raios e também de raios-raios.

Desta forma, enquanto os movimentos reacionarios sdo formados apenas para
contrapor as a¢des do centro, 0s movimentos alternativos pretendem regular alguma tematica
conforme a vontade propria dos Estados proponentes. Tal ambicdo pode permitir a estes
Estados moldar as normas do sistema internacional em favor dos préprios interesses. Assim,

eles substituiriam os centros sem gerar mudancas estruturais no sistema internacional vigente.

2.1.2 Um Mundo historicamente formado por Centros e Raios

O Estado que conhecemos atualmente, ou seja, o Estado Contemporaneo é uma
instituicdo relativamente recente, datada do final do século XIX (BOBBIO, 1994). Um
sistema formado por centros e raios, entretanto, ndo é tdo recente quanto aos Estados
contemporaneos. Isto porque esse sistema pode ser observado em outros periodos historicos,
como no império Egipcio e em Roma.

Nas primeiras dinastias egipcias (2800 a 2400 a.C.), a unidade politica central,
aquela em que o farad tinha sede, era contornada por outras unidades politicas, chamadas
“nomo”. Essas unidades tinham um papel fundamental na defesa do império egipcio, pois
naquele periodo o faraé ndo tinha um exército formado ou milicia (BURNS, 1948). Para se
defender, o farad recorria a cada nomo, que cedia 0 comando de suas milicias locais a unidade
central (BURNS, 1948).

No caso do império Persa (550 a.C — 330 a.C), podemos encontrar uma estrutura
clara das relacdes entre centro e raios, caracterizadas inclusive por estruturas fisicas. Esse
reino era composto por quatro capitais imperiais — Susa, Persépolis, Babilonia e Ecbatana — e
outras diversas cidades nas circunvizinhangas, que eram ligadas a uma ou a outra dessas
capitais por estradas (BURNS, 1948). Com esta configuracdo viéria, 0S mensageiros reais,
comerciantes ou viajantes necessitavam transitar por uma ou mais capitais para chegar aos
destinos pretendidos, nunca tendo uma opg&o viaria direta.

Por sua vez, durante seu periodo de republica (509 a.C — 27 a.C), Roma
administrava suas unidades politicas conforme sua utilidade. Desta forma, ela era formada por
um governo central e varias provincias, que eram administradas por governadores a servico

do governante de Roma (BURNS, 1948). Por si s@, o funcionamento das provincias seria um
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exemplo da relagdo entre centros e raios, pois toda a sua administragdo deveria estar voltada
ao governo central. Entretanto, quando pensamos na relacdo do governo central com o0s
chamados Estados-Clientes, encontramos um dos primeiros exemplos historicos de raios que

ndo faziam parte da mesma esfera politica do Centro, conforme apontado abaixo:

[O Estado-Clientes eram] regiGes ou cidades que se mantinham
relativamente autbnomas se respeitassem os acordo feitos com 0s romanos,
que tinham que apoiar seus soberanos. Qualquer troca de chefes sem o
acordo de Roma era encarada como declaragdo de guerra aos romanos
(GONCALES, 2005, p. 15)

Os Estados-Clientes ndo somente tinham que realizar suas trocas politicas com a
aprovacdo de Roma, como também dependiam dela militarmente e economicamente.
Exemplos de centro e raios semelhantes aos do império romano, em que a relacdo se dava
entre duas unidades politicas distintas, podem ser visualizados com mais veeméncia quando
pensamos no mercantilismo. Entretanto, os exemplos encontrados apés a idade média néo séo
tdo enfaticos como os apresentados no inicio deste topico.

Além disso, em alguns casos, as relagdes centro-raios podem ser classificadas
guanto a outras tematica, por exemplo, religido, comércio, poder absolutista e revolucdes
intelectuais. Dessa forma, encontramos dentro do mercantilismo, por exemplo, as reformas e
contrarreformas da Igreja Catdlica. Quando observamos a questdo religiosa entre 1571 a
1600, encontramos um movimento central e também movimentos reacionarios.

Por sua vez, ao observamos o periodo colonial nos séculos XV e XVI, logo
recordamos das grandes navegacOes e as relagdes entre coldnias e metrdpoles. Pensamos
também em um mundo dividido entre Portugal e Espanha, que eram percebidos como centros
das relacGes internacionais naquele periodo (FURTADO, 2007). Entretanto, com o século
XVII, assistimos a debilidade da poténcia militar espanhola, enquanto ela era observada por
trés poténcias em ascensdo na época: Holanda, Franca e Inglaterra (FURTADO, 2007).

Estes paises também utilizaram em algumas regides do globo um modelo
colonizador distinto daquele aplicado pela Espanha e Portugal para exploracdo, ou seja,
aqueles paises também empregavam o modelo de coldnia de povoamento. Dentro do sistema
colonial vigente, o povoamento de colbnias era notado como um movimento alternativo, pois
ndo previa a desestruturacdo do sistema colonial, mas apenas o desenvolvimento de seus
Estados. Caso as acOes adotadas por esses paises visassem o fim do sistema colonial, elas

seriam exemplos de movimentos reacionarios.
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Assim, as colonias de povoamento empreendidas, pelas trés poténcias citadas
anteriormente, em algumas regides do globo eram préprias dos movimentos alternativos ao
movimento central, empreendido por Portugal e Espanha. Os movimentos reacionarios, neste
caso, eram as tentativas das col6nias de se livrarem do Pacto Colonial. Ademais, este pacto
ilustra corretamente como as relagcBes centros e raios ocorriam naquele periodo, pois as
coldnias eram obrigadas a negociar apenas com as metrdpoles, sem interferéncia do mercado
externo. Desta forma, as mercadorias que saiam do Brasil, por exemplo, somente chegariam a
outra poténcia europeia se passassem primeiramente por Portugal (FAUSTO, 2006).

Atraveés dessa prévia revisdo historica, percebemos que as relacdes entre centros e
raios podem ser observadas no decorrer de toda historia. O século XIX ndo é uma excecéo,
pois as dinamicas entre 0s Impérios europeus e seus territorios extracontinentais sao
semelhantes aquelas do periodo colonial. Isso foi mostrado anteriormente e observado
também nos escritos do historiador Eric Hobsbawm (2014).

Igualmente, durante toda a historia existiram movimentos que se rebelaram contra
este modelo de organizacdo com maior ou menor efetividade. As revoltas contra o império
romano, 0os movimentos de independéncia das Américas no século XVIII e XIX, e de forma
mais contemporanea no século XX, quando encontramos antagonismos que caracterizam
movimentos reacionarios. Exemplo disso € o embate entre ideologia capitalismo e
comunismo. Nesse periodo também é notado movimentos alternativos, como 0 movimento
dos ndo alinhados.

Entretanto, percebemos uma mudanga na forma em que estes movimentos se
manifestam no contexto do século XX. Anterior a este século, os movimentos, sejam eles
centrais ou subjacentes, se posicionavam por meio da politica e diplomacia. Com o advento e
inovacdo das tecnologias de informacBes e comunicacdes, estes movimentos comecam a
utilizar do espetaculo ou sensacionalismo para enfatizar seus objetivos e angariar membros.

Diversos exemplos do uso de TICs para promover esses movimentos podem ser
encontrados no decorrer do século XX. Destes podemos citar a utilizacdo das propagandas
como ferramentas dentro de conflitos, tais como as campanhas publicitarias realizadas por
Hitler contra os Aliados e vice-versa, que associavam 0s inimigos a figuras demoniacas,
ignorantes ou outros estere6tipos negativos. Um exemplo mais recente de movimento que
utilizou as TICs como instrumento pode ser vislumbrado ja no final do século XX e poés-
queda do muro de Berlim, e diz respeito ao levante do Exército Zapatista Libertacdo Nacional
(EZLN) em 1994, no México.
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O EZLN foi o primeiro movimento reaciondrio a utilizar as TICs
sistematicamente para se opuser ao movimento central (FIGUEIREDO, 2006). Ele é
considerado aqui como reacionario, devido ao levante ocorrido em 1994 em resposta as
mudangas constitucionais realizadas pelo presidente Salinas. Além disso, o EZLN
sistematizou 0 uso da internet para denunciar abusos do governo (movimento central) e
angariar simpatizantes (FRANCHI, 2004), ou seja, foi o primeiro movimento subjacente a
utilizar as TICs sistematizadas e formalmente.

Somente o fato do EZLN usar a internet de forma sistémica ndo configura uma
mudanca significativa no modus operandi dos movimentos subjacentes. A relevancia do uso
da rede para realizar o movimento reacionario apresenta significado na medida em que as
operacdes na Internet se demonstraram mais eficiente do que a propria guerrilha armada.
Inclusive, de acordo com Guilherme Figueiredo (2006), o modus operandi via internet
substituiu por completo o uso da guerrilha armada naquela ocasido. Ademais, conforme
aponta estudo de Franchi (2004), o uso da rede permitiu a internacionalizacdo da
reivindicacdo do EZLN, gerando poder e apoio a causa defendida por eles.

Os movimentos centrais e subjacentes sdo tdo remotos quanto as relacdes entre
centros e raios. Entretanto, esses movimentos aparecem mais claramente com o decorrer da
historia. Sobre essa discussdo, as relagdes entre centros-raios € 0s movimentos deles
derivados apresentam dois momentos de evolucdo. O primeiro diz respeito a
internacionalizacdo dos movimentos, ou seja, momento em que 0s atores componentes sdo de
nacionalidades distintas. O segundo momento é aquele em que o uso do espaco cibernético

permite maior eficiéncia e abrangéncia de atores.

2.1.3 Atores Nao-Estatais e os Tabuleiros de Joseph Nye

As relagGes entre centro-raios, raios-raios e 0s movimentos derivados deles vém
sendo tratadas até este momento como estadocéntricas, mas na verdade essas relacOes
abrangem outros atores. Limitar qualquer discussdo sobre politica externa do século XXI aos
atores estatais € ignorar os deslocamentos de poder existentes atualmente no mundo. De
acordo com Nye Jr (2012), neste século estamos assistindo constantemente dois
deslocamentos de poder: transi¢ao de poder e difusdo de poder.

De acordo com ele, a transi¢do de poder é mais comumente conhecida, pois esse
fendmeno é notado em toda a histéria civilizatoria. Por outro lado, conforme apontado por

Nye Jr (2012), a difusdo de poder é um evento recente. Os avangos nas tecnologias de
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informagao e comunicagdo causaram uma difusédo do poder tanto horizontal quanto vertical,
ou seja, o poder se desloca também para os atores nédo estatais.

Para ilustrar como as relagdes internacionais sdo constituidas atualmente, Joseph
Nye Jr (2002) utiliza a figura de um tabuleiro de xadrez. Este tabuleiro, entretanto, ndo é
semelhante aquele tradicional, de um nivel apenas, mas composto de trés niveis de jogo. Cada
um desses niveis apresenta uma tematica especifica, com uma distribui¢do de poder distinta.

Dessa forma, como ainda demonstra Nye Jr (2002), o tabuleiro superior € formado
pelo poder militar e apresenta um cenario internacional unipolar, com os Estados Unidos no
centro. No tabuleiro do meio, encontramos o nivel econémico e um cenério multipolar, em
que ndo somente os Estados Unidos tem destaque, mas alguns outros Estados também, como
a China. Finalmente, no tabuleiro inferior estdo todos os demais atores, sejam transnacionais,
internacionais ou locais.

Assim, a imagem que vislumbramos nessa metafora de Nye Jr (2002) séo trés
cenarios de trés jogos distintos. Sobre essa metéfora, cabe ressaltar que os movimentos
realizados em qualquer um dos tabuleiros podem impactar nos demais niveis de jogo. Por
exemplo, Gilberto Dupas (2002) explica que o terceiro tabuleiro € decisivo para a manutencéo
da posicéo isolada dos Estados Unidos no primeiro tabuleiro.

Em virtude disso, a metafora do tabuleiro de xadrez tridimensional de Joseph Nye
Jr (2005) ainda é uma representacdo simplificada de um jogo mais complexo. Isso porque se
observarmos a complexidade dos assuntos envolvidos no terceiro tabuleiro, como por
exemplo, questbes ambientais, sociais, humanitarias entre outras, perceberemos que um Unico
tabuleiro ndo é suficiente para abarcar tantos temas. Em virtude disso, uma representacdo
mais significativa, seria um jogo de xadrez multinivel e de multitabuleiros, como aquele
representado pelo tabuleiro “Star Trek .

Esse tabuleiro foi elaborado com base na série de ficcdo cientifica “Jornada nas
Estrelas” da década de 60. Embora esse tabuleiro tenha sido utilizado na série como objeto
decorativo daquele programa de televisdo, diversos fas tentaram operacionalizar o jogo de
forma a torna-lo real. Dentre essas tentativas, o conjunto de regras mais famoso foi aquele
criado por Andrew Bartness em 1976.

As regras de Bartness se tornaram famosas principalmente devido ao
consentimento de Franz Joseph Schnaubelt, responsavel pelos objetos da série. O Tabuleiro
Star Trek é composto por trés tabuleiros principais e maiores (4x4 casas) e mais quatro
menores (2x2 casas), chamados de tabuleiros de ataque. Esses tabuleiros menores sao moveis,

e podem ser anexados em qualquer um dos tabuleiros principais.
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As pecas utilizadas por esse tabuleiro condiz com a mesma composic¢do do jogo
de xadrez tradicional. Entretanto, como os tabuleiros principais sdo menores quando
comparados com um tabuleiro tradicional, o posicionamento das torres e dos cavalos é
realizado nos tabuleiros de ataques, que inicialmente sdo dispostos dois em cada lado do jogo.
Embora nessa distinta forma de se jogar xadrez a partida comega com 0 posicionamento e as
mesmas movimentagOes do xadrez tradicional, as regras sdo diferenciadas no decorrer dos
turnos.

A principal mudanca é referente a movimentagédo dos tabuleiros de ataques. Esses
tabuleiros somente podem ser anexados a outro nivel se estiverem vazios ou com a presenca
apenas de pedes, a peca de menor graduacdo no jogo. No caso das relagdes internacionais essa
regra seria um pouco diferente e flexibilizada.

Isso porque abordagem de um tema da agenda dentro de outro, como por
exemplo, o meio ambiente relacionado com a economia, depende do ator que realiza essa
transicdo. Assim, para que um tabuleiro de ataque migre para outro nivel ndo poderia estar
vazia e dependeria do grau das pecas e da rigidez do tema. Por exemplo, em tematicas
flexiveis, como por exemplo, o proprio espaco cibernético, os pedes conseguiriam realizar a
transicdo dos tabuleiros, como veremos posteriormente. Diante dessas consideragdes, resta
agora uma representacdo grafica da distingdo entre o tabuleiro do Nye Jr (2005) e o tabuleiro
Star Trek:

Figura 2.1 — Tabuleiro Tridimensional de Joseph Nye Jr

NOVA PROPOSTA DE TABULEIRO TABULEIRO DE NYE

TABULEIRO STAR TREK 3D CHESS TABULEIRO STRATO CHESS

Fonte: Elaboragdo prdopria com base em Nye Jr (2005)
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No tabuleiro proposto por Nye Jr (2005), somente conseguimos distinguir com
precisdo as agendas militar e econdmica. As demais agendas ficam presentes no tabuleiro
inferior e ndo conseguimos realizar uma distingdo clara entre elas. Ademais, esse tabuleiro
ndo considera os temas securitizados, que em algumas ocasifes sdo mais relevantes do que 0s
tabuleiros econdmico e militar.

Em contrapartida, o tabuleiro do modelo Star Trek possibilita compreender a
securitizacdo dos temas da agenda e a influéncia que um assunto pode ter dentro de outra
tematica. Assim, encontrariamos 0s mesmo tabuleiros militar (superior) e econémico (meio)
de Nye Jr (2002), mas no nivel inferior encontrariamos o tabuleiro politico, em que a
diplomacia estd presente. Nesse modelo, além destes trés tabuleiros de niveis, também
encontramos tabuleiros moveis menores que podem ser anexados em cada um dos niveis
conforme o contexto do jogo. Dessa forma, temas como o espaco cibernético é vislumbrado
dentro do ambiente militar, econdmico e politico, simultaneamente.

Ademais, no modelo Star Trek é perceptivel que atores ndo estatais também
podem estar presentes dentro de tabuleiros predominantemente estatais, como o militar. Para
compreender isso, basta recordarmos as fragilidades do espago cibernético abordadas no
primeiro capitulo. De acordo com o debate realizado, um individuo pode utilizar o espago
cibernético para afetar a defesa de um Estado.

Em virtude disso, mesmo com o poder significativo dos Estados Unidos no
tabuleiro militar, uma pessoa ou empresa pode realizar um ataque cibernético e tirar do ar um
sistema de comunicacdo estadunidense. O tabuleiro Star Trek permite vislumbrar essa
possibilidade. Utilizando este tabuleiro como metéfora, ficam claras as visGes de Timothy
Garton Ash (2009) e Nye Jr (2012) de um mundo ndo somente multipolar, mas também de
um mundo ndo polar.

Compreendendo a importdncia que os atores ndo estatais tém no espacgo
cibernético, enfatizada diversas vezes no primeiro capitulo dessa dissertacdo, cabe aqui
afirmar a abrangéncia que 0s movimentos centrais e subjacentes apresentam. Estes
movimentos ndo sdo exclusivos dos Estados, mas também apresentam participacdo de atores
ndo governamentais, sejam eles empresas ou até grupo de individuos, como ja dito
anteriormente.

Dessa forma, encontramos exemplos de atuacdo de atores ndo estatais dentro dos
movimentos centrais, como por exemplo, a Google. Ela aparece como uma defensora do

movimento central quando tenta operar na China. Como esse pais asiatico dispGe de uma
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configuracdo desvinculada da rede mundial, ele consegue obstruir o acesso de algumas
paginas do Google dentro de seu territorio.

Encontramos também a atuacdo de atores ndo estatais dentro dos movimentos
alternativos, como por exemplo, o0 navegado The Onion Router (TOR). Este navegador prevé
0 acesso a rede mundial desvinculada dos controladores da Internet e permitindo o acesso
andnimo as péginas. O navegador TOR é administrado por um grupo de voluntarios andbnimos
e recebe apoio de um grupo de atores ndo estatais autoproclamados “The Internet Defense
League %,

Sobre 0s movimentos reacionarios, o ator ndo estatal que podemos citar como
exemplo é o Wikileaks. Essa organizacao tinha em sua propriedade uma série de documentos
secretos dos Estados Unidos, que comprometia a imagem estadunidense nas relacdes
internacionais. O Wikileaks tentou comprometer a estrutura de poder estadunidense por meio
dessas informacgdes, divulgando-as na rede.

Por fim, cabe ressaltar, que de todos esses movimentos, encontramos uma maior
gama de exemplos da participacdo de atores ndo estatais nos movimentos reacionarios. 1sso
ocorre devido ao que Nye Jr (2012) escreve sobre 0s recursos financeiros necessarios para
atuar no espaco cibernético, sobre a acessibilidade de se criar virus e sobre a complexidade de
se criar armas cibernéticas de alto nivel. Em virtude disso, os atores ndo estatais tem maior
possibilidade de questionar o poderio estadunidense do que custear o sistema vigente no lugar

dos Estados Unidos.

2.2 PODER CIBERNETICO

2.2.1 Poder e suas Categorias

O mundo pode ser interpretado por meio de diferentes visdes, dentre elas

podemos interpretd-lo pela perspectiva de centros e raios. Os movimentos centrais e

subjacentes sdo pautados pela disputa de poder nas relagdes internacionais. Em virtude disso,

24 Grupo atualmente composto por 45 atores: Mozilla; Reddit; Cheezburger Network; Participatory Politics
Foundation; EFF; WordPress; BoingBoin0067; Tor; Access Now; Avvo; Us Representative Darrell 1ssa; Open
Technology Institute; CREDO Mobile; 4chan; HotspotShield; Fark.com; Public Knowledge; Tech Dirt; Imgur;
Citizens for Self Governance; Doll Divine; Song Meaning; CDT; Grooveshark; Dutch Member of the European
Parliament Marietje Schaake; Free Press; Personal Democracy Media; Torrentfreak; Zoe Lofgren; OverBlog;
Indenti.ca; Statusnet; ECA; ROFLCon; Hypermachine; Craigs Connect; Ruckus.; Politihacks; Computer and
Communications Industry Association; Open Media (Canada); Demand Progress; La Quadrature; PHP; Private
Internet Access; e Piwik.
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compreender o conceito de poder e suas categorias é preponderante para entender esses
movimentos dentro das relagdes internacionais do espaco cibernético.

A compreensdo do poder, entretanto, € complexa, pois se trata de um conceito
impreciso e de dificil mensuracdo (NYE JR, 2012). Compreender o conceito de poder se
assemelha a entender o conceito de tempo. Por causa disso, a frase de Santo Agostinho sobre
o tempo também pode ser aplicada ao poder:

Quando dele falamos, compreendemos o que dizemos. Compreendemos
também o que nos dizem gquando dele nos falam. O que €, por conseguinte, 0
tempo? Se ninguém me perguntar, eu sei; se 0 quiser explicar a quem me
fizer a pergunta, ja ndo sei. (AGOSTINHO, 1996, p. 265).

Na colocacdo de Santo Agostinho, se trocarmos a palavra “tempo” pelo termo
“poder”, a citagdo ndo apresentaria prejuizo de veracidade. Isso ocorre porque, como na
definicdo de tempo, o conceito de poder é uma ideia béasica, conforme apontado por Joseph
Nye Jr (2012). De acordo ainda com ele, toda ideia basica é contestada, ou seja, de dificil
CONSenNso.

Assim, ndo h& uma definicdo universalmente aceita por todos que utilizam o
termo “poder”, sendo a predilecdo por uma defini¢do reflexo dos valores pessoais de cada
pesquisador e de seus interesses (NYE JR, 2012). Sobre essas variacdes conceituais, algumas
pessoas definem o poder como a capacidade para fazer ou resistir as mudancas (NYE JR,
2012). Ademais, ha também quem o defina como a capacidade para conseguir 0 que se quer
(NYE JR, 2012).

Por outro lado, Nye Jr (2012) relaciona poder com duas vertentes: 0s recursos € a
questdo comportamental. Dessa forma, para ele, o poder pode ser definido como recursos e
também pode ser definido como resultados comportamentais. Na primeira definicdo, o poder
de um Estado é definido pelos seus recursos, que por meio de estratégias, conseguem alcancar
resultados pretendidos. Na segunda definicéo, por outro lado, poder significa afetar outros por
meio da coergdo, recompensa e atracdo, visando alcancar resultados preteridos.

Ademais, pelo estudo de poder realizado por Joseph Nye Jr (2012), podemos
inferir que o poder é: elastico; rigido; relacional; e perceptivel. O poder é elastico, pois se
refere as relacbes sociais mais efémeras, que mudam constantemente, dependendo da
circunstancia, conforme apontado por Nye Jr (2012). Isso porque o poder pode estar traduzido

em recursos militares, mas também pode ser observado como recursos financeiros.
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Por outro lado, ele também € rigido, pois 0s recursos que produzem poder em um
relacionamento ou contexto social podem n&o produzir efeitos em outros (NYE JR, 2012).
Dessa forma, uma nacdo ndo consegue projetar seu poder militar em todas as esferas de
atuacdo, pois ele ndo se aplica aos demais contextos sociais. Por exemplo, o poder advindo da
posse de tanques ndo pode ser aplicado dentro da dimensdo virtual do espaco cibernético.

Além disso, o poder também é relacional, pois té-lo significa influir sobre alguma
coisa ou alguém para conseguir um resultado esperado. Em virtude disso, ndo € correto dizer
que algo ou alguém é poderoso sem um aspecto referencial (NYE JR, 2012). Assim, um pais
é poderoso quando comparado com outro pais e uma pessoa tem poder sobre as demais,
quando estas ndo apresentam recursos e capacidades para evitarem mudancas.

De acordo com Nye Jr (2012), a caracteristica relacional do poder gera trés

aspectos, chamados de faces e demostrados pelo quadro abaixo:

Quadro 2.1 — Trés aspectos do poder nacional

PRIMEIRA FACE: A usa ameagas ou recompensas para mudar o comportamento de B contra as
preferéncias e estratégias iniciais deste. B sabe disso e sente o efeito do poder de A.

SEGUNDA FACE: A controla a agenda das a¢des de uma maneira que limita as escolhas de
estratégias de B. B pode ou ndo saber disso e estar consciente do poder de A.

TERCEIRA FACE: A ajuda a criar e moldar as crencas, percepcdes e preferéncias bésicas de B. E
improvavel gue B tenha consciéncia disso ou entenda o efeito do poder de A.

Fonte: Nye Jr (2012, p. 36)

Essas faces demonstram que o poder também é perceptivel, ou seja, 0 seu uso
depende da imagem que ele projeta sobre demais atores. Essa capacidade de projecdo € o que
permite a dissuasdao. Em algumas vezes, essa aparéncia de dispor de poder é suficiente para
impedir um comportamento rival, mas outras vezes nao. Nye Jr (2012) exemplifica que atores
ndo estatais conseguem enfrentar poténcias com grande poder militar mesmo sem dispor de
poder comparavel, como por exemplo, 0S grupos terroristas.

Nas relagdes internacionais, a projecdo de poder pode ser realizada, de acordo
com Nye Jr (2012), de trés formas distintas: poder duro; poder brando; e poder inteligente. O
primeiro diz respeito & projecao tradicional de poder, ou seja, meios essencialmente militares
e uso da forca, enquanto o segundo diz respeito a utilizacdo de meios como diplomacia,
economia e informacéo, ou seja, sem o uso direto da forca. A terceira categoria de poder diz
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respeito @ mescla do poder duro e brando, ou seja, 0 uso da forgca com base nos recursos
informacionais.

Independente da categoria utilizada, o poder é definido como recursos ou/e como
resultados comportamentais. Mediante isso, cabe compreender o que é o poder cibernético.
Ademais, cabe também abordar como as faces do poder se revelam dentro do espaco

cibernético.

2.2.2 Abordagem Conceitual sobre Poder Cibernético

O advento do espaco cibernético ndo significa o fim da geografia espacial ou do
Estado, como aparentou alguns pesquisadores. Por isso, um Estado consegue utilizar o
monopolio da forca e exercer seu poder também nesse novo espaco. Em virtude disto, este
topico tem como objetivo central debater parametros existentes sobre o espaco cibernético,
que sdo utilizados como indicadores comparativos de poder cibernético.

Esses indicadores sdo definidos como comparativos, pois de acordo com Nye Jr
(2012), o poder ¢é relacional. Essa caracteristica do poder, ainda conforme ele, deriva das duas
defini¢Oes que compde esse conceito: poder como resultado de comportamentos e poder como
recursos. Assim, 0s recursos que serdo abordados como indicadores de poder cibernético
servem para comparar os poderes cibernéticos dos Estados.

De acordo com Nye Jr (2012), o poder cibernético é algo novo, pois somente
recentemente foram criados a banda larga e os parques de servidores. Além disso, quando
Nye Jr (2012, p. 162) fala do poder cibernético, o define como “um conjunto de recursos que
se relacionam a criacdo, ao controle e a comunicagdo da informacéo eletrdnica e baseada em
computadores — infraestrutura, redes, software, habilidades humanas”. De acordo com essa
definicdo, além da banda larga e dos servidores, o autor engloba como recursos do poder
cibernético a infraestrutura, redes, software e as habilidades humanas.

Apesar de ser recente e de definicdo complexa, alguns institutos de pesquisa ja
vém tentando mensurar o poder cibernético. Isso também é feito com outras categorias de
poder, como o poder militar, mensurado pelo Stockholm International Peace Research
Institute (SIPRI). Entretanto, os indices de mensuracdo de poder, de modo geral, devem ser
observados com cautela.

Isso porque as caracteristicas do poder e a sua variagdo conforme o contexto, o
torna complexo para mensuragdo (NYE JR., 2012). Entretanto, mesmo assim, Nye Jr (2012)

explica que varios analistas tentaram quantificar o poder nos assuntos internacionais.
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Exemplificando isso, ele nos recorda de Ray Cline, que foi um funcionario da CIA e fornecia
informagdes sobre o poder americano e soviético durante a Guerra Fria.

Esse especialista era muito influente e suas opinides afetaram opinides politicas e
colocaram em jogos bilhdes de ddlares. De acordo com Nye Jr (2012), em 1977, Cline
divulgou a formula que utilizava para avaliar o poder das naces naquele periodo. Assim, 0
poder era mensurado por ele com a seguinte equagéo:

Quadro 2.2 — Equacao para Mensuracdo de Poder de Ray Cline

PODER PERCEBIDO = (POPULACAO + TERRITORIO + ECONOMIA + MILITARES) X
(ESTRATEGIA + VONTADE)

Fonte: Nye Jr (2012, p. 24)

Entretanto, essa equacdo comecou a ser descartada com o final da Guerra Fria.
Isso porgue ela demonstrava uma superioridade soviética sobre o poder americano e como
sabemos, a Unido Soviética colapsou em 1991. Outro exemplo citado por Nye Jr (2012) sobre
um possivel célculo de poder considera as varidveis: recursos de um pais e desempenho
nacional.

Dentre os recursos de poder de um pais, ele aponta para as tecnologias, empresas,
recursos humanos, recursos de capitais e recursos fisicos. Por sua vez, o desempenho nacional
é pautado pelas restricGes externas, infraestruturas e ideias. Além disso, os pesquisadores que
utilizavam esse calculo também consideravam como um pais determinava a sua capacidade
militar e a sua proficiéncia no combate (NYE JR, 2012). Entretanto, essa formula somente era
utilizada sobre o poder militar, ndo sobre as demais categorias (NYE JR, 2012), o que
evidencia a caracteristica rigida do poder.

No caso do espago cibernético, o instituto que atualmente mensura o poder
cibernético nas relagdes internacionais é o Booz Allen Hamilton (BAH). Ele é um grupo de
consultoria estadunidense que criou um “Cyber Power Index”. Embora atualmente esse seja o
unico indice publicado sobre poder cibernético, ja identificamos outros projetos de
mensuracdo em fase inicial, como por exemplo, o Centro para Estratégias do Ciberespaco e
Ciéncia de Seguranca (CSCSS), que esta localizado no Reino Unido.

Sobre a mensuracgéo realizada pelo BAH (2011), o indice criado trabalha quatro
categorias de analises: marco regulatério e legal; contexto socioecondmico; infraestrutura
tecnoldgica; e aplicacdo industrial. As duas primeiras variaveis da metodologia do BAH

(2011) estdo relacionadas com a vontade de causar ou moldar um comportamento, ou seja, 0
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poder como resultados comportamentais. Por sua vez, a infraestrutura tecnoldgica e a
aplicagéo industrial estéo relacionadas com o conceito de poder como recursos.

Dessa forma, o poder cibernético apresenta tanto uma parcela de recursos, como
também a parcela da burocracia e dos contextos sociais. A parcela dos recursos compde o
potencial do poder cibernético e a parcela da burocracia e dos contextos sociais compde a
capacidade desse poder. Sem a segunda parcela, um Estado ndo consegue utilizar seus

recursos tecnologicos.

2.2.3 Poder Cibernético Factual e Especulativo

Uma das consequéncias do poder é a projecdo de percepcbes. Assim, um poder
pode ser notado ou ndo pelos demais atores. Ademais, um poder também gera percepcdes nos
préprios titulares, pois encorajam ou desencorajam comportamentos. Dessa forma, um poder
gera autoimagens e anti-imagens.

A relacdo entre autoimagem e anti-imagem surge com a percepc¢do de interesse
nacional como algo positivo ou negativo. De acordo com Jervis (1970), a percepcdo de uma
imagem pode gerar cooperagdes ou conflitos. Para ele, mesmo que uma imagem projetada
seja intencionalmente cooperativa, quando mal projetada pode gerar uma situacdo de
percepcdo enganosa.

A partir dessa percepcdo enganosa, um pais pode interpretar uma atitude
imperialista do proponente, gerando assim uma anti-imagem negativa. Mesmo tal deciséo
sendo imposta por meio do poder brando, ainda assim sera considerada negativa. 1sso porque
ela se choca com o interesse nacional do pais que se sente ameacado.

Por outro lado, a anti-imagem também surge da autoimagem negativa. Para
Kaplowitz (1990), existe uma relacdo entre negatividade e comportamentos totalitaristas. A
partir dessa ideia, 0 Estado pode se comportar de quatro formas, conforme abaixo:

Quadro 2.3 — RelacGes Entre Posturas e Categorias de Imagens

Posturas Consequéncia da Autoimagem Anti-imagem
Totalista Percepgéo negativa do outro Extremis:[a, yirtude da necessidade de
sobrevivéncia

Totalista de | Percepgdo negativa do outro, mas Flexivel, concedendo abertura para

Longo respaldada devido a limitacdo de poder negociagdo

Prazo

Competitiva Percepcdo positiva ou negaf[iva o !_evg na percepgéq _negativa e
dependendo da convergéncia de objetivos | inexistente na positiva

Firme, mas | Percepcdo positiva de si e do outro Existente somente se ha um monopolio

cooperativa de agenda

Fonte: Elaboracdo propria baseada em Kaplowitz (1990)



78

Dessa forma, a anti-imagem esta vinculada com a autoimagem de um pais e as
estratégias de comportamento adotadas por ele. Assim, quando o pais A se percebe
positivamente e o pais B negativamente, o pais B também adotara a mesma percep¢do em
relacdo ao pais A. Além disto, as estratégias de comportamento adotadas geram também anti-
imagens, que surgem de uma reacdo entre a estratégia adotada e a percepcao negativa.

Essas posturas sdo adotadas mediante a auto percepcdo de poder que um Estado
apresenta de si mesmo. Teoricamente, quanto maior € o poder percebido pelo ator estatal,
mais rigida serd a postura adotada. Essa relacdo de postura e poder é tdo intima, que
conseguimos nota-la nas faces do poder de Joseph Nye Jr (2012).

Essa postura também influencia as pesquisas de Nye Jr (2012) sobre o poder
cibernético. Embora ele ndo tenha abordado as relacBes entre imagens e percepcdes dentro do
espaco cibernético, ele aborda 0 comportamento resultante do emprego do poder cibernético.
Para tal, ele também nomeia essas relacfes de “faces”.

Dessa forma, Nye Jr (2012) nos apresenta trés faces do poder cibernético. Na
primeira face, os demais atores percebem as intenc¢@es do Estado, enquanto na segunda podem
perceber ou ndo. Na terceira face, os atores ndo percebem a intencdo dos Estados, conforme

mostra o quadro abaixo:

Quadro 2.4 — As trés faces do poder no dominio cibernético

PRIMEIRA FACE

(A induz B a fazer o que B inicialmente n&o faria)

Duro: ataques de negacéo de servigos, insercdo de malwares, interrupgdes de sistema Scala, prisdes
de bloggers.

Brando: campanha de informag&o para mudar as preferéncias iniciais dos hackers, recrutamento de
membros de organizag@es terroristas.

SEGUNDA FACE

(A impede a escolha de B excluindo as estratégias de B)

Duro: firewalls, filtros e pressao sobre as companhias para excluir algumas ideias.

Brando: automonitoramento de ISPs e sites de busca, regras do ICANN sobre 0s nomes de dominios
padrdes de software amplamente aceitos.

TERCEIRA FACE

(A molda as preferéncias de B para que algumas estratégias ndo sejam nunca consideradas)
Duro: ameacas de punir bloggers que disseminam material censurado.

Brando: informag0es para criar preferéncias (como estimula¢do do nacionalismo e hackers
patrioticos), desenvolvimento de normas de repulsa (como o caso da pornografia infantil).

Fonte: Nye Jr (2012, p. 171)

Quando observamos os dois quadros sobre faces do poder (Quadro 2.1 e Quadro
2.4), percebemos uma divergéncia quanto as percepcdes dos atores. No primeiro quadro sobre

0s trés aspectos do poder, notamos uma degradacdo de clara percepgdo dos atos dos Estados
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para um desconhecimento de suas acbes na ultima face. Por sua vez, nas faces do poder
cibernético, as acbes exemplificadas no quadro 2.4 revelam um progresso na percepgdo, de
um desconhecimento na primeira face para uma percepc¢éo clara na terceira face.

Isto ocorre, porque acdes de negacdo, insercdo de malware, interrupcdo de
sistemas ou campanhas de informacgdo somente sdo percebidas apds o ataque. Por outro lado,
acOes de punicdo de bloggers e desenvolvimento de normas de repulsa dos crimes
cibernéticos sao facilmente notadas. Assim, a percep¢do do poder cibernético esta mais ligada
a identificacdo dos ataques, do que aos ataques em si.

Em virtude dessa dificuldade na percepcdo das acGes no espaco cibernético,
poderiamos considerar que o poder cibernético apresenta duas categorias: poder cibernético
factual e poder cibernético especulativo. O poder cibernético factual é aquele que o Estado
realmente apresenta recursos tangiveis, como por exemplo, nimero de satélites, servidores,
hackers, estratégias, dentre outros. Por sua vez, o poder cibernético especulativo estd mais
associado ao discurso sobre capacidades e habilidades, ou seja, aos recursos intangiveis.

Essa categorizacdo do poder cibernético ndo é aplicada plenamente nas outras
categorias do poder. Isso porque é dificil para um Estado esconder uma esquadrilha de cacas
ou um grupo de cavalaria pesada em um territorio estrangeiro, mas é possivel para um Estado
espionar outro ator dentro do espaco cibernético sem que ele saiba. Da mesma forma, um
Estado ndo conseguiria omitir um ataque direto realizado a um territério inimigo, no maximo
talvez negar a autoria, mas € possivel realizar uma invasdo a um sistema de governo sem que
ele saiba que tal ataque tenha ocorrido.

Um exemplo factivel do uso do poder cibernético especulativo ocorreu em 2013,
por ocasido das revelacbes de Eduard Snowden sobre a espionagem aos lideres mundiais
pelos Estados Unidos. Naquela ocasido, o presidente dos Estados Unidos, Barack Obama, se
pronunciou sobre as acusacfes de espionagem e afirmou que teriam capacidade de realizar a
espionagem, mas ndo o fizeram (TERRA NOTICIAS, 2013). Dessa forma, ele negou o uso do

poder cibernetico factual, mas ndo refutou o uso do poder cibernético especulativo.
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3 ESTADOS UNIDOS E OS DEMAIS CENTROS DO ESPACO CIBERNETICO

O mundo visualizado sob a perspectiva dos centros e raios pode ser vislumbrado
também no ambito do espaco cibernético. No mundo, os Estados centrais sao aqueles capazes
de moldar as relagdes internacionais conforme seus interesses nacionais. Entretanto, esses
Estados ndo sdo homogéneos, mas apresentam distingdes e assimetrias, 0 que justifica a
caracterizacdo dos centros no espaco cibernético.

A caracterizacdo possibilita 0 mapeamento dos principais movimentos centrais e
subjacentes do espaco cibernético. Em virtude disso, este capitulo identifica quais os centros
do espaco cibernético. Para isso, a primeira se¢do observa a penetracdo do espaco cibernético
no mundo, como também os controladores desse espacgo e 0s principais paises produtores de
conhecimento sobre esse tema.

Compreendendo quem sdo 0s centros do espaco cibernético, o capitulo realizou a
caracterizacdo de cada um deles. O intuito de caracterizar um pais é compreender padrdes que
os tornam distinto dos Estados raios, facilitando a separacdo das duas categorias. Para tanto,
observou-se 0 ambito do espaco cibernético nos contextos socioecondmicos, infraestruturas

de tecnologias e marcos regulatérios de cada centro.

3.1 QUEM SAO 0S CENTROS NO ESPACO CIBERNETICO

3.1.1 Penetracéo do Espaco Cibernético no Mundo

O espaco terrestre apresenta diversas vias de conectividade para as pessoas:
calcadas, ruas, rodovias, ferrovias, etc. No espaco cibernético ndo é diferente, para que as
pessoas possam Sse conectar uma com as outras, precisam acessar as vias da Internet. Em
virtude disso, o indicador de penetragdo da Internet auxilia para identificarmos os centros do
espaco cibernetico.

Como o proprio nome diz, esse indicador mensura 0 quanto a Internet perpassa
uma sociedade. Ademais ele também mensura o recurso de poder da terceira camada do
espaco cibernético: o componente cognitivo. De acordo com Daniel Ventre (2011), o
componente cognitivo é composto por todos 0s usuarios do espaco cibernético.

Dessa forma, o indice de penetracdo da Internet nos remete a Nye Jr (2012),
quando esse discorre sobre a importancia do individuo no espago cibernético e a difusdo de

poder para esse ator. Assim, quanto maior a penetragdo da Internet, maior sera o nimero de
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usuarios de um pais no espago cibernético. Cabe ressaltar que a quantidade de usuérios no
espaco cibernético pode ser tdo benéfica quanto maléfica para um Estado.

Isso resulta do fato de cada estacdo de acesso a Internet ser um alvo em potencial
de ataques cibernéticos. Assim, por um lado, muitos usuarios conectados a Internet permite ao
Estado ter massa cognitiva familiarizada com o espaco cibernético, que pode ser usada como
recurso de poder cibernético. Em contra partida, um alto nimero de usuérios significa maiores
canais de acesso para ameacas externas a rede nacional.

Trabalhar com o indice de penetracdo da Internet ndo € algo tdo recente ou
escasso. Além do indice de poder cibernético da Booz Allen Hamilton (2011), encontramos
também trabalhos de discussbes académicas, como os artigos de Chinn e Fairlie (2006) e de
Kiiski e Pohjola (2002). Enquanto o primeiro artigo utiliza a penetracdo da Internet para
comparar a disparidade do uso dessa tecnologia entre paises, 0 segundo abordar as causas da
penetracao.

Kiiski e Pohjola (2002) utilizam como amostragem os paises da Organiza¢do para
Cooperacado e Desenvolvimento Econémico (OCDE). Dentre as determinantes para 0 aumento
da penetracdo da Internet nesses paises, 0s autores elencaram como as principais: o0 Produto
Interno Bruto (PIB) per capita e o custo de acesso a Internet. Assim, percebemos que além de
impactar em todos 0s demais espacos, 0 espaco cibernético também é impactado por eles, isso
é evidente quando pensamos no PIB per capita, que € uma variavel indireta que impacta no
espaco cibernético.

No trabalho de Chinn e Fairlie (2006) também observamos variaveis indiretas que
impactam no espaco cibernético. Eles abordam variaveis econdmicas — renda per capita,
tempo de escolaridade, analfabetismo e abertura comercial —, variaveis demogréficas — taxa
de urbanizacdo, dependéncia da juventude e idosos — e indicadores de infraestrutura —
densidade telefonica e consumo de eletricidade. Por outro lado, esses autores também
abordaram varidveis diretas, como por exemplo, precos das telecomunicacdes,
regulamentacdo da qualidade delas e especificacbes para uso de computadores.

Na pesquisa realizada pela Booz Allen Hamilton (2011), a penetragéo da Internet
¢ colocada dentro de uma categoria maior, chamada de “Acesso a Informacdo e Tecnologias
de Comunicacdo”. Dentro desta categoria, além da penetragdo da Internet, essa empresa
mensurou a penetracdo da telefonia movel e a penetracdo das redes sociais. Além disso, ela
também considerou os pontos de acesso Wi-Fi de um pais.

Para mensurar a penetracdo do espago cibernético no mundo, essa dissertacao

segue um método semelhante ao da Bozz Allen Hamilton (2011). Assim, ela vislumbra a
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penetracdo da Internet, que engloba todo o tipo de conexdo, sejam aquelas feitas em
computadores ou aquelas realizadas por dispositivos moveis e pontos de acesso Wi-Fi.
Ademais, também vislumbra o preco da Internet, como uma variavel prospectiva, e o PIB per
capita, para averiguar o poder de neutralizar as consequéncias negativas de se ter um elevado
ndmero de usuarios nesse espaco.

A quantidade de usuérios da Internet por paises pode ser sintetizada pelo gréfico

abaixo:

Grafico 3.1 — Usuérios da Internet por Estado (%)
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Fonte: Elaboragdo propria com base em World Bank (2015; 2015a)

Embora a China apresente quase 25% do total de usuarios da Internet, ela é
classificada como um Buraco Negro do Espaco Cibernético (RSF, 2006). Tal classificagcdo
ocorre, porque ela suprime o livre acesso a Internet (RSF, 2006). Isso significa que alguns
sites s@o inacessiveis da China, como a propria lista dos paises que sdo considerados Buraco
Negro do Espaco Cibernético (RSF, 2006).

O fato de a China apresentar uma filtragem mais contundente do contetdo que
trafega em seu espaco cibernético facilita o controle dos crimes cibernético. Entretanto, o
custo da liberdade é alto para tal. Ademais, a filtragem chinesa ndo visa o controle
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cibernético, mas a manutencdo do governo chinés. Dessa forma, o filtro da rede pode ser uma
ferramenta de controle do espaco cibernético em um Estado.

Em virtude disso, o indicador de PIB demonstra ndo somente a predisposi¢céo para
0 aumento da penetracdo no espaco cibernético, como também a capacidade de um Estado de
neutralizar as consequéncias negativas da penetracdo. 1sso porque ele dispGe de recursos para
investir em defesa e seguranca cibernética. Além disso, mesmo com poucos Usuarios, quanto
maior o PIB per capita, maior é a percentagem da populacdo de um pais com acesso ao espacgo

cibernético, como demonstrado pela tabela abaixo:

Tabela 3.1 — Relacdo entre PIB e Usuarios da Internet (2013)

Paises PIB per capita Usuarios i Usuarios
(US$) (% da populacéo) (Total)

Estados Unidos 52.980,0 84,2 266.490.921,10
Alemanha 46.255,0 84,0 67.711.179,00
Reino Unido 41.776,8 89,8 57.596.158,63
Franca 42.631,0 81,9 54.001.779,56
Japéo 38.633,7 86,3 109.829.560,61
RUssia 14.487,3 61,4 88.113.243,35
Brasil 11.938,9 51,6 103.386.753,30
China 6.991,9 45,8 621.680.040,00
Nigéria 2.966,1 38,0 65.973.831,10
india 1.486,9 15,1 189.073.079,00

Fonte: Elaboracéo prdpria com base em World Bank (2015; 2015a; 2015b)

Por meio dessa tabela percebemos a relacdo entre PIB per capita e penetragdo na
Internet, evidenciada anteriormente. Como também é possivel observar que nao existe uma
relacdo direta entre PIB e quantidade de usuarios do espaco cibernético total. Entretanto,
podemos evidenciar que paises como Estados Unidos, Alemanha e Reino Unido dispGem de
maior capacidade financeira para lidar com a defesa cibernética.

Abordar o nimero de usuarios que acessam a rede em um pais nos fornece uma
analise sobre quantidade do poder cibernético de um Estado. Entretanto, ndo basta ter o maior
arsenal de bombas do mundo se elas néo sdo ativadas quando necessario, ou seja, ndo adiante
ter um grande poder cibernético se ele ndo apresentar qualidade. Para mensurar a qualidade
desse poder, observaremos a velocidade da Internet disposta em cada pais e 0 seu custo.

A velocidade é um indicador da qualidade da penetragdo, pois quanto mais rapido
a conexdo com a Internet, melhor sera o tempo de reposta aos ataques. O custo da rede, por
sua vez, serve como um indicador de controle, pois nos mostra se essa velocidade é acessivel
a todos os usuérios. Sendo assim, a relacdo entre velocidade e custo pode ser observada pelo

gréafico abaixo:
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Tabela 3.2 — Relacdo entre Custo e Velocidade da Internet por Pais (2013)

Paises Prego de 1 Mbps Velocidade Média Velocidade Média % do PIB

(USD) (Mbps) (USD) per capita
Estados Unidos 3,562 37,7 132,704 0,25
Alemanha 2,65 31,7 84,005 0,18
Reino Unido 2,45 30,9 75,705 0,18
Franca 6,19 44,0 272,36 0,64
Japéao 0,27 103,1 27,837 0,07
Rassia 0,61 30,1 18,361 0,13
Brasil 3,32 14,1 46,812 0,39
China 1,36 30,5 41,48 0,59
india 8,57 7,6 65,132 4,38

Fonte: Elaboracéo prdpria com base em World Bank (2015b); Ookla (2015; 2015a).

Pela percentagem do PIB per capita necessaria para se adquirir uma Internet de
velocidade mediana, podemos inferir que o espaco cibernético é acessivel com qualidade
nacional em todos os Estados analisados. Entretanto, a qualidade nacional varia
consideravelmente em alguns casos. Exemplificando, encontramos o Japdo, com velocidade
maior que o dobro do segundo pais com Internet mais veloz, e o Brasil e india, com
velocidades consideravelmente abaixo dos outros Estados.

Dessa forma, quando analisamos a penetracdo do espago cibernético pela
quantidade de usudrios, encontramos um dominio chinés-estadunidense, pois esses paises
detém 1/3 dos usudrios desse espaco. Entretanto, quando analisamos também a relacdo entre
PIB per capita e percentagem da populacdo nacional com acesso ao espaco cibernético,
destacam-se outros paises. Além dos Estados Unidos, também encontrariamos a Alemanha, o

Reino Unido, a Franca e o Japdo, pois mais de 80% da populacdo acessa a Internet.
3.1.2 Controladores do Espaco Cibernético do Setor Privado

A composicdo demografica do espaco cibernético ndo demonstra por si s 0s
Estados Centrais desse ambiente. Para isso, também é necessario observar os controladores
desse espaco. Entretanto, este topico somente engloba dados referentes ao setor privado, pois
0s atores ndo-governamentais ou setores estatais ja foram observados no primeiro topico,
quando abordamos as instituicdes e organizagdes internacionais do espaco cibernético.

Dentre os dados utilizados, observaremos os navegadores. Eles séo utilizados para
acessar as paginas virtuais, mas eles ndo séo o unico recurso de acesso ao espacgo cibernético.
Além deles, existem compartilhadores de arquivos, mensageiros e outros programas que

permitem o envio e a recepcdo de informacdo. Entretanto, parte considervel do espacgo
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cibernético é acessada por esses navegadores, cujos principais podem ser classificados quanto

a nacionalidade e o valor de mercado:

Quadro 3.1 — Nacionalidade e Valores dos Principais Navegadores de Internet

Navegadores Empresas Paises Valor de Mercado (USD)
Internet Explorer | Microsoft Estados Unidos 343,8 hilhdes

Safari Apple Estados Unidos 483 hilhdes

Firefox Mozilla Foundation | Estados Unidos Sem fins lucrativos

Opera Opera Softwares Noruega 1 bilhdo

Chrome Google Estados Unidos 382,5 hilhdes

Fonte: Elaboracdo propria com base em Exame (2014) e Tl Inside Online (2012).

Dos principais navegadores de Internet, somente um deles é de uma empresa
sediada fora dos Estados Unidos, o Opera da Opera Software, na Noruega. Entretanto, o valor
dessa empresa € irrisdrio quando comparada com os demais. Esse valor reflete inclusive a

baixa popularidade que esse navegador apresenta, conforme gréafico abaixo:

Grafico 3.2 — Evolucao no Mercado de Navegadores de Internet (2007-2015).
80
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Fonte: Elaboracdo prépria com base em W3Counter (2015).

Apesar de ser um nicho recente, 0 mercado de navegadores j& apresenta mudanca
de lideranca. Entretanto, cabe ressaltar, que a mudanca de lideranca da Internet Explorer para

0 Chrome ndo afeta o controle estadunidense dos navegadores. Isso fica patente quando
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observamos a evolucdo da participacdo de mercado do navegador noruegués Opera, que
sempre foi discreta.

Algumas das empresas responsaveis pelos navegadores, como a Microsoft, Apple
e 0 Google, também sdo responsaveis por parte significativa do mercado de sistemas
operacionais. Esses sistemas sdo compostos por programas que operacionalizam os
hardwares ® dos aparelhos de acesso ao espago cibernético. O mercado de sistemas

operacionais pode ser divido conforme grafico abaixo:

Gréfico 3.3 — Participacbes do Mercado de Sistemas Operacionais (2015).
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Fonte: Elaboragdo propria com base em W3Counter (2015a).

Diferente do mercado de navegadores, 0 mercado de sistemas operacionais é mais
restrito. 1sso porque o0s navegadores sdo criados por meio dos proprios sistemas operacionais,
ou seja, estes demandam maiores investimentos e pesquisas. Em virtude disso, 0s
navegadores com maior participagdo no mercado sdo de propriedade das empresas com maior
valor de mercado (Quadro 3.1).

Dessa forma, a Microsoft, que responde pelo Internet Explorer, é a proprietaria

dos sistemas operacionais Windows. Por sua vez, a responsavel pelo navegador Safari, a

% Hardware sdo os componentes fisicos que formam os computadores e outros aparelhos tecnolégicos. Eles sdo
compostos por componentes eletrénicos.
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Apple, também é proprietaria dos sistemas operacionais OS. Outro exemplo é a Google, que é
responsavel pelo navegador Chrome e dona dos sistemas Android.

Igualmente como ocorre no mercado de navegadores, nos sistemas operacionais
também encontramos iniciativas de codigos abertos. Assim, encontramos o navegador
Mozilla e também o sistema operacional Linux. Essas duas iniciativas sdo utilizadas como
exemplos pelos grupos que defendem um espaco cibernético livre do poder estatal.

Os navegadores e sistemas operacionais sdo utilizados para troca de informacdes
no espaco cibernético. Essas informaces, por vezes, podem ser interceptadas pelas empresas
responsaveis por cada um desses programas. Cabe ressaltar nesse caso, que praticamente todo
0 mercado de sistemas operacionais sdo estadunidenses.

Entretanto, o navegadores e sistemas operacionais ndo sdo as Unicas formas de
captacdo de informac0es, pois as redes sociais também podem ser utilizadas para tal. As redes
sociais sdo os principais produtores de perfis e identidades no espaco cibernético, pois neles
os individuos divulgam ndo somente informacdes pessoais como também fotos, videos e
outras formas de comunicacdes. Dessa forma, as empresas responsaveis pelas redes sociais
apresentam um grande namero de informacdes armazenadas em seus servidores.

Essas informagBes sdo armazenadas principalmente nos paises em que cada
empresa sedia. Por isso, apesar de serem atores privados, essas informagdes podem ser
utilizadas por Estados indevidamente. Esse mercado pode ser dividido da seguinte forma:

Gréfico 3.4 — Divisdo do Mercado de Redes Sociais (2015)
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Fonte: Elaboracdo prépria com base em Statista (2015).
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Diferente dos mercados de navegadores e de sistemas operacionais, 0 mercado de
redes sociais apresenta uma maior variagdo de nacionalidades. Enquanto o Facebook, o
WhatsApp, o LinkedIn, o Skype e o Google + sdo empresas americanas, as demais empresas
que apresentam participacao significativa no mercado de redes sociais sdo chinesas. Em um
contexto geral, o Facebook detém 30% do mercado, pois o Whatsapp também é de sua
propriedade.

Dessa forma, os controladores do espaco cibernético do setor privado também
podem ser divididos predominantemente em duas nacionalidades: estadunidense e chinesa,
com a penetracdo de usuarios do espaco cibernético. Entretanto, cabe ressaltar que as
empresas estadunidenses apresentam maior predilecdo do que as chinesas, pois estas s@o
predominantemente escolhidas por usuarios da China, ndo apresentando uma projecdo

mundial semelhante as das empresas dos Estados Unidos.

3.1.3 Produtores de Conhecimento sobre Espaco Cibernético

Alguns pesquisadores, como visto anteriormente, utilizam algumas variaveis
como sugestivas de estudos prospectivos. Igualmente, visualizar os produtores de
conhecimento permite ndo somente compreender os paises com foco académico na questdo do
espaco cibernético, como também compreender quais nacles apresentam potenciais futuros.
Para tal, ndo basta analisar somente as producfes cientificas, mas também a propriedade
intelectual dos paises e seus investimentos em Producdo e Desenvolvimento (P&D).

A propriedade intelectual é utilizada como uma forma de protecdo de
conhecimento (BUAINAIN, 2005). Em virtude disso, ela pode quantificar a geracdo de
conhecimento de um Estado. Ademais, ela também permite compreender os beneficios

econdmicos da geracdo de conhecimento para um Estado:

Tabela 3.3 — Balanca de Pagamento em Propriedade Intelectual (2014)

Paises Recebimento (USD) Pagamentos (USD) Saldo Final (USD)
Estados Unidos 132.653.000.000,00 41.940.000.000,00 90.713.000.000,00
Japdo 36.825.091.036,70 20.923.212.289,38 15.901.878.747,32
Reino Unido 20.002.922.361,36 10.837.125.075,63 9.165.797.285,73
Alemanha 13.797.145.696,25 8.122.212.953,69 5.674.932.742,56
Suica 16.627.790.848,02 12.351.406.707,94 4.276.384.140,08
Franca 11.917.478.827,53 10.233.725.383,89 1.683.753.443,64
Hungria 2.091.229.670,10 1.728.192.134,84 363.037.535,26
Islandia 163.297.958,94 110.796.021,65 52.501.937,29

Fonte: Elaboracdo propria com base em World Bank (2015c; 2015d).



89

Esses oito paises sdo os que mais lucram com propriedade intelectual do mundo.

Cabe ressaltar que esses dados ndo englobam somente o conhecimento referente ao espago

cibernético. Entretanto, mesmo sendo dados abrangentes, eles demonstram que os Estados

Unidos, Japdo e Reino Unido apresentaram maior capacidade de gerar conhecimentos,
inclusive sobre 0 espaco cibernético.

Outro dado importante sdo os investimentos relacionados a pesquisa e

desenvolvimento de um pais. Esses investimentos podem gerar também lucros, além da

detencdo de novas tecnologias. Em virtude disso, cabe observar qual percentagem do PIB ¢
investida em P&D e a quantidade que é exportada:

Graéfico 3.5 — Investimentos em P&D (2012) e Exportacdo de Alta Tecnologia (2013).
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Fonte: Elaboragdo propria com base em World Bank (2015e; 2015f).

Assim, 0s principais paises que investem em P&D apresentam percentuais
relativos quando comparados. Entretanto, os Estados Unidos, Alemanha e Israel apresentam
maiores exportacdes de alta tecnologia. Como o espaco cibernético é altamente tecnoldgico, a

propriedade intelectual e os investimentos em P&D revelam o potencial dos Estados Unidos,
Alemanha e Reino Unido nesse campo.
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Como dito anteriormente, o espaco cibernético foi territorializado recentemente
pelo homem, quando comparado com os demais espacos geograficos. Por isso, 0s estudos
sobre ele também séo recentes e de pouco volume. Para ilustrar isso, quando pesquisamos o
termo “cyber”, no banco de dados da JSTOR (2015), encontramos 14.379 artigos cientificos.

Esse numero ¢é relativamente baixo quando comparado com 0s temos
“international relations” (806.600 resultados), ‘foreign policy” (730.990 resultados),
“defense” (730.501 resultados). A limitacdo de producdo ndo esta relacionada apenas aos
artigos. Quando observamos as revistas cientificas e os livros especificos sobre esse assunto
catalogados no banco de dados da SJR (2015) e JSTOR (2015) encontramos uma limitagdo

semelhante:

Tabela 3.4 — Principais Produtores de Conhecimento sobre Espaco Cibernético

Revistas Cientificas Livros
1961- 1990- 2001- 1998- 2006- 2011-

Paises 1989 2000 2013 Total 2005 2010 2015 Total
Australia 1 1
Bélgica 1 2 3

China 2 2 2 1 3
Estados Unidos 4 3 8 15 7 2 17 26
Paises Baixos 1 1 1 1
Reino Unido 1 1 3 5 8

Fonte: Elaboragdo propria com base em SJR (2015); JSTOR (2015).

Embora as revistas cientificas e livros académicos sobre espaco cibernético
apresentem relevancia semelhante, percebemos uma discrepancia entre as producdes
americanas e inglesas face as demais. Assim, em termos de produtores de conhecimento, 0s
principais centros vislumbrados s&o: Estados Unidos; Reino Unido e Alemanha. Enquanto os
Estados Unidos se destacaram em todos os pontos analisados, 0 Reino Unido se destacou
tanto nos lucros com propriedade intelectual como na producéo de revistas e livros cientificos.

Por sua vez, a Alemanha se destacou em propriedade intelectual e investimentos em P&D.

3.2 ESTADOS UNIDOS NO ESPACO CIBERNETICO

3.2.1 Contexto Socioecondmico

Observar o0 contexto socioecondmico de um pais requer a construgdo de um
retrato de todas as extensdes da vida de um povo. Quando a BAH (2011) selecionou o0s

critérios para analise do contexto socioeconémico dos paises, ela utilizou variaveis diretas e
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indiretas. Como o foco dessa se¢do € conhecer os principais centros do espago cibernético
serdo avaliadas apenas as variaveis diretas.

Dentre os Estados analisados anteriormente como centros do espaco cibernético,
os Estados Unidos demonstraram destaqgue em todas as varidveis vislumbradas.
Macroeconomicamente falando, ele apresenta investimentos prioritarios no setor de servigo,
conforme observado no relatério do PNUD (2000). Enquanto no setor agricola e industrial os
Estados Unidos investem, respectivamente, 1,7% e 26,2% das aplicacGes, sendo investido em
servigos 72%. De acordo ainda com esse relatorio, de todo esse total investido nesses setores,
os Estados Unidos aplicaram 67,7% na iniciativa privada.

A percentagem investida no setor de servico é considerada alta quando comparada
com a média global. Isso porque a média global de investimentos em servicos é de 62,1%,
enquanto a média de investimento em agricultura e industria é de 4,8% e 30,6%,
respectivamente. Embora ndo se revele como um investimento muito acima da média, as
aplicacdes dos Estados Unidos no setor privado sdo também superiores & média global de
62,6%.

Os investimentos pablicos de um pais podem ser alocados em trés principais areas
para o desenvolvimento humano: salde, educacdo e militar. Para mensurar as despesas
publicas nessas areas, 0 PNUD (2013) observou a percentagem do PIB cada pais aplicou
nessas trés areas, que pode ser resumida pelos gastos abaixo:

Gréfico 3.6 — Despesas Publicas dos Estados Unidos em 2000 e 2010.
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Fonte: Elaboragdo propria com base em PNUD (2013).
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Embora o espaco cibernético perpasse por todas as areas do conhecimento, as
areas de maior interesse aqui sdo: o militar e a educacdo. A educacdo nos fornece um quadro
sobre as possiveis inovacOes e aprofundamentos do conhecimento sobre espaco cibernético.
Por sua vez, os investimentos na area militar permitem compreender o preparo dos Estados
Unidos para lidar com ameagas do espaco cibernético.

De acordo com o grafico apresentado acima, os investimentos no setor militar
aumentaram mais de 50% em 10 anos. Mesmo em 2000, quando os investimentos eram de
3,0% do PIB, esse pais ja investia mais do que a média global de 2,3% (PNUD, 2013). Em
2010, esses investimentos chegam préximo ao dobro da média global de 2,6% (PNUD, 2013).

Embora ndo disponhamos de dados para verificar o aumento nos investimentos
publicos em educacdo entre 2000 e 2010 dos Estados Unidos, a média global pode ser
utilizada como supressora dessa auséncia estatistica. A média global de investimentos em
educacdo no ano de 2010 era de 2,3%, enquanto os Estados Unidos investia 5,4%. Além de
serem valores superiores as médias globais, o valor bruto é muito superior, pois os Estados
Unidos dispde de um dos maiores PIBs do mundo.

A relacdo desses dados com o espaco cibernético se da na medida em que o setor
de servico, militar e educacdo impactam nessa temética. De acordo com Sérgio Ribeiro
(2011), os ataques cibernéticos realizados tanto nas infraestruturas criticas quanto nas
empresas comprometem 0s servigos aos cidaddos. Ademais, ainda conforme ele, esses
mesmos ataques também afetam os aspectos sociais, politicos e econémicos de um pais.
Assim, os investimentos em servicos, educacdo e area militar fortalecem o espaco cibernético
sob o0 dominio dos Estados Unidos.

Os dados analisados até esse momento dizem respeito a uma parcela do contexto
socioeconémico atribuido aos tomadores de decisdes estadunidenses. Entretanto, cabe abordar
também o contexto socioecondmico relativo a sociedade. Para isso, analisaremos algumas
percepcdes da populacéo dos Estados Unidos sobre ela propria.

Conforme demostrado anteriormente, Castells (2003) explicou que os perfis
virtuais apresentam similaridades com as identidades reais de cada usuario. Da mesma forma,
a satisfacdo e percepcdo de cada pessoa em relacdo ao mundo real também sdo projetadas no
mundo virtual. A satisfacdo de cada pessoa pode ser mensurada quanto ao bem-estar

individual e quanto a sociedade, conforme abaixo:
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Tabela 3.5 — Auto Percepcéo Social da Populacéo dos Estados Unidos (2007-2011)

Percepcoes do Bem-Estar Individual

Varidveis 2007-2011  Média Global
Satisfacdo Global com a Vida (O=insatisfeitos; 10=muito satisfeitos) 7,1 5,3
Satisfacdo com a Liberdade de Escolha (% de satisfeitos) 85% 73,9%
Satisfacdo com o Emprego (% de satisfeitos) 87,4% 73,2%
Percepcbes da Sociedade

Variaveis (% de respostas sim) 2007-2011 Meédia Global
Confianca nas Pessoas 37% 29,8%
Satisfagdo com a Comunidade 83,8% 79%
Percepcéo de Seguranga 75% 66%

Fonte: Elaboracédo propria com base em PNUD (2013).

De acordo com a tabela apresentada acima, a percepcdo do bem-estar
estadunidense estd acima da média global. Dentre as variaveis que determinam essa
percepcdo, a mais interessante para o debate sobre espaco cibernético é a satisfagdo com a
liberdade de escolha. Isso porque alguns dos dilemas sobre espaco cibernético dizem respeito
a liberdade de uso dele e a privacidade dos seus usuarios.

Sobre a percepgéo da sociedade, a populacdo dos Estados Unidos confia mais nas
pessoas do que a média global. Essa confianca pode tornar o usuario mais vulneravel no
espaco cibernético, pois a maioria dos crimes cibernéticos depende do fator confianca da
vitima. Cabe ressaltar, por ultimo, que essa vulnerabilidade do peopleware € acentuada pela

percepcao das pessoas sobre a seguranca e a satisfacdo com a propria sociedade.

3.2.2 Infraestrutura Tecnoldgica

Embora o contexto socioeconémico dos paises impacte indiretamente no espaco
cibernético, a infraestrutura tecnolédgica dos Estados impacta diretamente nele. Para realizar a
caracterizacdo da infraestrutura tecnoldgica dos atores estatais, poderiamos observar os dados
referentes a propriedade intelectual, mercado de navegadores, empresas tecnologicas.
Entretanto, esses dados j& foram vislumbrados na delimitagdo dos centros do espago
cibernético, por isso, aqui analisaremos apenas 0 comércio de partes, componentes e servicos,
como também a adogédo de novas tecnologias.

O comercio de partes e componentes € aquele referente a produtos intermediarios
utilizados na producgéo de produtos transformados para o consumo final (PNUD, 2013). Todos
0s equipamentos utilizados para 0 acesso ao espago cibernético — celulares, notebooks,

computadores — sdo produtos finais de partes e componentes. Nesse ponto da fabricacédo
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desses produtos encontramos a ligacdo entre 0 comércio de partes e componentes e 0 espago
cibernético.
Sobre os Estados Unidos, o comércio de partes e componentes pode ser

caracterizado pela tabela abaixo:

Tabela 3.6 — Comércio de Partes e Componentes dos Estados Unidos (2010)

Estados Unidos (% do total) Média Global (% do total)

Exportacbes 30,3% 29,2%
Importacdes 28,8% 31,6%
Valor Agregado 59,1% 60,8%

Fonte: Elaboracgdo prdpria com base em PNUD (2013).

Como visto, enquanto o comércio de componentes do mundo € deficitario, no
caso dos Estados Unidos, ele é superavitario. Ainda sobre isso, o valor agregado do comércio
dessas partes, tanto em ambito mundial quanto estadunidense, compBe maior parcela da
balanca comercial. Além do comércio de servico, outro fluxo internacional importante para o
espaco cibernético é o comércio de servigo. Sobre esta categoria comercial, 0os Estados Unidos
apresentam os seguintes dados:

Gréfico 3.7 — Comércio de Servigos dos Estados Unidos (2010)
(bilhGes de USD)
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Fonte: Elaboragdo propria com base em PNUD (2013).
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Igualmente ao comércio de partes e componentes, o comércio de servico
estadunidense apresenta saldo superavitario. A diferenca na analise que encontramos no
comeércio de servicos é em relacdo ao globo. De acordo com o relatério do PNUD (2013), os
Estados Unidos apresentaram superavit equivalente ao do mundo como um todo, que seria de
143 bilhdes de dodlares.

Sobre a participagdo desse pais em todo o comércio global de servigos, 0s
Estados apresentam apenas 14% dele. Enquanto o agregado de importacdes e exportacdes de
servico no mundo soma um total de 6721,9 bilhdes de dolares, os Estados Unidos movimenta
somente 946,4 bilhdes de dolares em 2010. Cabe ressaltar que em um universo de cerca de
190 paises, contribuir com um décimo de um comércio é relativamente significativo.

Quando relacionamos o comércio de partes e componentes ou de servigos com
espaco cibernético, estamos falando sobre insercao de tecnologia. Sobre essa, 0 PNUD (2013)
realiza mensuracdes observando quatro categorias de insercdo: Telefonia; Banda Larga Fixa;
Internet; e Computadores Pessoais. A insercdo de tecnologia nos Estados Unidos pode ser

representada pelo grafico abaixo:

Graéfico 3.8 — Adocao de Novas Tecnologias pelos Estados Unidos (2010).

ASSINANTES TELEFONIA 139,0%
ACESSO A INTERNET FIXA 27,6%
UTILIZADORES DA INTERNET 74,2%
COMPUTADORES PESSOAIS 80,6%
l \ ‘ ‘ \
0,0% 20,0% 40,0% 60,0% 80,0% 100,0% 120,0% 140,0% 160,0%

Fonte: Elaboracdo prépria com base em PNUD (2013).

De acordo com esse grafico, com excecdo do acesso a Internet Fixa, todas as
outras quatro tecnologias ja foram adotadas por mais da metade da populacdo dos Estados
Unidos. Cabe ressaltar que o baixo indice de adocdo da internet fixa pode ser reflexo do
aumento do acesso a Internet Mével. Em virtude disso, compreendemos a elevada

percentagem dos utilizadores da Internet concomitantemente o baixo acesso a Internet Fixa.
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3.2.3 Marcos Regulatérios

O espaco cibernético teve sua territorializacdo recentemente, quando comparado
com os demais espacos. Entretanto, como esse € um espaco cuja velocidade e fluxos de
interacdes sdo demasiadamente altos, algumas regulamentacGes por parte dos Estados nédo
demoram a surgir. 1sso se aplica ao principal centro desse espacgo, os Estados Unidos.

A regulamentacdo nos Estados Unidos ndo € somente real, como também
excessiva. De acordo com DLA Piper (2015), um escritério multinacional anglo-americano de
advocacia, os Estados Unidos dispdem de centenas de leis sobre protecdo de dados e
privacidade. Isso é justificado devido a dindmica entre leis federais e leis estaduais nesse pais.

Dentro dos Estados Unidos, as leis sobre protecdo de dados e privacidade no
espaco cibernético podem ser criadas tanto em ambito federal quanto em ambito estadual, o
que gera uma quantidade excessiva de leis sobre essa tematica. Além dessa grande quantidade
de legislacdo sobre dados e privacidade, os Estados Unidos também dispdem de cerca de 20
setores que tratam do assunto, conforme apontado pela DLA Piper (2015). Esses setores sao
especificos sobre esse assunto, mas também existem alguns semi-especificos (DLA PIPER,
2015).

Apesar da existéncia desses setores, os Estados Unidos ndo dispbem de uma
autoridade méxima sobre seguranca de dados. De acordo com DLA Piper (2015), essa
auséncia de uma autoridade méxima é suprimida parcialmente pela Comissdo Federal de
Comércio daquele pais. De modo geral, essa comissdo tem autoridade sobre préaticas
comerciais desleais ou enganosas de empresas estadunidenses. Dentro do ambito dos dados,
essa comissdo também requer das empresas algumas medidas minimas para a seguranca e
privacidade desses dados.

A Comissdo Federal de Comércio também é utilizada como referéncia nas
definicbes de dados pessoais e de dados pessoais sensiveis dentro dos Estados Unidos,
conforme apontado pela DLA Piper (2015). De acordo com essa comissdo, 0s dados pessoais
sdo aqueles que podem ser utilizados para contato ou para distinguir uma pessoa, como por
exemplo, enderecos IP e identificadores de dispositivo. Cabe ressaltar que mesmo com tal
definicéo, ainda existem algumas leis federais e estaduais nos Estados Unidos que consideram
como dados pessoais aquelas informacgdes que ndo abrangem a possibilidade de identificacdo
de pessoas.

Os dados pessoais sensiveis para os Estados Unidos, por sua vez, sdo aqueles que

possibilitam o roubo ou o uso de uma identidade sem autorizagdo (DLA PIPER, 2015).
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Dentre os exemplos sobre dados pessoais sensiveis citados pela Comissdo Federal de
Comeércio, encontramos os dados de salde pessoal, dados de qualidade de crédito e
informacdes pessoais coletadas on-line de criangas menores de 13 anos. Sobre a transferéncia
dos dados pessoais e pessoais sensiveis, 0s Estados Unidos ndo apresentam restricdes, exceto
para aqueles dados referentes ao governo estadunidense (DLA PIPER, 2015).

Embora o controle das transferéncias seja baixo e tenha um grande nimero de leis
e normas sobre dados, os Estados Unidos ndo séo classificados pela DLA Piper (2015) como
um pais de alta regulamentacdo, mas um Estado robusto no que tange a seguranca e

privacidade de dados, conforme demonstrado pela figura abaixo:

Figura 3.1 — Regulamentacgéo sobre Seguranga e Privacidade de Dados (2015)

. 2

Fonte: DLA Piper (2015).

A classificacdo dos Estados Unidos nesse mapa é justificada pela mescla entre alta
regulamentacdo e a baixa restricdo para transferéncia de dados. Dessa forma, a alta
regulamentacdo ndo significa, no caso dos Estados Unidos, um cenério de altas restrigdes,
mas reflexo de sua estrutura organizacional. A liberdade legislativa que os Estados Unidos
dispdem contribui para o grande numero de legislagdes sobre seguranca e privacidade de

dados.
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3.3 DEMAIS CENTROS NO ESPACO CIBERNETICO

3.3.1 Contexto Socioecondmico

Os mesmos centros do mundo no espaco cibernético sdo aqueles das demais
temaéticas das relagdes internacionais, mas com alguns atores distintos. Ademais, ndo h4 um
consenso sobre esses centros no espacgo cibernético. Por exemplo, enquanto a Bozz Allen
Hamilton (2011) analisa um grupo de 20 centros, Samuel Cruz Junior (2013) observa 0s
Estados Unidos, Russia e India. Para esta dissertacdo, além dos Estados Unidos, os demais
centros do mundo identificados sdo: Alemanha, China, Franca, Japdo, Reino Unido e Russia.

Para a Bozz Allen Hamilton (2011) dos 20 paises analisados, 0s setes principais
sdo: Reino Unido, Estados Unidos, Australia, Alemanha, Canada, Franca e Coréia do Sul. Por
outro lado, Samuel Cruz Janior (2013) vislumbra os Estados Unidos, a Russia, india e China,
mas esse quarto centro ndo foi abordado em seu estudo, devido a auséncia de dados. Sobre as
escolhas desta dissertacdo, elas foram realizadas por meio dos critérios observados no inicio
desse capitulo.

Embora essas escolhas nao estejam de acordo com a abordagem feita por Samuel
Cruz Junior (2013), quando comparadas com o indice da Bozz Allen Hamilton (2011) séo
parcialmente convergentes. O desacordo com o primeiro autor ocorre sobre a inclusdo da
india como centro do mundo, pois ela ndo apresentou destaques nos critérios observados.
Enquanto isso, os paises designados por essa dissertacdo como centros do espaco cibernético
estdo dentro do grupo de 20 paises da Bozz Allen Hamilton (2011).

Sobre a distribuicdo macroeconémica dos recursos desses seis centros, ela pode
ser sintetizada conforme tabela abaixo:

Tabela 3.7 — Estrutura Macroecondémica dos demais Estados Centrais (1998)
Agricultura (% do PIB) Industrial (% do PIB) Servicos (% do PIB)

Paises

Média Global: 4,8% Média Global: 30,6% Média Global: 62,1%
Alemanha 1,1 54,8 441
China 18,4 48,7 32,9
Franca 2,3 26,2 715
Japéo 1,7 37,2 61,1
Reino Unido 1,8 31,5 66,7
Russia 7,3 35,3 57,4

Fonte: Elaboracdo propria com base em PNUD (2000).
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Quase todos esses centros apresentam estruturas macroeconomicas voltadas para
0 setor de servigos. Dessa forma, podemos afirmar que essa € uma caracteristica comum aos
paises centrais do espaco cibernético estruturas macroecondmicas focadas no setor de
servigos. Além disso, essa concluséo nos faz questionar a validade da relacdo paises agricolas
e paises industriais com a pobreza e o desenvolvimento, respectivamente.

No mais, somente 0 Reino Unido e a Franga apresentam uma estrutura de servico
superior a média global. Sendo que destes dois, somente a Franca chega préximo da estrutura
dos Estados Unidos de 72%. Entretanto, cabe novamente relembrar que essa percentagem é
relacionada ao PIB, ou seja, enquanto a Franga investiu naquele ano somente 1,08 trilhdes de
dolares em servigo, os Estados Unidos investiram cerca de 6,5 trilnGes de dolares (WORLD
BANK, 2015g).

Sobre a priorizacdo que a defesa cibernética pode receber dos Estados, os dados
analisados demonstram um aumento das despesas com o setor militar apenas dos Estados
Unidos. As despesas dos demais centros permaneceram relativamente inalteradas. Entretanto,
guando pensamos em inovacdo, pesquisa e desenvolvimento, cuja base é a educacdo, 0

cenario é diferente, conforme tabela a seguir:

Tabela 3.8 — Despesas Publicas dos Estados Centrais (2000/2010)

Paises Saude (% do PIB) Educacdo (% do PIB) Militar (% do PIB)
2000 2010 2000 2010 2000 2010
Estados Unidos 5,8 9,5 - 54 3,0 4,8
Alemanha 8,2 9,0 - 4.6 15 1.4
China 1,8 2,7 - - 1,9 2,1
Franca 8,0 9,3 5,7 59 2,5 2,3
Japéo 6,2 7,8 3,7 3,8 1,0 1,0
Reino Unido 5,6 8,1 45 5,6 2,4 2,6
Russia 3,2 3,2 2,9 4,1 3,7 3,9

Fonte: Elaboragdo propria com base em PNUD (2013).

Esse quadro revela ainda um aumento nas despesas de educacdo por parte da
Russia e Reino Unido. Este ultimo, inclusive superando a percentagem investida em educagédo
pelos Estados Unidos. A Russia, por sua vez, apesar de ndo ter superado as despesas
estadunidenses, é o Gnico centro em que as despesas com Educacéo e setor Militar superam as
da Saude. Ademais, cabe ressaltar que embora ndo tenha um aumento relativamente grande

nas despesas em educacdo, a Franga apresenta numeros superiores aos dos Estados Unidos.
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Sobre a abordagem social do contexto socioecondmico dos centros do espago
cibernético, mais uma vez observamos as percepcdes. A populacdo de cada Estado central do

espaco cibernético apresenta a seguinte percepcao sobre si mesma:

Tabela 3.9 — Auto Percepcdo Social da Populacédo dos Estados Centrais (2007-2011)

Percepcoes do Bem-Estar Individual

Varidveis Alemanha China Franga Japdo Reino Unido RuUssia

Satisfacdo Global com a Vida
(O=insatisfeitos; 10= satisfeitos) 6,7 5,0 70 6.1 6.9 >4

Satisfacdo com a Liberdade de

0, 0, 0, 0, 0, 0,
Escolha (% de satisfeitos) 83% 7% 90% 8% 90% 54%

Satisfacdo com o Emprego

9 0 0 0 9 9
(% de satisfeitos) 89% 70% 87,4% 76% 88,3% 67,9%

Percepcoes da Sociedade

Variaveis (% de respostas sim) Alemanha China Franga Japdo Reino Unido RuUssia
Confianca nas Pessoas 31,1% 57% 20% 33% 35% 24%
Satisfacdo com a Comunidade 93,9% 77% 89,4% 85% 86,6% 69,4%
Percepg¢do de Seguranca 78% 80% 63,0% 69% 70% 40%

* Abaixo da média global

Fonte: Elaboracdo prépria com base em PNUD (2013).

De acordo com a tabela apresentada acima, as percepcdes de bem-estar individual
da China e Russia estdo abaixo da meédia global. Dos paises avaliados, damos destaque a
Rassia, pois sua populacdo ndo se percebe como livre para escolhas. Cabe ressaltar que essas
percepcdes sao refletidas dentro do espago cibernético, como explicado quando da anéalise da
percepcao da sociedade estadunidense.

Sobre a percepcdo da sociedade, a Alemanha, Japdo e Reino Unido tem uma
caracterizacdo semelhante aquela vislumbrada para os Estados Unidos. Apesar da percepc¢éo
acima da média tornar os usuarios da rede um possivel alvos de ataques, ela também é reflexo
de uma sociedade autoconfiante. Da mesma forma, com percep¢des abaixo da média, a
populacdo ndo confiara em armadilhas do espaco cibernético. Entretanto, essa baixa
percepcdo também pode resultar de uma sociedade fragilizada. Sendo assim, a percepcao da

sociedade em relacdo a média global pode apresentar dubia interpretacao.

3.3.2 Infraestrutura Tecnoldgica

Como dito no tdépico sobre a Infraestrutura Tecnoldgica dos Estados Unidos, o
comércio de partes e componentes configura parte significativa da balanca comercial

estadunidense e mundial. Essas partes se relacionam com o espaco cibernético na medida em
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que resultam em produtos finais de ponto de acesso, como celulares, computadores e tablets.

Sobre o comércio de partes e componentes dos demais centros do espago cibernético do
mundo, ele pode ser resumido conforme grafico abaixo:

Grafico 3.9 — Comércio de Partes e Componentes dos Demais Centros (2010)

(milhares de milh6es de USD)
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Fonte: Elaboracgdo prépria com base em PNUD (2013).

Com excecdo da Russia, todos os demais Estados considerados aqui como centros
do espaco cibernético apresentam na balanca comercial maior participacdo do comércio de
partes e componentes. Ademais, enquanto ha maior parte das importaces do que exportacao
em partes e componentes na Alemanha, China e RUssia, no caso da Franca e Japdo a
exportacdo tem maior parte desse comércio. Ademais, notamos a China como um destaque
especial, pois 70% da balanca comercial dela sdo compostas das partes e componentes.

Quando comparamos o valor agregado do comércio de servigos dos centros do
espaco cibernético com o dos Estados Unidos, aqueles paises somente investem cerca de 50%.
Ademais, dos seis centros analisados somente dois acompanham o saldo americano quanto a
qualidade, ou seja, somente dois paises apresentam o comércio de servico superavitario. Além

disso, esses centros juntos detém 29% do comércio de servico ou 43%, quando observarmos
também o comércio dos Estados Unidos, conforme abaixo:
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Gréfico 3.10 — Comércio de Servico dos Demais Centros do Espaco Cibernético (2010)
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Fonte: Elaboracgdo prépria com base em PNUD (2013).

Por sua vez, a adocédo de tecnologia pelos centros pode ser demonstrada conforme

gréfico abaixo:

Graéfico 3.11 — Adocdo de Novas Tecnologias pelos Demais Centros (2010)

Fonte: Elaboragdo propria com base em PNUD (2013).
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Os dados referentes & adogdo de novas tecnologias pelos centros do Espaco
Cibernético devem ser observados com cautela. Isto porque ndo podemos considerar a baixa
percentagem de acesso a banda fixa como resultado da internet mével. Outra comprovacéo
disso é o alto indice de assinantes de telefonia em detrimento dos computadores pessoais em
alguns Estados.

Nesse quadro, somente a Alemanha, Franca, Japdo e Reino Unido apresentam
numeros comparaveis aos dos Estados Unidos. Por outro lado, a China e a Russia apresentam
baixa adocdo de computadores pessoais e de Internet. Entretanto, mesmo com baixos

nameros, a Russia ainda apresenta maior nimero de assinantes de telefonia.

3.3.3 Marcos Regulatorios

Embora o espaco cibernético seja demandante de uma regulamentagdo desde sua
criacdo, ndo é possivel observar uma padronizacdo sobre a seguranca e privacidade de dados.
Em virtude disso, encontramos paises com centenas de legislacdes, como os Estados Unidos,
e outros com apenas uma norma, como no caso do Reino Unido. Esse tdpico demonstra como
cada um desses centros lida com os dados pessoais do espaco cibernético e suas diferencas.

A Alemanha é outro pais em que ha apenas uma regulamentacdo federal sobre a
seguranca e privacidade de dados. Embora seja uma lei federal alema, essa regulamentacao
segue as diretrizes europeias de protecdo de dados (DLA PIPER, 2015). Ademais, essa lei ndo
¢ abrangente, abarcando apenas os dados das autoridades publicas e de organismo privados
nacionais. Entretanto, cabe ressaltar, que essa lei federal ndo € a Unica regulamentacdo sobre
dados na Alemanha, pois cada unidade politica deste pais dispde de leis prdprias sobre essa
temaética, assim como ocorre com os Estados Unidos.

A principal diferenca entre as unidades politicas alemas para as estadunidenses é
que aquelas dispdem ndo somente de leis proprias sobre a seguranca de dados, mas também
de autoridades locais que versam sobre esta tematica (DLA PIPER, 2015). Dessa forma, a
autoridade nacional alema é pulverizada em cada um dos seus estados. Outra especificidade
da Alemanha é as definigdes sobre dados pessoais e pessoais sensiveis pela lei federal sobre 0
tema.

Conforme a DLA Piper (2015), a Alemanha define os dados pessoais como
informagdes sobre as circunstancias pessoais ou materiais de uma pessoa singular identificada
ou identificavel. A definicdo de dados pessoais sensiveis, por sua vez, sdo informacGes

pessoais especiais. Exemplos destes dados sdo informagdes sobre origem racial e étnica,
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opiniBes publicas, crencas religiosas ou filosoficas, filiagdes sindicais, saide ou vida sexual
(DLA PIPER, 2015).

A definicdo alemd@ de dados pessoais sensiveis ndo considera somente as
informacBes que podem gerar fraude, mas também aquelas relacionadas a opinifes e
liberdades de expressdo. Outra diferenca da Alemanha para os Estados Unidos € que ela
distingue as transferéncias de dados em territorio europeu daquelas realizadas com o
estrangeiro. Assim, de acordo com a DLA Piper (2015), a Alemanha ndo restringe as
transferéncias de dados em territorio europeu, mas somente com o territorio extraeuropeu, que
deverdo sequir critérios especificos de seguranca para serem efetuadas.

No caso da China, ndo ha uma lei nacional abrangente sobre a seguranca e
privacidade de dados, mas pequenas mencGes encontradas em varias leis e regulamentacgdes
chinesas (DLA PIPER, 2015). Ainda com tais menc¢des, a DLA Piper (2015) afirma que as
interpretacdes dadas pelas legislacdes chinesas ndo sdo explicitas. Cabe ressaltar ainda que
embora ndo haja uma regulamentacdo especifica para essa tematica, a China vem apreciando
ha algum tempo um projeto de lei referente a seguranca de dados, mas nao ha previsdo de
aprovacao (DLA PIPER, 2105).

A falta de legislacbes especificas sobre essa tematica também acarreta em uma
auséncia de autoridade que verse sobre a seguranca de dados. Entretanto, essas mesmas
caréncias ndo impediram uma definicdo de dados pessoais e pessoais sensiveis pelo Estado
chinés. De acordo com DLA Pipper (2015), os dados pessoais sdo definidos por ele como
informacBes relacionadas com individuos especificos, que podem ser utilizados para
identifica-los, seja de forma individual ou conjunta.

Por sua vez, os dados pessoais sensiveis sdo aquelas informagdes que podem gerar
algum impacto negativo para o individuo de referéncia das informacbes (DLA PIPPER,
2015). Conforme a DLA Pipper (2015), a classificacdo de um dado pessoal sensivel depende
diretamente do consentimento do titular dos dados e a caracteristica especifica de cada dado.
Sobre a transferéncia de dados, a China permite essa acdo desde que resguardado alguns
requisitos, como consentimentos das partes e sigilo dos dados transferidos (DLA PIPPER,
2015).

Na Franga, a regulamentagéo se assemelha a da Alemanha, em que somente ha
uma Unica legislacdo nacional, que versa sobre a seguranca e a privacidade de dados. Esta
materia é regulada pela Lei francesa n® 78/1978, que versa sobre tecnologia da informacéo,
arquivo de dados e liberdade civil (DLA PIPPER, 2015). O interessante nessa lei € sua idade,

pois foi criada anterior a década de 1990, antes mesmo da “Era da Conectividade”.
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Juntamente com essa lei, a Franca dispde de uma autoridade nacional chamada de
“Comissdo Nacional da Informagdo e das Liberdades”. A principal fungdo dessa comissdo é
garantir que a tecnologia da informacdo continue disponivel para o cidaddo, conforme
apontado pela DLA Pipper (2015). Ainda de acordo com essa multinacional de consultoria, a
comissdo francesa zela para que a tecnologia da informacgdo ndo comprometa a identidade
humana, os direitos humanos, a privacidade, a liberdade publica ou individual.

A definicdo francesa para dados pessoais € semelhante a alema, ou seja,
informacBes que nos remete a uma pessoa singular que possa ser identificada. Igualmente,
podemos relacionar a definicdo alema e a francesa de dados pessoais sensiveis, pois ambas 0s
define como informacdes referentes a raca, origem étnica, politica, opinibes filoséfica ou
religiosa, filiacdes sindicais, condi¢Ges de salde ou vida sexual. Outro ponto de semelhanca
entre Alemanha e Franca diz respeito a transferéncia de dados, que ndo apresenta restricdes
dentro do territdrio europeu, mas deve seguir algumas condi¢Ges quando feita para os
territorios que ndo pertencem a Unido Europeia.

Por fazer parte dessa unido, o Reino Unido apresenta definicdes sobre dados
pessoais, pessoais sensiveis e regras de transferéncia de dados iguais as da Franca e da
Alemanha. Ainda por ser membro da Unido Europeia, o Reino Unido aderiu a Diretiva de
Protecdo de Dados europeia em 2000, sendo essa a lei méxima sobre seguranca e privacidade
de dados. O organismo responsavel pela aprovacdo dessa diretiva foi o Gabinete do
Comissario de Informacao, érgdo nacional responsavel pela seguranca e privacidade de dados
no Reino Unidos (DLA PIPPER, 2015).

No caso do Japdo, a seguranca e privacidade de dados sdo garantidas pela Lei
sobre Protecdo de Dados Pessoais. Essa lei exige que os operadores comerciais que utilizam
banco de dados de informacdes pessoais com abrangéncia superior a cinco mil pessoas
identificaveis nos ultimos seis meses, adotem medidas de protecdo dos dados (DLA PIPPER,
2015). Assim, o Japdo difere dos demais paises abordados aqui ao criar uma lei de
abrangéncia parcial, ou seja, somente as organizagdes com banco de dado de mais de 5000
pessoas identificaveis.

Sobre a autoridade nacional, o Japdo se assemelha aos Estados Unidos. Isso
porque ndo dispde de uma autoridade especifica para tratar da seguranca e privacidade de
dados. Essa fungdo, no entanto, é exercida por uma entidade responsavel especificadamente
por outra area, que seria a Agéncia de Negécios japonesa (DLA PIPPER, 2015). Além dessa

agéncia, o ministro da Saude, Trabalho e Bem Estar, como também o ministro com jurisdi¢éo
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sobre as operagdes de negdcios também sdo responsaveis por essa seguranga (DLA PIPPER,
2015).

Embora a definicdo japonesa de dados pessoais se assemelha aquela observada na
Unido Europeia, ha uma distingdo quanto as pessoas englobadas no caso japonés. De acordo
com a DLA Pipper (2015), na definicdo japonesa, os dados pessoais sdo informacgdes que
possibilitem a identificacio de um individuo especifico, como por exemplo, data de
nascimento. Entretanto, a diferenca é que a definicdo japonesa somente considera dados
pessoais aquelas informacdes que fazem referéncia a pessoas vivas, desconsiderando as que ja
morreram.

Sobre os dados pessoais sensiveis, a lei japonesa de Protecdo de Dados Pessoais
ndo apresenta uma definicdo. Entretanto, a DLA Pipper (2015) afirma que para diferenciar
dados pessoais de dados pessoais sensiveis, o Japdo utiliza definicdo estabelecida pela
Agéncia de Servicos Financeiros do Japdo. Esta define dados pessoais sensiveis como
informacdes relacionadas a opinido publica, crencas religiosas, participacdo em sindicatos,
raca, etnia, entre outras. Por ultimo, a transferéncia de dados a terceiros somente é permitido
no Japdo mediante permissdo do proprietario da informacao.

Por sua vez, a Russia se assemelha aos Estados Unidos quanto as leis que
norteiam a segurancga e a privacidade de dados. De acordo com a DLA Pipper (2015), além de
convengdes internacionais como a de Estrasburgo®®, a RUssia também apresenta legislacoes
especificas, incluindo o Ato de Protecdo de Dados. Além dessas, 0s russos também dispGe de
diretrizes publicadas pela autoridade nacional russa responsavel pela protecdo de dados, o
Servico Federal de Supervisdo das Comunicagdes, Tecnologias da Informacdo e Meios de
Comunicagéo.

Sobre as defini¢cGes de dados pessoais e de dados pessoais sensiveis, a legislacao
russa se assemelha a europeia. Assim, para eles, dados pessoais sdo informacdes que se
relacionam direta e indiretamente a uma pessoa especifica ou definida. Por sua vez, os dados
pessoais sensiveis sdo informagdes referentes a raca, identidade nacional, opinides politicas,
crengas religiosas e filosoficas, estado de saude, intimidades e dados biométricos.

Entretanto, as transferéncias de dados da Russia para outro Estado devem seguir
alguns critérios. Dentre eles podemos citar a necessidade do pais destinatario ter também
ratificado a convencao de Estrasburgo. Outra requisi¢do é que o requerente deve se assegurar

que o destinatério fornega a protecao adequada do dado sobre sua tutela.

2% Convengdo Internacional para Protecdo de Pessoas face o Tratamento Automatizado de Dados de Carater
Pessoal.



107

Finalmente, podemos notar uma distingdo quanto a existéncia ou ndo de leis
federais sobre a seguranca de dados e a existéncia ou ndo de autoridades nacionais. Ademais,
mesmo quando tais leis existem, alguns Estados apresentam um ndmero excessivo de normas
e outros somente uma. Entretanto, de uma forma geral e resguardada algumas distingdes,
podemos considerar um consenso entre esses paises sobre as defini¢fes de dados pessoais,

dados pessoais sensiveis e regras de transferéncia de dados.
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4 MOVIMENTOS CENTRAIS E SUBJACENTES

Os movimentos centrais e subjacentes sdo derivados da visdo de um mundo
formado por centros e raios. Essa visdo de mundo pode ser aplicada nas diversas tematicas
das relacGes internacionais, pois ela é inerente as disputas de poder, em gque sempre existe um
pais comparavelmente superior aos demais. Em alguns casos, 0s centros sdo bem
evidenciados pela configuracdo do proprio sistema, como no caso do espaco cibernético.

Embora existam diversos movimentos centrais e subjacentes, no caso do espaco
cibernético, eles ndo sdo de facil acessibilidade. Isso porque 0s movimentos que ocorrem no
espaco cibernético podem também se apoiar no anonimato, ndo permitindo uma compreensao
factivel dos mesmos. Em virtude disso, este capitulo se propbs analisar apenas aqueles
movimentos tangiveis e mais representativos para a exemplificacdo e compreensdo dos
movimentos centrais e subjacentes no espaco cibernético.

Em todos os movimentos — centrais, alternativos e reacionarios — abordaremos
trés exemplos. O primeiro exemplo aborda um movimento com atuagdo predominante dos
centros e 0 segundo com composicdo predominantemente de raios. Por Gltimo, com o terceiro
exemplo, a dissertacdo aborda a participacdo direta e indireta de atores ndo estatais nesses

movimentos.

4.1 MOVIMENTOS CENTRAIS

4.1.1 Safe Harbor (Estados Unidos — Unido Europeia)

Quando essa dissertacdo considerou 0s movimentos centrais no segundo capitulo,
compreendemos que estes sdo grupos originados pela vontade de um ou mais centros.
Ademais, também entendemos que eles resguardam a estrutura internacional vigente para
garantir a manutencdo do poder dos centros envolvidos. Por isso, 0S movimentos centrais séo
conduzidos pelo interesse nacional dos principais centros participantes.

Esses movimentos centrais podem ser homogéneos ou heterogéneos. Os
movimentos centrais homogéneos sdo agueles em que o grupo é constituido apenas por
Estados centrais. Por sua vez, os movimentos centrais heterogéneos sdo compostos por
Estados centrais cooperando com Estados raios.

O acordo “Safe Harbor” entre Estados Unidos e Unido Europeia versa sobre a

transferéncia de dados entre esses atores (CONNOLLY, 2009). Esse acordo é composto por
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sete principios sobre protecdo e privacidade de dados. Os principios protegidos pelo acordo
sdo: os proprietarios das informagGes devem ser informados sobre a coleta delas; o0s
proprietarios podem optar pela ndo coleta ou transferéncia de dados; transferéncias de dados a
terceiros somente podem ocorrer com organizacdes que também contemplem esses principios;
os dados coletados ndo podem ser aleatorios; os proprietarios dos dados podem acessa-los; e
deve haver meios para respaldar esses principios.

Somente respeitando esses principios, as empresas estadunidenses podem
transferir e manter dados de europeus. Esse acordo foi necessario aos Estados Unidos, devido
aos requisitos impostos pelos paises da Unido Europeia. Como ja abordado no capitulo 3,
sobre 0s marcos regulatorios dos centros do espacgo cibernético, a legislacdo dos paises da
Unido Europeia garante a livre transferéncia de dados apenas entre 0s europeus, enquanto a
transferéncia para paises estrangeiros esta sujeita a adequacdes.

Cabe ressaltar que a Unido Europeia em si € um arranjo dos paises europeus
composto por centros e raios. Inclusive, os principais paises dessa unido também sdo centros
do mundo: Franca, Alemanha e Reino Unido. Estes trés paises sao primordiais para a politica
externa da Unido Europeia e também centros do espaco cibernético. Em virtude disso, tratar a
Unido Europeia por si s6 como ator central desse espago ndo acarreta prejuizo de analise.

Dessa forma, quando falamos no acordo “Safe Harbor” estamos tratando de um
movimento predominantemente homogéneo, pois 0s principais negociadores sdo Estados
Unidos, Franca, Alemanha e Reino Unido, conforme demostrado por Henry Farrel (2002).
Inclusive, cabe ressaltar que o acordo “Safe Harbor” foi resultado de um desacordo entre
esses centros europeus. Enquanto ndo havia obje¢des do Reino Unido sobre a transferéncia
automatica de dados para os Estados Unidos, a Franca e Alemanha apresentavam
desconfiangas (FARREL, 2002).

Em virtude disso, embora o primeiro rascunho desse movimento tenha surgido em
1998, ele foi aceito pela Unido Europeia somente em 2000. As divergéncias ndo ocorreram
somente dentro da Unido Europeia, mas também dentro dos Estados Unidos. Alguns
congressistas estadunidenses, como Ira Magaziner, criticavam as restri¢fes para transferéncias
de dados impostas pelos paises europeus, sugerindo, inclusive, uma acdo dentro da
Organizacdo Mundial do Comércio (FARREL, 2002).

Assim, a formacdo de um movimento que regulamentasse a troca de informacéo
entre Estados Unidos e Unido Europeia foi necessaria para evitar litigios que comprometesse
a posicao desses centros. Em virtude disso, esse movimento é caracterizado nesta dissertacdo

como um movimento central. Cabe ressaltar que embora negociado principalmente entre
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centros, ele também impacta nas relagfes internacionais com 0s raios europeus, que também
sofrem influéncia da “Safe Harbor .

Entretanto esse acordo vem sendo comprometido desde o final de 2013. Depois
das revelacbes de Edward Snowden sobre as agfes estadunidenses da National Security
Agency (NSA), as relacOes firmadas pela “Safe Harbor” foram abaladas. Isso porque os dados
da Unido Europeia que transitavam para os Estados Unidos estavam sendo utilizados em
desconformidade com as normas europeias de transferéncia de dados (SIMPSONS, 2015).

Essa crise ndo engloba somente as relagdes entre os Estados do acordo, mas
também o envolvimento do setor privado. I1sso porque a autoridade nacional responsavel pela
seguranca de dados irlandesa entrou com uma acdo legal no Tribunal de Justica da Unido
Europeia contra o Facebook. Nesta acdo, a Irlanda acusa o Facebook de transferir dados de
irlandeses para os Estados Unidos e disponibiliza-los a NSA (SCHECHNER & POP, 2015).

Os advogados de acusacdo constantemente afirmam que um acordo de vigilancia
mista, como 0 “Safe Harbor”, ndo garante a seguranca e a privacidade dos dados dos
usuarios da Unido Europeia (SCHECHNER & POP, 2015). Entretanto, eles ndo conseguem
provas evidentes das acOes da NSA, exceto as exposicdes publicas anteriormente abordadas
sobre as atividades da agéncia (SCHECHNER & POP, 2015). Independente da veracidade da
acusacdo, o importante é a percep¢do negativa gerada sobre a “Safe Harbor”.

A acdo descrita acima surgiu de um Estado raio, a Irlanda, que pode comprometer
um acordo realizado especialmente entre Estados centrais. Ademais, os envolvidos nessa crise
sdo atores ndo estatais: os individuos que se sentem lesados e o Facebook, uma empresa
privada estadunidense. Esse exemplo mostra como 0s movimentos centrais podem ser
agredidos por Estados raios ou por atores ndo estatais.

Assim, percebemos a complexidade das relagdes internacionais como o sugerido
tabuleiro Star Trek, citado no capitulo 2. Dessa forma, mesmo sendo um movimento
caracterizado por Estados centrais, 0 acordo “Safe Harbor” € impactado por atores com baixo
poder cibernético e também empresas e individuos. Por fim, ainda como dito no capitulo 2, de
abordagem teorico-conceitual dos movimentos centrais e subjacentes, todo movimento
advindo dos Estados centrais geram reacOes, no que chamamos aqui de movimentos

subjacentes.
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4.1.2 Five Eyes Group

De maneira geral, Estados centrais podem se envolver ou constituir movimentos
centrais com a participacdo de Estados raios. 1sso ocorre quando 0 movimento tem como
principal objetivo suprir uma necessidade do Estado central que dependa da cooperagéo de
outros paises. O grupo chamado de “Five Eyes” € um exemplo desse tipo de movimento.

De acordo com General canadense James Cox (2012), esse grupo constitui a mais
exclusiva associacdo de paises para o compartilhamento de inteligéncia do mundo. De acordo
com ele, fazem parte desse grupo os Estados Unidos, Reino Unido, Canada, Austréalia e Nova
Zelandia. A funcdo de inteligéncia requer a constante vigilancia, que juntamente ao fato do
grupo ser composto por cinco Estados justificam o0 nome desse movimento central de “Five
Eyes Group™.

Embora esse grupo ndo conte somente com Estados centrais, ele é caracterizado
como movimento central devido a sua origem. Esse projeto surgiu em uma cooperacdo sobre
inteligéncia entre dois Estados Centrais durante a segunda guerra mundial, os Estados Unidos
e 0 Reino Unido (COX, 2012). De acordo com Cox (2012), essa cooperacdo se intensificou
principalmente durante a Guerra Fria, em especial sobre a matéria de comunicacdo e
codificacdo. Também nesse periodo a cooperacdo entre Estados Unidos e Reino Unido se
tornou abrangente e englobou os outros trés olhos (COX, 2012).

Conforme Carly Nyst e Anna Crowe (2014), esse movimento central ndo €
somente para intercambio de informacg6es de inteligéncia entre 0s paises participantes, mas
realmente um grupo de vigilancia transfronteirica. Assim, os participantes do “Five Eyes
Group” cooperam na obtencdo de informacdes de inteligéncia pelo mundo. Cabe ressaltar que
nesse grupo é proibida a espionagem entre 0s membros, mas somente de atores que nao
participam do grupo (MCGREGOR & DYER, 2013).

Como podemos notar em diversas partes dessa dissertagdo, o maior fluxo de
informacdo do mundo transita atualmente via espaco cibernético por meio de dados. Em
virtude disso, 0 “Five Eyes Group” observa atualmente a maioria da comunicacdo do globo
(NYST & CROWE, 2014). Para isso, esse movimento utiliza um sistema de vigilancia
chamado de ECHELON.

Por meio desse sistema, 0 “Five Eyes Group” consegue interceptar sinais de
satélites e radio fusdo (AMARAL, 2014). Ademais, de acordo com Roberto de Amaral
(2014), o ECHELON também consegue detectar possiveis testes nucleares. Ainda de acordo

com ele, esse sistema de monitoramento global esta disposto em algumas regifes do globo,
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como por exemplo, na llha de Assungdo no Oceano Atlantico Sul, de onde sdo monitoradas a
América do Sul e a Africa.

Ademais, quando o jornalista e escritor americano James Bamford compareceu ao
Brasil para palestrar no Comité Gestor da Internet do Brasil (CGl.br), ele evidenciou as
atividades desse grupo ao falar sobre 0 “Five Eyes Group”. Conforme sua colocacéo, a
participagdo estadunidense é realizada por meio da NSA e seus workshops juntos com 0s
outros quatro Estados (MATSU, 2015). Além disso, ele explica que a atividade do “Five Eyes
Group” estad além da interceptacdo de sinais, pois eles também coletam dados em cabos
submarinos e em empresas como a Google e a Microsoft.

Embora quando falamos em espionagem, interceptacdo de informacdo e
monitoramento de Estados, nossos pensamentos nos remetam as questdes de guerra e
consequentemente aos assuntos militares, os assuntos abordados por essa rede de
monitoramento ndo se limitam aos “temas de generais”. Encontramos exemplos na midia das
acOes desse movimento tanto em ambito de defesa quanto na esfera industrial.

Sobre a acdo em defesa, podemos citar como exemplo alguns compartilhamentos
de informacGes do Canadd sobre terrorismo para o0s demais membros do grupo
(LJUNGGREN & HOSENBALL, 2014). Entretanto, cabe ressaltar que a reportagem de
Ljunggren e Hosenball (2014) também evidencia falhas na cooperacdo. Isso porque a
reportagem trata do ndo compartilhamento de informagdes de suspeitos canadenses de
terrorismo, devido a lei de privacidade deste Estado.

O exemplo sobre a acdo do “Five Eyes Group” no &mbito da esfera industrial
pode ser encontrado nas revelages do Wikileaks. Esta € uma organizacao transnacional que
revelou documentos e informac@es sensiveis e confidenciais de Estados e organiza¢Ges sem a
autorizacdo dos proprietarios (HARDING, LEIGH & PILKINGTON, 2011). Dentre as
revelacdes realizadas pela Wikileaks, encontramos um documento sobre a espionagem da
empresa japonesa Mitsubishi por esse movimento central (BBC NEWS, 2015).

Como vimos, o grupo é composto pelos Estados Unidos, Reino Unido, Austrélia,
Canada e a Nova Zelandia. Dessa forma, 0 “Five Eyes Group” tem dois centros do espaco
cibernético, os Estados Unidos e o Reino Unido, que detém essa posi¢do desde a Il Guerra
Mundial. A auséncia de mais centros do espago cibernético nesse movimento ocorre em
virtude da necessidade dos membros de se submeterem a coordenacdo estadunidense
(MCGREGOR & DYER, 2013).

Assim, 0 “Five Eyes Group” é formado por paises centrais do espago cibernético

— Estados Unidos e Reino Unido — e por paises raios — Canada, Australia e Nova Zelandia.
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Em virtude desse grupo ter se originado pela cooperacdo dos dois paises centrais e ser
coordenado pelos Estados Unidos, ele é considerado um movimento central. Portanto, ele é
caracterizado desta forma, haja vista garantir a continuidade do controle estadunidense e

britanico sobre os recursos de poder informacional da estrutura internacional vigente.

4.1.3 Google na China.

A figura das relacbes internacionais como um tabuleiro Star Trek, em que o0s
atores nao estatais apresentam capacidade de impactar no sistema internacional, nos instiga a
compreender alguns atores ndo estatais sediados nos Estados centrais. Embora na
operacionalizacdo dos movimentos centrais e subjacentes sobressaia os Estados, no espaco
cibernético eles apresentam interdependéncia com o setor privado. Em virtude disso, a
estabilidade dos Estados Unidos como centro do espaco cibernético depende diretamente da
atuacdo de suas empresas.

Dentre os atores ndo estatais relevantes ao espaco cibernético observado, 0s
sediados nos Estados Unidos sdo Microsoft, Apple, Facebook e Google. Esta Ultima empresa
lidera 0 mercado de navegadores, além de ser a segunda maior empresa em termos de valor de
mercado dessa area. Mesmo com tais nimeros, esta empresa vem tendo dificuldades na
penetracdo de mercados restritos, como o chinés.

A China faz parte do grupo de paises que comumente tem sido chamado de
Buracos Negros da Internet. Eles sdo assim apelidados devido as altas restricbes que impde
tanto na transferéncia de dados com o estrangeiro, como também no acesso a dados dentro do
préprio territério. A abordagem sobre esses Buracos Negros da Internet serd realizada
posteriormente, pois nesse instante o foco sdo as acbes da Google visando a entrada no
marcado chinés.

O Google negociou a sua entrada na China em 2006, com fortes questionamentos
da comunidade internacional, conforme apontado por Daniel Oppermann (2010). Para tanto,
esse autor explica que a Google teve de se adequar a politica de filtros e restricbes do governo
chinés. Assim, alguns termos que poderiam causar constrangimentos aos governantes da
China foram censurados, como por exemplo, a palavra Tibet, Falun Gong e Tiananmen
(OPPERMANN, 2010).

Os questionamentos em torno da entrada da Google na China, conforme ainda
Oppermann (2010), diziam respeito & contradicdo entre acdo e missdao da empresa

estadunidense. Ela aceitou as restricbes chinesas impostas para sua entrada mesmo com a
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missdo de organizar as informacges do mundo e torna-las acessiveis e Uteis. Isso significa que
sua missdo na China ndo vislumbrava a acessibilidade e a utilidade da informagéo, mas
somente a conquista de mercado.

O motivo pelo qual uma das maiores empresas estadunidense de tecnologia da
informacdo se submeteu as restricGes chinesas é o tamanho do mercado da China. Como
demonstrado no inicio do capitulo 3, sobre os centros do espaco cibernético, a China detém a
maior quantidade de usuarios desse espaco cibergeografico. Sendo que as principais empresas
controladoras do espaco cibernético sdo estadunidenses e chinesas.

A entrada da Google na China representa, dessa forma, a influéncia dos Estados
Unidos dentro do territério do seu principal concorrente no controle do espaco cibernético.
Isso ndo seria uma acdo unilateral dos Estados Unidos, pois as empresas chinesas também ja
penetram no territorio estadunidense com maior facilidade, devido a auséncia de restricdo de
transferéncia de dados deste pais. Entretanto, mesmo com a entrada da Google na China, essa
empresa somente deteve cerca de 30% do mercado, sendo uma empresa chinesa a maior
detentora do espaco cibernético chinés, a Baidu, com 58% (OPPERMANN, 2010).

Embora a percep¢do de abandono de um mercado como o chinés aparente perda
de influéncia da Google no mundo, o que ocorreu na verdade foi um fortalecimento de sua
projecdo mundial. Isso porque a saida dessa empresa da China reverteu um cenario cadtico
que ela vivenciava, como por exemplo, um suposto roubo de dados da empresa pelo governo
chinés, a invasdo de contas da Google de ativistas chinesas; e a restricdo termos em sua busca
(NYE JR, 2012). Esses empecilhos provocavam mais prejuizos significativos para o Google
em ambito mundial do que dentro do préprio mercado chinés (NYE JR, 2012).

De acordo ainda com Nye Jr (2012), naquele momento o mercado chinés ainda
ndo representava muitos ganhos a Google devido ao dominio da concorrente chinesa Baidu.
Ademais, ele explica que em ambito mundial, a Google estava disputando com a Microsoft
para ser o principal servidor de armazenamento de dados em nuvem. Dessa forma, continuar
na China poderia lhe custar sinergia e credibilidade necessarias para a disputa com a
Microsoft (NYE JR, 2012).

Embora um Unico ator ndo possa constituir isoladamente um movimento central,
cabe ressaltar que a tentativa de penetracdo do territorio chinés ndo é exclusiva da Google.
Muitas outras empresas estadunidenses realizaram negociagdes para a entrada na China, se
submetendo também as restrigdes impostas. Dentre essas empresas, Oppermann (2010) nos

apresenta como exemplo a Yahoo e a Microsoft.
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Assim, as acOes desses atores ndo estatais somente poderiam ser consideradas
parte de um movimento central, caso houvesse uma convergéncia nas ac0es deles e uma
sinergia sistematizada com os Estados Unidos. Mesmo que ndo possam ser consideradas
préprias do movimento central, as acdes dessas empresas estdo associadas as acdes dos
Estados Unidos no espago cibernético. Em virtude disso, elas contribuem de forma indireta
com os movimentos centrais empreendidos pelos Estados Unidos nesse espaco.

Isso porque as informacBes coletadas, transferidas e armazenadas em territorio
estadunidense podem ser utilizadas por agéncias como a NSA. Tal fato ficou evidente quando
analisamos, no inicio desse capitulo, os litigios envolvendo o movimento central da “Safe
Harbor”. Também, isso fica mais notério ainda quando observamos o contexto que levou a

Google a anunciar sua retirada da China em 2012.

4.2 MOVIMENTOS ALTERNATIVOS

4.2.1 BRICS Cable

Os movimentos alternativos séo aqueles em que os Estados participantes almejam
a posicdo de global players das relagdes internacionais, substituindo os centros vigentes.
Podemos observar movimentos dessa categoria constituidos apenas por Estados raios, como
também por Estados centrais. Apesar de ter a participacdo de ambos os tipos de atores, 0s
movimentos alternativos diferem dos centrais quanto a participacdo dos Estados e quanto aos
objetivos de cada movimento.

Como dito, tanto os movimentos centrais, quanto 0s movimentos alternativos
podem apresentar a presenca de Estados centrais e Estados raios. Entretanto, nos movimentos
centrais sempre teremos a presenca de Estados centrais e a participacdo de Estados raios ndo é
constante. Nos movimentos alternativos, por sua vez, a participacdo de Estados ré evidente,
enquanto a participacdo de Estados centrais nem sempre é vislumbrada.

Sobre 0 objetivo desses movimentos, enguanto aqueles centrais visam a
manutencgédo do poder dos Estados centrais, 0s movimentos alternativos objetivam a ascenséo
dos Estados raios. Assim, nos movimentos alternativos, a participagdo de Estados centrais
ocorre quando estes apoiam a substituicdo de Estados centrais concorrentes, externos ao
movimento. Cabe ressaltar que os movimentos alternativos ndo visam a desestruturacdo do
sistema internacional, mas apenas a substituicdo dos Estados centrais nas relagOes

internacionais.
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Por meio dessas premissas sobre os movimentos alternativos, o grupo do BRICS
pode ser caracterizado como um exemplo da participacdo de paises centrais. Ele pode ser
caracterizado como um movimento alternativo em virtude da sua origem no artigo de Jim
O’Neill (2001). De acordo com este artigo, o Brasil, Russia, India e China (BRIC) poderiam
se tornar dominantes até 2050.

As previsoes realizadas por esse artigo foram posteriormente adotadas por esses
paises como interesse nacional e condensado em um grupo, que se reuniu formalmente em
2009 na Russia. A Africa do Sul, representada pelo “S” do acronimo, somente se apresenta
oficialmente como membro do grupo na terceira clpula, ocorrida em 2011. Em todas as
clpulas e reunides do BRICS, os principais assuntos tratados referiam-se a algum problema
que afetava a estabilidade desses paises ou temas que poderiam gerar o desenvolvimento
necessario para serem centros do mundo, como havia previsto O’Neill (2001).

Sendo assim, o grupo do BRICS é caracterizado como movimento alternativo por
ndo apresentar pretensdes de alterar a estrutura do sistema internacional, mas apenas de se
tornarem os paises influentes do sistema. Isso fica nitido quando observamos a instituicdo do
Banco de Desenvolvimento do BRICS. Desde o anuncio da criacdo desse banco, economistas
tem vislumbrado essa iniciativa como uma alternativa ao Banco Mundial e ao Fundo
Monetéario Internacional (FMI), como demonstrado em reportagem de Alessandra Corréa
(2014).

Sob o aspecto do espaco cibernético, esse grupo também pode ser caracterizado
como um movimento alternativo. Apds as revelacbes de Snowden em 2013, sobre as
atividades de espionagem estadunidense da NSA, alguns paises do BRICS se perceberam
ameacados pelo poder cibernético dos Estados Unidos. A reacdo desse grupo face essas
revelacdes ¢ a criagdo de um cabo submarino exclusivo para o grupo, chamado “BRICS
Cable”.

O projeto desse cabo foi apreciado pelos paises membros do BRICS em 2013,
ocasido da Cupula de Fortaleza (LESAME, 2014). Além de assegurar uma independéncia da
rede dos Estados Unidos, o BRICS Cable pretende também reduzir custos (BISSIO, 2015).
Juntamente com a instituicdo desse cabo, a Cupula de Fortaleza resultou ainda na assinatura
de um memorando de cooperacdo em Inovagdo, Ciéncia e Tecnologia. Tal cooperacédo
fortalece o projeto de emancipacédo da rede e a instalacdo do BRICS Cable.

O objetivo desse cabo é a instalacdo de cerca de 34.000 km de fibra Optica
interligando os cinco paises componentes do BRICS (LOPES, 2013). Ademais, ele nédo

conectaria somente os paises do BRICS, mas também Singapura e Mauricia (LOPES, 2013).
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Além disso, ap6s o Gltimo ponto de conexd em Fortaleza, o cabo conectard o BRICS a
Miami, como podemos constatar pelo mapa abaixo:

Figura 4.1 — Estrutura do BRICS Cable
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Fonte: Gill Lopes (2013).

De acordo com Gill Lopes (2013), esse cabo vinha sendo implementado e sua
conclusdo estava prevista para meados de 2015. Entretanto, essa iniciativa ndo tem
conseguido angariar fundos e colaboradores para o projeto original, mesmo com o apoio de
outros Estados Emergentes (NIELSEN, 2014). Isso nos faz refletir sobre a eficiéncia na
projecdo dos movimentos alternativos dentro do espaco cibernético.

Mesmo com a concretizacdo desse cabo, cabe relembrarmos algumas
consideracBes sobre o espaco cibernético realizadas no primeiro capitulo dessa dissertagdo. A
primeira delas, sobre as fronteiras cibernéticas, que sdo multifacetérias, ou seja, ainda que
ocorra a construcdo de um cabo submarino exclusivo para os Estados do BRICS, os dados da
Internet que trafegariam por satélites e ondas de radios ainda estariam vulneraveis. A outra
reflexdo € sobre a defesa dos proprios cabos, que de acordo com Forrest Hare (2009) podem
ser acessados por meio de um terminal conectado a eles.

Dessa forma, apenas o estabelecimento de uma estrutura de rede propria dos
BRICS ndo pode prevenir esses Estados de futuras agOes de espionagem. Entretanto, essa
iniciativa pode servir de inspiracdo para agdes mais eficazes nesse sentido, caso haja uma
vontade politica para tal. Independente da eficiéncia, o anuncio desse cabo é visto por essa

dissertacdo como uma alternativa ao dominio estadunidense do espaco cibernético.
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4.2.2 Estonia, Irlanda e 0 Armazenamento de Dados

O tempo de territorializacdo do espago cibernético € extremamente pequeno
quando comparado com os demais espagos geograficos. Entretanto, esse espaco ja surge com
alguns poucos centros dominando-o, sendo os Estados Unidos o principal destaque, como
visto em capitulos anteriores. Como o dominio estadunidense somente comegou a ser
questionado recentemente, com as acusagdes de uso indevido de informagdes pessoais, néo
houve muitas iniciativas visando movimentos alternativos para o espago cibernético.

Em virtude disso, atualmente vislumbramos a fase de ensaios individuais de
alguns Estados, visando a protecdo de ataques cibernéticos. Algumas iniciativas mais
abrangentes para constituir um movimento alternativo significativo, como por exemplo, o do
BRICS Cable, ndo tem encontrado financiamento devido (NIELSEN, 2014). Entretanto, cabe
ressaltar aqui que, antes da formacdo de movimentos centrais ou subjacentes, é natural o
ensaio de projetos no cenario doméstico dos Estados, dindmica prépria do jogo de dois niveis
proposto por Putnam (1988).

Um exemplo sobre esse tipo de ensaio para um futuro movimento alternativo
espontaneo no espaco cibernético pode ser vislumbrado na Estdnia. Para se proteger de
ataques cibernéticos, a Estonia pretende se basear no conceito de resiliéncia. De acordo com o
ICANN (2013, p. 06), resiliéncia ¢ “a capacidade de resisténcia/tolerancia/sobrevivéncia do
sistema de identificadores exclusivos a ataques maliciosos e outros eventos que causam
interrupgdes sem resultar na interrupgao ou paralisagdo do servigo”.

Dessa forma, a Estonia tem interesse em criar um sistema que continue
funcionando mesmo apds um ataque cibernético que vise a queda da rede estoniana. Esse
conceito é demasiadamente similar ao que se convencionou chamar dentro do debate de
guerra nuclear de sistema de Destruicdo Mutua Assegurada. A diferenca entre os dois
conceitos € que enquanto na Destruicdo Mutua Assegurada, o sistema destruido também
elimina o adversario, na resiliéncia um sistema atacado tende a continuar em funcionamento.

A necessidade que a Estonia percebe em garantir uma resiliéncia surge de alguns
ataques cibernéticos recebidos em 2007. Os ataques constituiram em uma negacao de servico
nos sistemas bancérios da Estdnia, ou seja, 0s bancos pararam de funcionar, 0 que causou um
caos urbano (ZUCCARO, 2011). Esse ataque ocorreu em resposta a decisdo do governo
estoniano de remover um memorial soviético de sua capital (ZUCCARO, 2011).

Os efeitos desse ataque poderiam ser evitados caso a Estbnia tivesse um sistema

com resiliéncia adequada na ocasido. Para evitar novos ataques dessa natureza, esse Estado
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pretende realizar um backup de si mesmo, conforme reportagem do The Economist (2015). De
acordo ainda com a reportagem, o backup estoniano consistiria em garantir que o0 governo
funcionasse digitalmente, caso sofresse algum tipo de sabotagem, como um ataque de outro
Estado. Em virtude disso, o projeto ¢ chamado de “continuidade digital” (THE
ECONOMIST, 2015).

De acordo com a reportagem do The Economist (2015), para que a “continuidade
digital” funcione, a Estonia pretende criar varios elementos de resiliéncia. O primeiro
elemento consistiria em manter os servicos do governo funcionando em servidores
secundarios dentro do territério estoniano. Caso isso falhasse, o servi¢co migraria para fora do
pais e estaria amparado por nuvens em computadores dentro de embaixadas estonianas
espalhadas pelo mundo.

Cabe ressaltar que o principal parceiro da Esténia para o estabelecimento da
“continuidade digital” ¢ a Microsoft. Um experimento real desse projeto foi realizado em
conjunto com a Microsoft durante a guerra da Georgia em 2008 (THE ECONOMIST, 2015).
Naquela ocasido, hackers tentaram atacar o website do presidente estoniano Toomas llves,
mas esse foi movido tranquilamente para a “nuvem” da Microsoft em Dublin e Amsterda e
continuou funcionando.

A Estdnia ndo é o Unico Estado que busca parceria juntamente com a Microsoft.
Outro ator apoiador dessa empresa estadunidense € a Irlanda. A acdo conjunto entre a
Microsoft e a Irlanda ocorre no &mbito do acesso de dados em territdrio estrangeiro.

Embora a Microsoft seja uma empresa estadunidense, ela mantém servidores com
dados em outros paises, assim como qualquer multinacional de tecnologia. Como vimos nos
movimentos centrais, 0s Estados Unidos utilizam os dados de empresas como a Microsoft em
seu monitoramento da Internet. Entretanto, quando os Estados Unidos requisitaram a
Microsoft dados de um usuario de seu servi¢o de e-mail em 2014, a empresa negou 0 acesso
(ROHR, 2014). Ao receber essa resposta negativa, os Estados Unidos acionaram a justica
estadunidense contra a Microsoft, conforme reportagem de Altieres Rohr (2014).

De acordo com Rohr (2014), a justificativa da Microsoft para ndo conceder os
dados requeridos foi que eles estavam armazenados em um servidor na Irlanda. Em virtude
disso, a empresa ndo se considerou obrigada a ceder os dados, até porque esse ato poderia
violar as normas europeias para a transferéncia de dados. Os Estados Unidos, por outro lado,
considerou que a empresa tinha a obrigagéo de fornecer os dados, pois a sede da Microsoft

estava localizada em territério estadunidense.
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Dentro dessa disputa, a Irlanda surgiu como apoiadora do Microsoft. A Irlanda
enviou uma carta para corte americana recordando que os meios apropriados para a obtengéo
de dados armazenados em seu territorio era por meio de um acordo legal previamente
estabelecido entre os dois Estados. Dessa forma, a requisicdo via Microsoft violaria a
confianca depositada sobre esse acordo.

Além da Irlanda, outras empresas estadunidenses apoiaram a Microsoft. Essa
coalizacdo de empresas e Estados contra os Estados Unidos ocorreu devido as possiveis
consequéncias de uma derrota da empresa estadunidense. Conforme apontado por Rohr
(2014), caso a Microsoft perdesse na justica, haveria nos Estados Unidos um precedente legal
para a requisi¢do de dados no estrangeiro, 0 que tornou o caso polémico.

Como dito anteriormente, embora esses casos ndo sejam um exemplo de
movimentos alternativos, eles podem ser considerados ensaios para futuros movimentos. No
caso da Estonia, se 0 projeto com a Microsoft resultar em um sucesso, outros Estados podem
utilizar suas representacdes diplomaticas para garantir a resiliéncia de sistemas criticos, ou
seja, criando “embaixadas virtuais”. Na questdo do apoio da Irlanda a Microsoft, caso resulte
em ganhos para empresa estadunidense, outras empresas podem retirar seus dados de
territorio estadunidense para garantir maior autonomia sobre os armazenamentos. Logo, 0s
movimentos que surgirem desses casos séo alternativos, pois ndo mudam a estrutura vigente,

mas somente redirecionam o0 armazenamento de um centro para outros atores.

4.2.3 Deep Web e FreeNet

Como vimos no primeiro capitulo da dissertacdo, os regimes internacionais
podem surgir pela forca, negociacdo ou espontaneidade. Embora a distin¢do entre regimes
internacionais, movimentos centrais e subjacentes esteja claro, estes também sdo constituidos
de forma semelhante. Assim, eles podem ser frutos da forca, de uma negociagdo ou surgirem
como produtos do acaso.

Os atores envolvidos em movimentos espontaneos ndo apresentam acdes formais
visando um fim, mas suas acOes individuais coincidem e contribuem para um mesmo
resultado. Os movimentos espontaneos no espaco cibernético sdo mais notados entre atores
ndo estatais, pois geralmente estdo focados em um objetivo consequencial da estrutura
internacional vigente. Os atores privados, por exemplo, apresentam como objetivo comum o

lucro, por isso agem semelhantemente em prol dele.
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O debate sobre a regulamentacdo do espaco cibernético apresenta dois extremos:
liberalizar ou restringir. Geralmente atores ndo estatais se posicionam em favor da
liberalizacdo, em especial os individuos. Assim, enquanto os atores privados visam ao lucro, o
objetivo desses individuos é a liberdade e privacidade no espaco cibernético.

Um movimento alternativo e espontdneo advindo desses atores pode ser
exemplificado pela chamada Deep Web e por alguns navegadores alternativos de cddigo
aberto. A Deep Web ¢ definida como uma parte do espaco cibernético que por algum motivo
ndo esta indexada nas ferramentas de busca, como o0 Google (CIANCAGLINI et al, 2015). A
indexagdo consiste em incluir determinados enderegos, documentos e materiais nas
ferramentas de busca, facilitando o0 acesso por todos 0s usuérios.

Os principais usuarios que recorrem a Deep Web séo aqueles que buscam garantir
seu anonimato na rede. Em virtude disso, de acordo com Ciancaglini et al (2015),
encontramos na Deep Web tanto pessoas que querem proteger suas comunicagdes, como
usuarios de drogas, assassinos, hackers, jornalistas em busca de informacdes privilegiadas
entre outros. Essas pessoas buscam termos, assuntos e informacdes ilegais, que sdo
geralmente bloqueados e também filtrados pelos veiculos tradicionais (CIANCAGLINI et al,
2015).

Dentre as explicages que tornam um conteddo virtual livre de indexagdo temos:
as paginas sdo dinamicas, os sites sdo blogueados, eles séo privados ou sdo conteudos restritos
e com acessos limitados (CIANCAGLINI et al, 2015). Embora haja diversos motivos para
gue um contetdo virtual ndo seja indexado nas ferramentas de busca, a razdo que mais torna a
Deep Web atraente para essas categorias de pessoas é 0 desligamento das instituicdes
responsaveis pela gestdo da Internet. Por isso, geralmente as paginas publicadas sem
vinculacdo com as principais entidades do espaco cibernético apresentam, por exemplo,
nomes de dominios proprios ou fora dos padrdes oficiais.

A auséncia de regulamentacdo da Deep Web apresenta também um lado negativo,
0 que faz com que ela seja também conhecida como Dark Web. Essa fama negativa ndo se da
somente pelas categorias de usuarios ja descritas anteriormente. Ela é conhecida como Dark
em virtude da dificuldade que os seus usuarios tem de discernir quais contetdos sdo seguros
ou néo, por isso, se aconselha aos aventureiros da Deep Web néo realizarem transferéncia de
dados para seus computadores, conforme alerta estudo de Livia Vidal e Rafael Santos (2014).

Para acessar essa rede, o usudrio utiliza um navegador chamado TOR, sigla para
The Onion Router. Esse navegador foi desenvolvido inicialmente pelo Laboratério de

Pesquisa Naval dos Estados Unidos em 2002 para comunicagdes anénimas (CIANCAGLINI
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et al, 2013). Ele permite o anonimato, pois sua programacdo utiliza pontos aleatorios
espalhados na rede, impossibilitando o monitoramento dos dados (CIANCAGLINI et al,
2013).

Outra iniciativa similar a Deep Web chama-se FreeNet e foi desenvolvida por lan
Clarke, quando este ainda era universitario na Edinburgh University. Enquanto a Deep Net é
vislumbrada como um conjunto de conte(dos que ndo podem ser indexados, a FreeNet foi
criada com o objetivo de tornar a rede livre e sem restricobes (MONTEIRO & FIDENCIO,
2013). Em virtude disso, ela € menos associada a atividades ilicitas do que a Dark Web.

A seguranca da FreeNet esta fundada na propria forma de acesso dos conteddos.
Enquanto a Deep Web é acessada por meio de navegadores alternativos, como o TOR, a
FreeNet funciona por meio do compartilhamento people to people (P2P). Isso significa que
ndo utiliza um navegador especifico, mas o compartilhamento entre usuarios. Assim, caso
conheca o dono do conteddo, um usuario consegue discernir sobre a seguranca de um
contetido mais facilmente.

Além da Deep Web e da FreeNet, outras diversas iniciativas com 0 mesmo
sentido vém sendo aplicadas. Dentre elas podemos citar Web Oculta; Web Opaca; Dark Net
entre outras (MONTEIRO & FIDENCIO, 2013). Esses movimentos sdo frutos de uma
indiferenca, eles visam tornar a Internet livre, sem controle estatal. Assim, esses projetos néo
foram necessariamente criados em virtude de uma acdo especifica do centro, mas como
resultado do processo de territorializacdo do espaco cibernético, que ja visava o controle.

Esses projetos sdo chamados de movimentos alternativos de atores ndo estatais,
pois sdo compostos por um grupo de atores aquém dos Estados. O préprio navegador Mozilla,
visto em capitulos anteriores, também foi criado por um grupo de atores que apoiavam a
liberdade. Em virtude disso, ele também poderia ser classificado como parte indireta desse
movimento alternativo, ndo somente pelo seu objetivo, mas também pelo apoio de diversos
atores.

Embora o qualifiquemos dessa forma, essas iniciativas aparentam ser mais
reacionarias do que alternativas, principalmente quando comparadas com o Mozilla, por
exemplo. Entretanto, cabe ressaltar mais uma vez que elas ndo sdo consequéncias de uma
acao especifica do centro, mas espontanea. Logo, aprendemos com os exemplos da Deep Web
e do Mozilla de que a linha entre 0s movimentos alternativos e 0s movimentos reacionarios é

bem ténue.
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4.3 MOVIMENTOS REACIONARIOS

4.3.1 Proposta Brasil-Alemanha nas Nacdes Unidas

A linha que separa 0os movimentos subjacentes é bem ténue, o que vai diferencié-
los € a intensidade dos sentimentos de indiferenca ou amargura para com as agdes dos centros.
Outra forma de diferenciar é observando se as acdes desses movimentos sao reacionarias as
acOes dos centros. Assim, para diferencid-los devemos pensar nas relacfes entre movimentos
centrais, subjacentes e a Teoria dos Jogos.

De acordo com Ronaldo Fiani (2006), existem dois modelos tradicionais de jogos,
a saber: jogos simultaneos e jogos sequenciais. Os jogos simultaneos sdo aqueles em que 0s
jogadores ignoram as a¢fes dos demais ao tomarem suas decisdes, sem se preocuparem com
as consequéncias de suas escolhas. Ao contrario do jogo simultdneo, nos jogos sequenciais, 0s
jogadores tomam decisdes em ordem predeterminada, ou seja, eles tém a oportunidade de
analisar a jogada anterior dos demais atores para determinar qual sera a sua acao.

Os movimentos alternativos seguem o padrdo de jogo simultaneo, pois suas acdes
sdo regidas principalmente pelo sentimento de indiferenga. Assim, esses movimentos nédo
precisam considerar as acfes dos centros para agirem. Por sua vez, 0S movimentos
reacionarios seguem a logica dos jogos sequenciais, pois suas a¢des sao pautadas por atos dos
centros ou movimentos centrais.

Da mesma forma que ocorre com 0s movimentos centrais e alternativos, 0s
movimentos reacionarios podem ser caracterizados por grupos de Estados centrais e raios. Em
virtude disso, encontramos alguns movimentos reacionarios compostos por Estados raios e
Estados centrais, em uma heterogeneidade. Da mesma forma, encontramos movimentos
reacionarios homogéneos, em que somente had presenca de Estados raios. Entretanto, nos
movimentos subjacentes, de uma forma geral, ndo encontramos homogeneidade de Estados
Centrais.

Em virtude dessas colocacdes, a proposta da Alemanha e Brasil sobre privacidade
na ONU pode ser considerado um movimento reacionario. Essa proposta foi feita a ONU em
2013, pouco tempo apoés as revelagdes de Snowden sobre as atividades de espionagem da
NSA. Naquele periodo, tanto o Brasil quanto a Alemanha tiveram conhecimento de que seus
lideres estavam sendo constantemente monitorados pelos Estados Unidos, por meio de

vigilancia no espaco cibernético.
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Embora essa proposta tenha sido apresentada & ONU em 2013, durante a 682
Assembleia Geral, ela somente virou uma resolugdo em 2014, durante a 692 Assembleia
Geral. Durante a fase de apresentacdo, a proposta foi aprovada para ser incluida na pauta com
0 consenso. Ademais, ela também foi aprovada com unanimidade dentro do comité de
Direitos Humanos, mas sem uma vota¢do no plenario dos 193 paises, conforme apontado por
reportagem de O Globo (2014).

Apesar dessa proposta ter sido aprovada pelos 65 paises do Conselho de Direitos
Humanos, cinco paises se abstiveram da votacdo (O GLOBO, 2014). Esses cinco paises sdo:
os Estados Unidos, Austrélia, Canada, Reino Unido e Nova Zelandia, conforme O Globo
(2014). Assim, como essa resolugdo € um movimento reacionério Alemanha-Brasil contra as
acOes de espionagem dos Estados Unidos, 0 movimento central dos “Five Eyes Group” nao
apresentou apoio a proposta.

O desapoio desse movimento central ndo se deu somente por ser uma proposta
advinda de um movimento reacionario, mas devido ao contetdo do documento em si. 1sso
porque o texto da proposta faz mencéo as acGes que eram realizadas pela NSA, mesmo sem
citar diretamente os nomes dos Estados Unidos ou dessa agéncia, conforme observamos na
prépria resolucdo (ONU, 2014a).

A resolucdo 69/166 da ONU consiste em condenar algumas formas de vigilancia,
salientar os limites dela e afirmar os principios sobre privacidade no espaco cibernético. Ela
enfatiza que a vigilancia ndo pode ser realizada em larga escala, deve respeitar os direitos
civis e politicos dos individuos e respeitar a privacidade (ONU, 2014a). Ademais, o
documento enfatiza a necessidade dos Estados em respeitar as obrigacdes internacionais de
direitos humanos (ONU, 2014a).

Em virtude disso, a resolucdo se demonstra preocupada com a forma em que a
interceptacdo de comunicagfes digitais pode ocorrer. 1sso porque a vigilancia e interceptacédo
de dados extraterritoriais e recolhimento de dados pessoais em larga escala pode gerar
impactos negativos na sociedade. Conforme a resolucao, esses impactos ndo se dao apenas em
relacdo aos individuos, mas também engloba as empresas e Estados.

Além disso, a resolucdo enumera trés principios: direito a privacidade,
universalizacdo da Internet e a paridade. Este Gltimo reconhece que os mesmo direitos que um
individuo dispbe fora do espago cibernético, devem ser aplicados tambem dentro dele.

Ademais, o documento faz algumas consideracGes aos Estados, conforme quadro abaixo:
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Quadro 4.1 — Exortac6es da Resolucéo 69/166 da ONU aos Estados

Exortacdo

Descricao

Protecdo do Direito
a Privacidade

A respeitar e proteger o direito a privacidade, inclusive no contexto da
comunicacdo digital;

Prevenir violagbes
de Privacidade

Tomar medidas para por fim as violacBes desses direitos e para criar
condigdes para prevenir tais violagdes,

Pertinéncia da
Legislacdo Nacional

Assegurar uma legislacdo nacional relevante, que esteja em
conformidade com as obrigacGes decorrentes do direito internacional
dos direitos humanos;

Reviséo de Rever os seus procedimentos, préticas e legislagdo relativa a vigilancia
Procedimentos de de comunicac0es, a intercepcdo e a recolha de dados pessoal, incluindo
Vigilancia de a vigilancia em grande escala.

Comunicagio

Manter Estabelecer ou manter mecanismos existentes, independentes e eficazes,

Transparéncia sobre
a Vigilancia de
Comunicacao

com recursos adequados e imparciais judiciais, administrativos e / ou
parlamentares nacionais de fiscalizacdo capazes de garantir a
transparéncia e prestacdo de contas para a vigilancia de comunicagoes.

Assisténcia as

Oferecer as pessoas cujo direito a privacidade foi violado por vigilancia

Vitimas ilegal ou arbitraria assisténcia consistente com as obrigacOes
internacionais de direitos humanos;

Fonte: Elaboracgdo prépria com base em ONU (2014a).

Como visto anteriormente e por meio dessas exortacbes, compreendemos que a
resolucdo 69/166 foi possivel devido a um movimento reacionario da Alemanha-Brasil. Esse
movimento € assim caracterizado, porque engloba um centro do espaco cibernético, a
Alemanha, que visa reagir ao Five Years Group, um movimento central do qual ndo participa
e que pode prejudicar seu poder. Dessa forma, notamos que um mesmo ator pode participar de
movimentos diferentes, pois a Alemanha participa de movimentos alternativos dentro da
Europa, com normas préprias para transferéncia de dados dentro e fora da Unido Europeia, e

de movimentos reacionérios com o Brasil, em face da espionagem da NSA.

4.3.2 Buracos Negros do Espaco Cibernético

Como vimos anteriormente, o grupo do BRIC foi criado apdés um estudo
abrangendo esses Estados. Antes mesmo de ser oficialmente um grupo, o BRIC ja vinha
sendo observado como um grupo. Se um conjunto de paises diversificados como os BRIC
podem ser observados como um grupo, quica paises que apresentam caracteristicas e
comportamentos semelhantes, mesmo sem um movimento oficial. Assim, paises com
objetivos, posicdes e posturas semelhantes podem ser considerados como um movimento
espontaneo, mesmo sem de fato serem.

Um exemplo de um conjunto de paises que seguem essas caracteristicas sdo 0s

chamados Buracos Negros do Espaco Cibernético. Embora ndo constituam um grupo oficial,
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sua importancia para os estudos sobre relagcBes internacionais do espaco cibernético é
tamanha, que deixar de abordar esse tema pode trazer prejuizos a qualquer pesquisa sobre o
assunto. Se observarmos o contexto no espaco cibernético desses Estados chamados Buracos
Negros como um possivel grupo, a qualificacdo mais apropriada seria de um movimento
reacionario.

O termo Buraco Negro aplicado ao espago cibernético pode vislumbrar trés
significados diferentes. O primeiro significado faz referéncia aos problemas da rede no envio
e recepcdo de pacotes de dados, em que informacdes sdo constantemente perdidas (BASSETT
et al, 2008). Esse termo também pode ser utilizado para falar sobre os riscos que a Internet
pode causar aos conceitos historicos, conforme apontado por Vint Cerf (COOKSON, 2015).

O terceiro significado, de interesse para nosso estudo, diz respeito a pesquisa
realizada pelos Reporteres sem Fronteiras (RSF) sobre o que eles chamaram de “os inimigos
da internet”. Os RSF é uma ONG com posicéo de consultoria juntamente a ONU. De acordo
com eles, no contexto do espaco cibernético, os Buracos Negros sdo paises que suprimem a
liberdade de expresséo on-line (RSF, 2007).

Para controlar a liberdade de expressdo, esses paises se utilizam de filtros que
blogueiam termos em suas redes nacionais. Por impedir 0s nacionais de acessarem certos
contetdos de fora dos paises e ndo transmitir uma transparéncia de sua realidade, esses
Estados sédo chamados de Buracos Negros. De acordo com a RSF (2007), existem no mundo

12 buracos negros, conforme demonstrado pela figura abaixo:

Flgura 4 2— Buracos Negros da Internet
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Fonte: RSF (2007).
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A listagem criada pelos RFS (2007) vislumbra tanto os filtros que censuram a
Internet como também as prisdes ou represarias a usuarios que divulgaram opinides contra o
governo de seus paises. Cabe ressaltar que embora a imagem apresente 15 paises como
buracos negros, os RFS retiraram da lista trés paises, restando apenas 12 atores. Eles retiraram
a Libia, Maldiva e Nepal, pois estes paises apresentaram, posteriormente, uma melhora nas
politicas de liberdade de imprensa, conforme os RFS (2007).

Os buracos negros da Internet sdo considerados aqui como um movimento
reacionario, porque parte dos filtros e restricdes impostas pelos paises servem para manter 0s
nacionais sob o controle do governo, como notado pela RFS (2007). Em vista da estrutura de
mundo atual, em que 0s organismos internacionais estdo constantemente requerendo dos
paises 0 compromisso com direitos humanos e liberdade, os chamados Buracos Negros nao
respondem a esse projeto. Dessa forma, enxergamos 0 ndo pareamento desses paises com 0
projeto de um espaco cibernético liberalizado como uma rea¢do aos movimentos que buscam
essa liberdade.

Assim, compreendemos gue 0S movimentos reacionarios reagem nao somente aos
centros, mas também a alguns movimentos alternativos. Como 0s buracos negros reagem a
liberalizacdo do espago cibernético, ele também vai de encontro com a proposta de uma
FreeNet ou uma Deep Web. Ademais, notamos ainda que 0s movimentos reacionarios
também podem ser compostos pelo conjunto de Estados centrais e Estados raios, pois dentre

o0s Buracos Negros citados encontramos a presenca chinesa, por exemplo.

4.3.3 Casos Wikileaks e Edward Snowden

No mundo da era da conexdo, em que a globalizacdo e a interdependéncia tornam
as relacBes internacionais complexas, pensar em movimentos centrais e subjacentes sem
interacdo com atores ndo estatais seria erroneo. Essa constatacdo fica mais evidente quando
observamos esses movimentos dentro do espaco cibernético. Mesmo assim, no decorrer desse
capitulo, percebemos que parte dos movimentos é constituida principalmente pelos Estados,
sejam eles centrais ou raios.

Isso ocorre, em parte, porque 0s atores ndo estatais ndo teriam recursos suficientes
de poder, como um Estado tem, para atuar no espaco cibernético, conforme evidenciado por
Nye Jr (2012). Entretanto, ainda de acordo com ele, esse fato ndo exclui a possibilidade dos

atores ndo estatais influirem significativamente nas relagBes internacionais no espaco
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cibernético. Os atores ndo estatais que séo classificados como movimentos reacionarios sao
aqueles que criticam a estrutura vigente ou seu uso pelos movimentos centrais.

Nesse topico analisaremos dois atores que poderiam ser classificado dentro dos
movimentos reacionarios, caso viessem a participar de algum: Wikileaks e Edward Snowden.
O Wikileaks € uma organizagdo transnacional sem fins lucrativos sediada na Suécia. Essa
organizacdo foi criada em 2006 e tinha autorizagdo para armazenamento de documentos
oficiais da Secretaria de Estado estadunidense e outras secretarias desse pais, conforme
apontado por Celso Lafer (2011).

Em 2010, entretanto, essa organizacdo comecgou a publicar uma série de
telegramas sensiveis de cunho secreto na rede. Parte dessas publicacdes exaltaram alguns
atores, como os Estados Unidos, contra as acGes do Wikileaks, pois comprometiam as
atividades desses paises (CASTELLS, 2010). Naquele ano, o Wikileaks passou a ter como
objetivo 0 “combate, pela publicidade, de mas condutas governamentais e nao
governamentais, de variavel gravidade, da hipocrisia a crimes de guerra” (LAFER, 2011, p.
11).

A publicacdo de documentos secretos revelou a dimensdo do processo de
negociacdo dos Estados. De acordo com Lafer (2011), a publicidade e transparéncia séo
principios necessarios a qualquer democracia, para que os cidaddos possam acompanhar o
processo politico e participar dele. Entretanto, esse autor explica que esses principios devem
ser aplicados somente ap6s o resultado final de uma negociacao, pois o segredo do processo
de negociacao é importante para garantir o canal de didlogo entre as partes.

Em virtude disso, o sigilo de certas informagdes € necessario para garantir a
seguranca da sociedade e dos Estados (LAFER, 2011). Esse sigilo compde o poder invisivel
e, em certa medida, a razdo de Estado. Dessa forma, ao publicar os documentos que
revelavam esse processo, o Wikileaks divulgou ndo somente como os Estados realizavam seus
processos informacionais, como também suas opinides sobre alguns pontos de certas
negociacgoes.

Ao demonstrar como 0s paises agiam e pensavam em suas negociagdes, 0
Wikileaks utilizou de documentos oficiais. Dessa forma, ele evidenciou atividades legais dos
Estados, mas que estavam sendo realizadas sem pudor e respeitos aos demais atores. No caso
de Edward Snowden, por outro lado, as suas revelacfes demonstraram o lado obscuro das
coletas de informag0es por parte dos Estados centrais.

De acordo com Luke Harding (2014), Snowden revelou os acessos clandestinos as

informacdes eletronicas de outros Estados. As principais revelagdes dadas por Snowden diz
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respeito, principalmente, aos paises do “Five Eyes Group” e 0 sistema de vigilancia mantido
por eles, 0o ECHELON (HARDIND, 2014). Além dos acessos a informagdes ndo autorizadas,
outras caracteristicas que chamaram a atencdo do mundo sobre a espionagem estadunidense e
de aliados sobre o mundo era a quantidade de informacdo monitorada, incluindo de pessoas
insuspeitas.

Tanto as publicagbes do Wikileaks quanto as revelacdes de Edward Snowden séo
considerados reacionarios, devido ao modus operandi utilizado. De acordo com Lafer (2011),
a diplomacia contemporanea varia conforme os fins e meios utilizados, podendo ser
classificada em categorias, como por exemplo, diplomacia parlamentar, de cupula,
presidencial, de combate. Esta Ultima categoria de diplomacia, a de combate, é classificada

por Lafer (2011) como:

Na vida internacional contemporanea ha muito da diplomacia pablica na
diplomacia parlamentar que € parte da diplomacia que se da em organizagdes
internacionais, na diplomacia de cUpula de reunibes presidenciais e de
ministros das Relacbes Exteriores. Também é uma das caracteristicas da
diplomacia contemporanea, com um forte componente de diplomacia
publica, o que Calvet de Magalhées qualifica como diplomacia de combate,
com seus ingredientes de batalha ideoldgica, de conquista da opinido publica
e de deslegitimacéo de atores do sistema internacional. Ela foi uma das notas
da Guerra Fria no confronto bipolar entre os Estados Unidos e a entdo
URSS. Ela é uma das caracteristicas da diplomacia de Hugo Chavez da
Venezuela no seu combate ideoldgico aos EUA e de muitos paises arabes, e
do Ird, voltado para deslegitimar a presenca de Israel no sistema
internacional. (LAFER, 2011, p. 15).

De acordo com a passagem acima, a diplomacia de combate é utilizada para
desacreditar e desestruturar acfes de outros Estados. Aqui podemos incluir também como
uma forma de reagir aos movimentos centrais. Cabe ressaltar que no espaco cibernético, em
que os canais de acesso sdo facilitados, a diplomacia ndo € exclusividade dos agentes da
Secretaria de Estado, podendo ser exercidas sob a forma da paradiplomacia. Ademais, cabe
ressaltar que, embora o Wikileaks e o Edward Snowden sejam uma organizagdo e um
individuo, respectivamente, ambos ganham adeptos para suas a¢des, como o jornalista Luke

Harding e 0 Governo Russo.
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CONSIDERACOES FINAIS

O espaco cibernético ndo é um conceito comum aos pesquisadores, pois ele
apresenta diversidade quanto aos elementos que o englobam. A revisédo bibliografica realizada
sobre as diversas definicdes desse espaco cibergeografico, chamou nossa atencdo para uma
conceituacdo que abrangesse duas visOes, a de Richard Clarke e a de Daniel Ventre. Assim, o
espaco cibernético seria toda a rede de equipamentos do mundo, que produza ou manipule
informacdes, e todas as coisas conectadas a esses aparelhos ou submetidas aos seus controles,
seja na Internet ou fora dela.

Embora esse espago seja um produto humano e territorializado desde seu
principio, as pessoas que o utilizam ndo devem ser englobadas em sua definicdo. De acordo
com essa dissertacdo, 0s usuarios do espaco cibernético constitui um recurso humano
(peopleware). Dessa forma, enquanto 0s usuarios do espaco terrestre ndo constituem a terra,
no espaco cibernético, os usuarios ndo constituem a cibergeografia, mas sdo agentes de sua
territorializacdo, ou seja, seus operadores.

Além disso, observamos no decorrer da bibliografia consultada, o tratamento do
conceito de espaco cibernético e de Internet como sinbnimos. Entretanto, para abordagens
mais profundas e especificas, a distin¢do entre esses dois conceitos deve ser evidenciada. 1sso
porque 0 espaco cibernético também engloba todos os aparelhos e recursos produtores e
manipuladores de informacgdes que ndo estdo conectadas a Internet ou que compBe apenas
uma internet particular.

Essa composi¢do complexa de pontos de acesso do espaco cibernético permite
que ele seja de facil exploracdo, porém de complexa seguranca e defesa. 1sso porque o0 espago
cibernético permite o anonimato e também o disfarce de informacoes e localiza¢cdes dos seus
usudrios. Em virtude disso, alguns autores analisados consideram sinénimos os termos Guerra
Cibernética e Guerra Invisivel.

Essas mesmas caracteristicas que tornam a guerra cibernética uma guerra
invisivel, também sdo motivadoras de conflitos entre soberanias nesse espago cibergeogréfico.
Embora, os registros de dominios e utilizacdo da rede de um pais por estrangeiros respeitam
uma regulamentacdo nacional, a insuficiéncia tecnolégica facilita a propagacdo de crimes e
ataques cibernéticos, tanto aos nacionais do proprio Estado quanto a terceiros no estrangeiro.
Diante disso, a paz no espago cibernético carece de uma soberania responsavel, em que o

Estado deve responder as demandas tanto dos nacionais como da comunidade internacional.
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Nesse sentido, a observacdo da soberania responsavel no espaco cibernético pelos
Estados também previne litigios nos demais espacos. 1sso porque 0s espacos terrestre,
maritimo, aéreo e extra-atmosférico sdo interconectados pelo espaco cibernético. Essa
premissa nos ensina que qualquer dispositivo conectado ao espaco cibernético, seja na terra,
agua ou ar, pode gerar consequéncias reais, pois hd uma integracdo entre as fronteiras dos
demais espacos e as fronteiras cibernéticas.

Essa dissertacdo reconheceu especificidades nas fronteiras do espaco cibernético,
compreendendo sua composicdo em fronteiras materiais e imateriais. As fronteiras materiais
dizem respeito as maquinas, cabos submarinos e torres de transmisséo, enquanto as fronteiras
imateriais sdo os pacotes de dados, divisbes geogréficas e de responsabilidades. Assim,
compreendemos o espaco cibernético delimitado por fronteiras multifacetarias.

Entretanto, o espaco cibernético ndo deve ser observado apenas como algo
tangivel e fisico, pois ele também é um espago conectivo. Os usuérios desse espaco se
mantém conectados continuamente e em diversos lugares, por meio de computadores,
celulares, televisores, carros e até mesmo refrigeradores. Em virtude disso, podemos
identificar o periodo atual como a “Era da Conectividade”.

Cabe ressaltar que o espaco cibernético ndo elimina as identidades reais ou as
relagBes sociais. Pelo contrério, 0 aumento da conectividade dos individuos aflora suas redes
sociais e aprofunda suas identidades. Ademais, embora as caracteristicas do espaco
cibernético permitam ao individuo transitar no mundo como se ndo houvesse fronteiras, sua
ligacdo com o territorio permanece devido aos sentimentos topofilicos e terrafilicos.

Essa liberdade de navegacdo gera um sentimento de auséncia de controle no
espaco cibernético. Entretanto, a territorializacdo do espaco cibernético gerou regras e
organizacbes responsaveis pela manutencdo desse espaco. Embora existam essas
organizagOes, ndo existe um regime internacional do espaco cibernético.

A auséncia de um regime internacional sobre o espaco cibernético pode ser
justificada por trés premissas. A primeira diz respeito ao ineditismo deste espaco, que comega
a ser veementemente um assunto de questdes soberanas neste século XXI. A segunda é sobre
a nacionalidade das atuas organizacdes responsaveis pela gestdo desse espaco, pois a maioria
delas esta sediada nos Estados Unidos. A terceira premissa tem ligacdo com a segunda, ela diz
respeito ao desinteresse dos Estados Unidos em perder a predilecdo sobre esse espaco.

Um regime internacional para o espago cibernético poderia limitar o poderio dos
Estados Unidos nesse territério, impedindo-o de ser o principal centro nesse tabuleiro. Cabe

ressaltar que mesmo com tal poderio, os Estados Unidos ndo € o Unico centro do espacgo



132

cibernético. Juntamente com ele, podemos citar como principais centros do espaco cibernético
a Alemanha; a China; a Franca; o Japdo; o Reino Unido e a Russia.

Esses paises apresentam alta penetracdo da Internet em suas sociedades, parte
consideravel dos controladores do espaco cibernético e os principais produtores de
conhecimento dessa tematica. Entretanto, cabe ressaltar que embora esses paises apresentem
essas caracteristicas, a estrutura do espaco cibernético é suportada por organizacGes
estadunidenses. Sobre os recursos de poder peopleware, a centralidade do mundo ¢ dividida
entre Estados Unidos e China, sendo que apenas os Estados Unidos apresenta projecao global.

A percepcdo de um mundo formado por centro e raios surge dentro da politica
externa estadunidense no inicio da década de 1950. Por meio da percepcdo dessa politica
externa, essa dissertacdo entendeu que Estados centrais sdo caracterizados como global
players do sistema internacional vigente, com poder para moldar as predileces de outros
atores e defender seus interesses nacionais. Ademais, em um sistema centro-raios perfeito,
esses Estados séo constantemente consultados sobre todos os temas e discussdes, mesmo
aquelas que néo Ihe dizem respeito diretamente.

Por sua vez, os Estados raios sdo aqueles que estdo sob a influéncia de algum
Estado central e ndo constituem poder para serem classificados como global players. Além do
mais, em um sistema centro-raios perfeito, todos 0s seus assuntos e negociacdes com outros
paises devem considerar também o posicionamento do Estado central. Entretanto, em um
sistema imperfeito, a relacdo entre raios-raios também é possivel, chegando mais proximo da
realidade que presenciamos.

Quando essas categorias de Estado negociam e tentam projetar um interesse
conjunto no cendrio internacional, elas constituem movimentos. Estes podem ser classificados
guanto aos seus objetivos em movimentos centrais ou subjacentes. Os movimentos centrais
sdo aqueles gque pretendem manter a estrutura internacional e os atores centrais, enquanto 0s
movimentos subjacentes divergem da estrutura vigente e dos global players.

Os movimentos subjacentes ainda podem ser divididos em subcategorias,
movimentos alternativos e movimentos reacionarios. Os movimentos alternativos visam a
manutencdo da estrutura internacional, porém, eles desejam a mudanca dos global players,
Por sua vez, 0s movimentos reacionarios visam a alteracdo tanto da estrutura internacional
quanto dos Estados centrais.

Cabe ressaltar que 0s movimentos centrais e subjacentes ndo séo estadocentricos,
pois em um século marcado pela difusdo de poder gerada pelos avancos tecnologicos, a

atuacdo de atores ndo estatais estd cada vez mais evidenciada. Entretanto, os custos para
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coordenar um movimento central e alternativo é demasiadamente caro, o que limita a
participacdo desses atores como apéndices. Em virtude disso, nota-se uma maior participacdo
desses atores nos movimentos reacionarios, devido a facilidade de se opor aos centros com
pequenas acdes e em pequenos grupos.

O ensejo para essa atuacdo se da devido as caracteristicas do poder cibernético.
Enquanto para se construir um avido e necessario ao agente dispor de recursos elevados, no
caso das armas cibernéticas, poucos investimentos podem ser suficientes para grandes danos.
Assim, atores nao estatais conseguem lancar ataques cibernéticos aos Estados.

Outra particularidade do poder cibernético é que ele pode ser divido em factual e
especulativo. O poder cibernético factual é aquele que utiliza recursos tangiveis para moldar
comportamentos, tais como satélites, servidores, hackers, estratégias, dentre outros. O poder
cibernético especulativo, por sua vez, esta associado aos recursos intangiveis de um Estado,
que sdo revelados pelo discurso e ndo podemos ter certeza da sua existéncia, mas que gera
dissuasdo e constrangimentos aos demais atores.

O jogo da relacBGes internacionais em torno do poder cibernético resulta na
existéncia de movimentos centrais e subjacentes, que apds mapeados e analisados, podem ser

sintetizados pelo quadro abaixo:

Quadro 4.2 — Movimentos Centrais e Subjacentes do Espaco Cibernético

Categorias | Movimentos Caracteristica | Atores Formalidade

. Five Eyes Group Heterogéneo Estatais Negociado
Centrais ~ X -

Safe Harbor Homogéneo Misto Negociado

BRICS Cable Heterogéneo Estatais Negociado

Alternativos | Estonia; Irlanda e Microsoft Homogéneo Misto Espontaneo

Deep Web Heterogéneo N&o Estatais | Espontaneo

. Alemanha-Brasil Heterogéneo Estatais Negociado
Subjacentes " X "

Buracos Negros Heterogéneo Estatais Espontaneo

Fonte: Elaboracdo prdpria com base em O Globo (2014); Ciancaglini et al (2015); The Economist
(2015); Altieres Rohr (2014); Gill Lopes (2013); James Cox (2012); Connolly (2009).

Para a manutencdo de seu poder, os Estados Unidos, o principal centro do espaco
cibernético, participam e empreendem alguns movimentos centrais. Dos movimentos que ele
participa, analisamos dois emblematicos: o acordo Safe Harbor e o Five Years Group. O
primeiro movimento apresenta participacdo exclusiva de Estados centrais, enquanto o
segundo apresenta também participacdo de Estados raios.

O acordo Safe Harbor apresenta participacdo principal dos Estados Unidos, Reino
Unido, Franca e Alemanha. O principal objetivo desse acordo é estabelecer canais de
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transferéncia de dados diferenciados entre os Estados Unidos e os centros europeus. Esse
exemplo nos demonstrou também que um movimento central pode ser agredido por Estados
raios e por atores nao estatais, como a Irlanda e os irlandeses envolvidos, respectivamente.

Sobre o Five Years Group, ele é um acordo voltado as questfes de inteligéncia. O
objetivo desse grupo é criar uma rede cooperacdo na temética de inteligéncia entre Estados
Unidos, Reino Unido, Canada, Austrélia e Nova Zelandia. Essa cooperacdo envolveria ndo
somente o compartilhamento de cursos e técnicas, como também o intercambio de
informacdes sobre os demais paises do mundo.

Ele apresenta participacdo de Estados raios, mesmo sendo um projeto conduzido
pelos Estados Unidos e pelo Reino Unido. Isso nos mostra que um movimento central pode
buscar apoio de raios, quando percebem beneficio na cooperacdo. Percebemos também que as
decisbes adotadas nos movimentos centrais, de forma geral, sempre apresentam impactos aos
demais Estados néo participantes.

Cabe ressaltar, ainda sobre 0os movimentos centrais, que a dissertacdo néo
vislumbrou nenhum exemplo constituido unicamente ou com prerrogativa de atores nédo
estatais. Entretanto, com o exemplo abordado da insercdo da Google na China,
compreendemos que a auséncia de movimentos com essa caracteristica ocorre devido ao
poder necessario para manter um movimento central. 1sso porque embora as relacdes
internacionais no espaco cibernético apresente abertura facilitada para todos os atores,
somente os Estados apresentam recursos para uma projecao global.

Além disso, os Estados centrais ndo constituem apenas movimentos centrais, eles
também estdo inseridos em movimentos alternativos e reacionarios. Um exemplo de
movimentos alternativos com a participacdo de Estados centrais foi encontrado nos BRICS.
Os principais centros do espaco cibernético que compGe esse grupo € a Russia e a China.

Os BRICS foram caracterizados como movimentos alternativos, porque ndo visam
a reestruturacdo do espaco cibernético, mas apenas a criacdo de uma rede de dominio de seus
Estados membros. Assim, eles pretendem criar uma rede para uso em que os Estados Unidos
ndo tenham a prerrogativa. Entretanto o projeto criado para isso, 0 BRICS Cable, ainda nédo
conseguiu investimentos suficientes, como também outros colaboradores.

Embora a iniciativa dos BRICS ndo tenha recebido ainda o apoio esperado, ela é
considerada aqui como um projeto tangivel, pois ndo evidenciamos outros movimentos
alternativos significativos. O que foi percebido no mapeamento desses movimentos no espaco
cibernético sdo ensaios individuais, como no caso da Estdnia e Irlanda. A abordagem dos

casos em que um Unico pais adota medidas alternativas aos movimentos centrais foi



135

considerada na dissertagdo, pois pode gerar movimentos alternativos espontaneos posteriores,
caso comprovados os beneficios advindos desses atos.

Os casos da Estonia e Irlanda demonstraram também que atores néo
governamentais sediados nos Estados centros podem apoiar movimentos alternativos contra
seu proprio pais. Isso foi notado pelo apoio que a empresa estadunidense Microsoft forneceu a
Estbnia e Irlanda. Mais evidente ainda foi a participacdo dessa empresa juntamente com a
Irlanda em uma disputa juridica contra o acesso de dados no estrangeiro pelos Estados
Unidos.

Além da relacdo entre Estados e atores ndo estatais nos movimentos alternativos,
podemos considerar a atuacdo conjunta dos atores ndo estatais como um movimento proprio.
Isso porque esses atores apresentam, algumas vezes, objetivos em comum, o que gera uma
impressdo de agdes conjuntas em um movimento unificado e espontaneo. No caso do espaco
cibernético, esse fendbmeno pode ser vislumbrado pela manutengdo de iniciativas como a Deep
Net, que visa a manutencdo da liberdade e privacidade na rede.

Embora os movimentos subjacentes que sdo compostos por atores ndo estatais
aparentam ser, em sua maioria, mais reacionarios do gue alternativo, devemos tomar cuidado
quanto a classificacdo. Isso porque partes desses movimentos ndo agem em reposta as aces
especificas dos centros, mas sdo movimentos espontaneos. Assim, os exemplos observados da
Deep Web e do navegador Mozilla nos ensinou que a linha entre os movimentos alternativos e
0S movimentos reacionarios é bem ténue, sejam eles movimentos compostos somente por
Estados ou aqueles com participacao de atores ndo estatais.

Sobre 0s movimentos reacionarios, a dissertacdo analisou a proposta da ONU
sobre privacidade on-line. Essa proposta foi resultado do movimento Alemanha-Brasil, que
foi configurado como reacionario, pois pretendia responder a um movimento central vigente,
o Five Years Group. Cabe ressaltar que este movimento pode ser configurado como
heterogéneo, pois vislumbrou a participacdo de um Estado central, a Alemanha, e de um
Estado raio, o Brasil.

Além do mais, esse exemplo nos permitiu compreender que um ator estatal pode
compor diferentes movimentos. Dessa forma, encontramos a Alemanha que participa de um
movimento alternativo — a Unido Europeia e a norma europeia sobre privacidade de dados —,
mas que também compde um movimento reacionario com o Brasil. Este por sua vez, além do
movimento com a Alemanha, compde um movimento alternativo com os demais membros
dos BRICS.
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Cabe ressaltar ainda, que os movimentos reacionérios podem reagir também aos
movimentos alternativos. Isso ficou claro quando abordamos os exemplos dos chamados
Buracos Negros da Internet. O grupo de Estados que compde esse movimento reacionario
aplicam filtros no espacgo cibernético para controlar certos dados. Por aderirem a essa
filtragem, os Buracos Negros reagem a liberdade e privacidade do espaco cibernético, que é
defendida por alguns movimentos alternativos, como a DeepWeb e a FreeNet.

Sobre a participacdo dos Estados no espago cibernético, a dissertacdo nao
observou uma hierarquia entre aqueles movimentos compostos somente de centros e aqueles
formados apenas por raios. Dessa forma, um movimento formado unicamente de raios pode
ser mais forte do que um movimento formado por centros. Igualmente, observamos que certos
atores ndo estatais, como Wikileaks e Edward Snowden, podem constranger movimentos
centrais e subjacentes formados por Estados, mesmo néo participando de movimentos.

Por fim, o espaco cibernético foi criado em territdrio dos Estados Unidos, sendo
esse 0 Estado com maior dominio e autonomia sobre ele. Para restringir este dominio ou
garantir o exercicio da soberania, 0os demais Estados formam movimentos subjacentes
(alternativos e reacionarios). Estes movimentos ndo se limitam somente aos atores estatais,
também sendo observado nos demais atores. Desta forma, existe uma correlacdo entre os
movimentos centrais dos Estados Unidos e movimentos subjacentes, sejam eles alternativos

ou reacionarios.
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